40 Forschung / Analyse

IT-Governance als Fliihrungskonzept

Daniel Liebhart

Governance ist eine Sammlung von
Grundsétzen der Geschaftsfihrung, die
durch den Einsatz geeigneter Instrumente
Transparenz und ein ausgewogenes
Verhaltnis von Fihrung und Kontrolle
anstreben, wie sie beispielsweise im
Swiss Code of Best Practice for Corpo-
rate Governance beschrieben sind.
Gelten dieselben Prinzipien fur den
E-Government-Bereich, oder sind die
Schwerpunkte aufgrund des Auftrages
der o6ffentlichen Hand anders zu setzen?
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Was ist Corporate Governance?
Eine gute Corporate Governance orientiert
sich vor allem an einem Grundsatz: Trans-
parenz. Dies sagte Brigitte Zypries, die
deutsche Bundesministerin fUr Justiz, am
1. Kongress fur Corporate Governance im
letzten Jahr. Corporate Governance um-
fasst Richtlinien, die das Verhalten eines
Unternehmens und insbesondere dessen
Flhrungs- und Kontrollorgane regeln sol-
len. Praktisch jedes Land und jedes grds-
sere Unternehmen hat Corporate-Govern-
ance-Richtlinien festgelegt. Aufgrund der
Ereignisse am Finanzmarkt sind diese Re-
geln in letzter Zeit vor allem hinsichtlich
der Entschadigungsoffenlegung der Fuh-
rungsorgane erweitert worden. Dies ist je-
doch nur ein kleiner Teilaspekt des Cor-
porate-Governance-Regelwerks. Generell
sind Corporate-Governance-Regeln die
Grundvoraussetzung und gleichzeitig der
Massstab allen geschéftlichen Handelns
flr das Vertrauen der Anleger, Kunden und
Mitarbeitenden in den hohen Standard der
Unternehmensfiihrung und das damit ver-
bundene Verantwortungsbewusstsein, wie
es beispielsweise die SAP in ihren Sta-
tuten formuliert. Konkret sind jedoch im
Swiss Code of Best Practice for Corporate
Governance, im «Deutschen Corporate
Governance Kodex» und in den OECD-
Grundséatzen der Corporate Governance
nur Best Practices fur Aktionare, Verwal-
tungsrat, Geschéftsleitung, die Revision
und die Offenlegung der Zahlen fUr bor-
senkotierte Unternehmen festgelegt.

IT-Governance im Unternehmen
Wenn Governance vor allem Transparenz
bedeutet, so sind die betrieblichen Infor-
mationssysteme das zentrale Instrument
zur Umsetzung. Ob es nun um die Offenle-
gung oder Kontrolle von Risiken, den
Nachweis fur die gesetzeskonforme Ge-
schéaftsflhrung oder die Einhaltung ande-
rer Regulatorien geht — die IT kann die ent-
sprechenden Daten rechtzeitig und in der
richtigen Qualitat bereitstellen. DarUber hi-
naus wird IT-Governance heute in vielen
Unternehmen mit dem Ziel formuliert, den
Wertbeitrag der IT an den Unternehmens-
erfolg und die Informationssicherheit kon-
trollierbar zu gestalten. Grossere Unter-
nehmen formulieren  Richtlinien  und
etablieren [T-Governance Boards sowie
KPIs (Key Performance Indicators) zur
Steuerung, Messung, Kontrolle und Uber-
wachung der [T-Prozesse. IT-Governance-
Initiativen werden oft von der Unterneh-
mensleitung im Rahmen der EinfUhrung
einer allgemeinen Corporate Governance
gestartet. «Dabei geht es um eine klare
Definition der Stellung der IT im Unterneh-
men genauso wie um die Entwicklung von
[T-Strategie, Rollen, Verantwortlichkeiten,
Kontrollmechanismen und Berichtswe-
sen», wie es der Verband SwissICT auf
seiner Website formuliert.

Stand der IT-Governance in
Unternehmen heute

Im Rahmen einer Corporate Governance
hat die IT-Governance das Ziel, die Anfor-
derungen an die IT sowie die strategische
Bedeutung der IT zu erfassen, um die
optimale Unterstitzung der Unterneh-
mensziele sicherzustellen und Strategien
fUr die zuklnftige Erweiterung des Ge-
schéftsbetriebs zu schaffen. Das IT Gov-
ernance Institute (ITGl) hat dieses Jahr ei-
nen Bericht veroffentlicht, der aufzeigt,
wie es um die [T-Governance zurzeit steht.
Auf den ersten Blick fallt auf, dass bereits
38% der 250 befragten Unternehmen aus
22 Léandern unternehmensweite [T-Gov-
ernance-Strukturen aufweisen. Die Hélfte
aller Unternehmen halt den Wertbeitrag
der IT am Unternehmenserfolg flUr sehr
wichtig, jedoch vor allem in den Bereichen
Effektivitat und Effizienz, wahrend die In-
novationskraft weniger wahrgenommen
wird (siehe Abbildung 1). Zwei Drittel der
Unternehmen sind zufrieden mit den Inve-
stitionen in die IT, wahrend ein Drittel mit
der Performance nicht zufrieden ist. IT-

Governance ist also den Kinderschuhen
entwachsen und hat sich in vielen Unter-
nehmen bereits etabliert oder soll in nach-
ster Zeit etabliert werden.

Die zentralen Fragestellungen

Die Umsetzung von IT-Governance basiert

in den meisten Unternehmen auf der Um-

setzung eines Regelkreises, wie sie die
klassischen  Qualitatssicherungsmodelle
vorsehen (Siehe Abbildung 2). Viele Unter-
nehmen nutzen die Vorgaben des COBIT

(Control Objectives for Information and

Related Technology) Framework und des-

sen Erweiterungen wie beispielsweise das

Val IT (Value IT Governance), um IT-Gov-

ernance-Strukturen aufzubauen. [T-Gov-

ernance soll auf eine Reihe von zentralen

Fragestellungen antworten respektive die

entsprechende Transparenz in diesen Be-

reichen erlauben. Die wichtigsten Frage-
stellungen sind:

1. Werden Kosten und Nutzen so verwal-
tet, dass aus den getatigten IT-Inves-
titionen auch ein messbarer Gewinn
erzielt wird?

2. Werden die Risiken der Geschéaftstatig-
keit der digitalen Welt entsprechend
den madglichen Auswirkungen auf das
Unternehmen gemanagt?

3. Schafft der Einsatz von IT freie Kapazi-
taten, die fur neue Geschaftsmodelle
oder verdnderte Rahmenbedingungen
eingesetzt werden kénnen?

3. Wird die Kontinuitdt der Unterneh-
mensleistung auch im Notfall sicherge-
stellt?

4. Sind die Informationen aus der IT zu je-
dem Zeitpunkt vollstandig und verlass-
lich?

5. Sind der Aufbau und die Gestaltung
des zum Unternehmenserfolg notwen-
digen Wissens sichergestellt?

6. Werden unternehmens- oder image-
schadigende Fehler der IT vermieden?

Die Relevanz fiir das
E-Government

Wahrend die Corporate-Governance-Re-
gelwerke fur Unternehmen vor allem auf
das Verhalten der Fihrung (Geschaftslei-
tung und Verwaltungsrat) gegeniber der
Offentlichkeit und insbesondere dem Ge-
setzgeber und den Aktiondren ausgelegt
sind, sind Public-Corporate-Governance-
Regeln etwas anders gelagert. Offentliche
Verwaltungen sind per se sehr viel trans-
parenter als Unternehmen, da sie im Auf-
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trag der BUrger eines Landes handeln und
entsprechend detailliert berichten muUs-
sen. Die Festlegung der Arbeitsteilung
zwischen Geschéftsleitung und Verwal-
tungsrat entféllt, weil die Teilung in Exe-
kutive Legislative und Judikative langst
festgeschrieben worden ist und sich eta-
bliert hat. So ist es nicht weiter verwun-
derlich, dass sich Public-Corporate-Gov-
ernance-Richtlinien wie beispielsweise
diejenigen des Kantons Aargau auf den
Teilbereich der Fuihrung und Kontrolle der
Beteiligungen des Kantons konzentrieren.
In diesen Richtlinien werden Ziele wie
Sicherstellung der Versorgungssicherheit
und der Grundversorgung, Minimierung
der Risikoexposition des Kantons, wirt-
schaftliche Unternehmensfiihrung, spar-
samer Umgang mit offentlichen Mitteln
und angemessene Gewinnausschuttung
an den Kanton formuliert. Wéhrend sich
die Corporate Governances flr Unterneh-
men von denjenigen der offentlichen Hand
unterscheiden, sieht im Bereich IT-Gov-
ernance die Sachlage etwas anders aus.
Sollen beispielsweise die vom Bundesrat
in der E-Government-Strategie Schweiz
definierten sieben zentralen Grundséatze
des E-Government (Orientierung an
Leistungen und Geschéftsprozessen,
Fokussierung und Priorisierung, Transpa-
renz und Verbindlichkeit, Innovation dank
Foderalismus, Einsparungen durch Mehr-
fachnutzung und offene Standards, Zu-

gang fur alle und Unterstitzung der
Entscheidungstrager) eingehalten werden
respektive deren Einhaltung gesteuert und
gemessen werden kdnnen, so waére eine
gute IT-Governance flr Behdrden sehr hilf-
reich. Direkt notwendig ist IT-Governance
fur das Ziel Transparenz und Verbindlich-
keit. Die Regelung der Verantwortlich-
keiten und Entscheidungsprozesse sowie
die Etablierung transparent geflhrter und
regelméssig aktualisierter Planungsinstru-
mente sind die zentrale Grundlage jeder
IT-Governance-Umsetzung. Fir alle ande-
ren Ziele sind IT-Governance-Richtlinien
und IT-Governance-Gremien sowie KPls
zur Steuerung, Messung, Kontrolle und
Uberwachung der IT-Prozesse indirekt hilf-
reiche Instrumente. Es ist aus diesem
Grund nicht Uberraschend, dass sich
COBIT auch in der Verwaltung durchzu-
setzen scheint, auch wenn die Fragestel-
lungen, auf die die IT-Governance in einem
Unternehmen antworten soll, in einer of-
fentlichen Verwaltung etwas anders gela-
gert sind.

Abweichungen

Die Unterschiede in der Auslegung der IT-
Governance fur ein Unternehmen und der-
jenigen fur eine offentliche Verwaltung ha-
ben ihre Ursache in den Abweichungen
bei den zentralen Fragestellungen. So
sollte [T-Governance flr ein Unternehmen
die Kosten und den Nutzen so verwalten,
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dass aus den getétigten [T-Investitionen
auch ein messbarer Gewinn erzielt wird.
Angesichts der Tatsache, dass gemass ei-
ner britischen Studie ca. 90% aller Unter-
nehmen den ROI (Return on Investment)
einer [T-Investition intuitiv erheben oder
grob schatzen und kaum jemand nach-
traglich die einmal vorgelegte ROI- oder
NPV(Net Present Value)-Rechnung pruft,
besteht fur Unternehmen auf diesem Ge-
biet grosser Handlungsbedarf. Die Mes-
sung der Kosten ist noch relativ einfach.
Den Nutzen in Zahlen, also den konkreten
Gewinnbeitrag eines IT-Systems, zu mes-
sen, ist hingegen sehr schwierig und wird
heute auch in der Praxis von kaum einem
Unternehmen wirklich gemacht. Dies hat
auch einen Grund: Es fehlen grundlegende
Bewertungskriterien und Regeln zur kor-
rekten Rechnungslegung. Trotzdem st
und bleibt es von zentraler Bedeutung,
dass die IT-Governance eines Unterneh-
mens Kosten, Nutzen und Gewinnbeitrag
im Griff hat. FUr eine 6ffentliche Verwal-
tung sieht die Sache anders aus: Sie hat
nicht zum Ziel, Gewinn zu erwirtschaften,
sie soll lediglich kosteneffizient arbeiten.
Das entsprechende IT-Governance-Regel-
werk und die Kontrollmechanismen aufzu-
setzen, erscheint also flr eine Verwaltung
wenig sinnvoll. Eine weitere Abweichung
ist im Bereich Management der Risiken
der Geschéftstatigkeit in der digitalen
Welt. Die Geschaftstatigkeit einer offent-
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Grafik 1: Der Wertbeitrag der IT zum Unternehmenserfolg

Eines der zentralen Ziele der [T-Governance ist die Sicherstellung des Wertbeitrages der IT an den Unternehmenserfolg. Im Bericht «An Executive View of IT Governance»
des ITGI (IT Governance Institute) wird dargestellt, dass Unternehmen heute die IT vor allem als Mittel zur Steigerung der Effizienz und der Effektivitat eines Unternehmens und
weniger als Innovationsquelle wahrnehmen. Der richtige Einsatz von IT-Governance kann mithelfen, diese Wahrnehmung zu verbessern.
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Abbildung 2: IT-Governance Framework

Die Umsetzung einer IT-Governance folgt dem Regelkreis «Ziele setzen», «Vergleichen», «Richtung vorgeben», «[T-Aktivi-
taten umsetzen», «<Messen der Performance». Die Ausrichtung und Messung der IT-Governance an den Faktoren
«Nutzensteigerung», «Kostensenkung» und «Risikomanagement» erfolgt durch entsprechende Ziele und Aktivitaten.

lichen Verwaltung veréndert sich viel lang-
samer als die eines Unternehmens. Aus
diesem Grunde werden auch die Kontrolle
und das Management der entsprechenden
Risiken sehr viel weniger aufwendig, re-
spektive die bestehenden [T-Security-
Richtlinien und Gremien decken diesen
Bereich der IT-Governance bereits genu-
gend ab. Schliesslich weicht auch die Art
und Weise ab, wie eine 6ffentliche Verwal-
tung neuen Geschaftsmodellen oder ver-
anderten Rahmenbedingungen ausge-
setzt ist. Sie soll mit verlasslichen und
mdglichst gleichbleibenden Geschaftsmo-
dellen den Burgerinnen und Blrgern eines
Landes stabile Rahmenbedingungen ga-
rantieren. Die Schaffung von freien Kapa-
zitdten flir neue Geschaftsmodelle oder
veranderte Rahmenbedingungen durch IT
ist fUr eine 6ffentliche Verwaltung weit we-
niger kritisch als fur ein Unternehmen.

Ubereinstimmungen

Die Fragestellungen bezuglich der Konti-
nuitat der Leistungen, der Vollstandigkeit
der Informationen der IT, der Sicherstel-
lung des notwendigen Wissens und der
Vermeidung von imageschadigenden Feh-
lern durch die IT sind jedoch fur Unterneh-
men und oOffentliche Verwaltungen gleich
gelagert. FUr diese Herausforderungen
existieren bereits gute Losungen, die im
Rahmen einer [T-Governance umgesetzt
werden kénnen, wie beispielsweise das
Business Continuity & Desaster Recovery
Management. Es bietet eine Vielzahl von
gut etablierten Instrumenten, die bei der
Verwaltung und der Kontrolle der Konti-
nuitat der IT-Leistungen und bei der Ver-
meidung von imageschéadigenden Fehlern

zum Einsatz kommen koénnen. Mit I1SO
17799/27002 existiert ein entsprechender
Standard, und es gibt eine Vielzahl von
Best-Practice-Ansatzen. Wichtigste Fra-
gestellung fur die o6ffentliche Verwaltung
wie auch fur viele Unternehmen ist, wie
garantiert werden kann, dass die Informa-
tionen aus der IT zu jedem Zeitpunkt voll-
standig und verlasslich sind. Vollstandige
und verlassliche Daten sind die zentrale
Basis, um die Ziele der E-Government-
Strategie Schweiz umsetzen zu kdnnen.
Dies bedeutet, dass IT-Governance fur
Behorden vor allem Information Gov-
ernance ist. Eine gute Umsetzung der In-
formation Governance besteht aus vier
Teilen: einem Rollenmodell, einem Ver-
zeichnis der zentralen Informationsob-
jekte, dem Information Quality Manage-
ment und dem Information Lifecycle
Management. Das Rollenmodell definiert
Personen und Gremien, die die Umset-
zung der Information Governance in einer
Organisation garantieren. Das Verzeichnis
der zentralen Informationsobjekte definiert
unternehmensweit — oder eben behdrden-
weit — die zentralen Entitaten, deren ver-
antwortliche Personen, Wertigkeit, Quali-
tatsattribute, Regeln fur den Lebenszyklus
und Prozesszugehdrigkeit. Das Informati-
on Quality Management beschreibt die Art
und Weise, wie, wann und mit welchen
Schwellenwerten Datenqualitdt gemessen
wird, wéahrend Information Lifecycle Ma-
nagement, basierend auf einem Phasen-
modell, die Verwaltung aller Informations-
objekte Uber ihren gesamten Lebenszyklus
vom Kreieren bis hin zum Uberwachten
Vernichten erlaubt. Die Umsetzung der In-
formation Governance ist — obwohl fiir Be-

hérden absolut kritisch — noch in den An-
fangen. Da sind in den nachsten Jahren
die entsprechenden Programme zu erwar-
ten, respektive deren Umsetzung ist drin-
gend notwendig. Erstaunlicherweise ist
gerade in diesem Bereich das vielmals als
Grundlage fUr die Umsetzung von IT-Gov-
ernance verwendete COBIT Framework
sehr schwach.

Konsequenzen

|T-Governance als Fuhrungskonzept fir
den E-Government-Bereich folgt zwar
ahnlichen Prinzipien, wie sie fur Unterneh-
men gelten, es existieren jedoch wichtige
Unterschiede. Zum einen ist die IT-Gov-
ernance eines Unternehmens in jedem Fall
der Corporate Governance eines Unter-
nehmens untergeordnet. Dies ist in &ffent-
lichen Verwaltungen nicht der Fall, da das
wichtigste Ziel der Corporate Govern-
ance — die Transparenz — per se bereits
zum Leistungsauftrag jeder Verwaltung
gehort. Zum anderen hat eine offentliche
Verwaltung andere Ziele und eine andere
Geschéftstatigkeit mit weniger schnell &n-
dernden Rhythmen als ein Unternehmen.
Dies hat Konsequenzen fur die Ausgestal-
tung des IT-Governance-Regelwerks und
auf dessen Umsetzung. Es sollte mehr auf
die Bereiche Steuerung und Kontrolle der
Gewaéhrleistung der Kontinuitat  der
Leistungen, der Vollstandigkeit der Infor-
mationen, des Wissensmanagements und
der Fehlervermeidung ausgerichtet sein.
Die Mechanismen zur Steuerung und Kon-
trolle des Gewinnbeitrags durch die IT
oder auch der Schaffung von freien Kapa-
zitaten durch IT sollten weniger ausge-
pragt sein als in einem Unternehmen.
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