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Zusammenfassung Kiinstliche Intelligenz (KI) ist schon ldnger in den Spitélern di-
rekt und indirekt priasent. Oftmals ist KI fiir Arbeitsplatzfunktionen im Biirobereich
wie z.B. in Spracherkennungssoftware verfiigbar, teilweise auch in Personal- und
Ressourcen-Optimierungssoftware. Das Spektrum reicht speziell im medizinischen
Bereich von datengetriebenen Analysen und Informationsunterstiitzungssystemen
bis hin zur Generierung von Diagnose- und Therapievorschldgen fiir das medizi-
nische Personal. Jedoch sind vielen Akteuren in den Spitilern der Umfang und
die Auswirkung von KI-Technologien gar nicht wirklich bewusst. Noch weniger
bekannt sind dabei die regulatorischen Vorgaben in Kombination mit dem Einsatz
von Maschinellem Lernen (ML). Basierend auf einer repriasentativen Befragung von
allgemeinen Spitilern in der Schweiz wurde der aktuelle Stand der KI-Nutzung er-
hoben. Auf dieser Basis werden die Anforderungen an ML-Systeme in Bezug auf die
Medizinprodukteverordnung und deren Auswirkung in Hinblick auf den konformen
Einsatz von medizinischer Software analysiert. Wir prisentieren einen Vorschlag,
wie ML-Systeme besser mit den Regulatorien in Einklang gebracht werden konnen.
Im Ausblick wird auf die moglichen Grenzen und Notwendigkeiten fiir zukiinftige
Weiterentwicklungen eingegangen.
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C. Russ et al.

Effects of the Medical Device Regulation on ML Solutions in Swiss
Hospitals

Abstract Artificial intelligence (AI) has been present in hospitals directly and
indirectly for some time. Often Al is available for workplace functions in the office
area, such as speech recognition software, and in some cases also in personnel
and resource optimization software. In the medical field, specifically, the spectrum
ranges from data-driven analyses and information support systems to the generation
of diagnostic and therapeutic suggestions for medical personnel. However, many
players in hospitals are not aware of the scope and impact of Al technologies. What
is not well known are the regulatory requirements in combination with the use
of machine learning (ML). Based on a representative survey of general hospitals in
Switzerland, the current state of Al usage was determined. On this basis, we analyze
the requirements for ML systems with respect to the Medical Device Regulation
and their impact with respect to the compliant use of medical software. We present
a proposal on how ML systems can be brought more in line with regulations. In the
concluding outlook, the possible limitations and necessities for future developments
are discussed.

Keywords Artificial intelligence - Machine learning - Subsymbolic artificial
intelligence - Medical device regulation - Compliance - Hospital

1 Ausgangslage und Methodik

Eine der ersten Anwendungen von Kiinstlicher Intelligenz (KI) im Gesundheitswe-
sen erfolgte bereits in den 1970er-Jahren mit MYCIN (Glauner 2022). Dies war
ein auf Basis von Lisp programmiertes Expertensystem, welches zur Diagnose von
bakteriellen Infektionskrankheiten eingesetzt wurde. Seit diesen ersten Versuchen
haben sich sowohl die Rechenleistung, Datenverfiigbarkeit und Vernetzung, als auch
die KI-Technologie und Algorithmen massiv weiterentwickelt. Daraus hat sich ein
breites Spektrum von Anwendungsmoglichkeiten im Gesundheitsbereich etabliert.
Speziell in Spitéilern, als die groBten Leistungserbringer in der Schweiz, sind die
Potentialerwartungen immens. Die Aussichten erstrecken sich von der Effizienz-
steigerung und Optimierung von internen Spitalprozessen bis zu einem effektiveren
Patientenpfad, wéahrend und nach dem Aufenthalt im Spital. Hier kann KI als Quer-
schnittstechnologie und in Kombination mit anderen Technologien wie z.B. Cloud
Computing, Virtuelle Realitit und Internet-of-Things klare Vorteile aufzeigen (An-
gerer und Berger 2023).

Somit kann KT als wesentliches Hilfsmittel angesehen werden und es verwundert,
warum bereits vorhandene KI-Losungen nicht durchgehend im Gesundheitswesen
eingesetzt werden. Neben einer gewissen Vorsicht gegeniiber neuen Technologien
und dem Widerstand gegen Verdnderungen sind sicher die regulatorischen und ge-
setzlichen Vorgaben zum korrekten Einsatz von KI in Spitélern ein wichtiger Faktor
fiir diese Zuriickhaltung. Dies sind Vorgaben wie das Datenschutzgesetz DSG und im
Speziellen die Schweizer Medizinprodukteverordnung (MepV) sowie die mit ihr auf
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europiischer Ebene eng verkniipfte Medical Device Regulation (MDR), welche oft-
mals einige offenen Fragen hinterlassen. Ziel dieser Regulatorien ist es, den Schutz
von Leib und Leben der Patient:Innen zu gewdhrleisten und dies mittels nachvoll-
ziehbaren Qualitétssicherungsmafinahmen moglichst zu garantieren. Jedoch stoflen
gewisse KI-Technologien wie Maschinelles Lernen (ML) und Deep Learning genau
hier an ihre Grenzen, da ihre Ergebnisse zumeist nicht vollstindig erkldrbar und
nachvollziehbar sind. Die Nutzung der aktuell sehr im Fokus stehenden Generativen
KI mit z. B. ChatGPT verschirft diese Nicht-Erkldrbarkeit noch zusétzlich.

Erschwerend kommt der Umstand hinzu, dass KI-Modelle oftmals in einer Public-
Cloud-Umgebung betrieben werden. Dies kann aus Kosten- und Ressourcengriinden
sinnvoll sein, jedoch entstehen hiermit zusétzliche regulatorische Anforderungen an
die Datenverarbeiter der Gesundheitsdaten (Russ et al. 2023) und an die Priifung der
medizinischen regulatorischen Vorgaben (Reinsch 2021). In dieser Arbeit wird ein
erster Vorschlag bezgl. Mallnahmen erarbeitet, welche die ML-basierte Software-
entwicklung mit der MepV/MDR besser in Einklang bringen konnen.

Die Arbeit stiitzt sich auf eine qualitative und quantitative Datenerhebung (Wilde
und Hess 2007) zum Stand der KI-Nutzung in allgemeinen Schweizer Spitélern.
Diese wurde anhand einer online Umfrage an die IT-Verantwortlichen in Spiti-
lern und mit zusétzlichen Experteninterviews durchgefiihrt. Als Vorarbeit wurde
die bestehende Literatur zur Einteilung und Funktionsweise von Kiinstlicher In-
telligenz kompakt aufgearbeitet und eine einfache Literaturrecherche und Priifung
der rechtlichen Vorgaben im Bereich MepV/MDR durchgefiihrt. Daraus wurden die
regulatorischen Voraussetzungen fiir den Einsatz von ML in Schweizer Spitdlern
analysiert und die wichtigsten Schritte dazu argumentativ-deduktiv in einem Pha-
senmodell abgeleitet (Wilde und Hess 2007). Dieses entwickelte Modell wurde mit
aktuellen Angaben von europidischen Priifungsstellen (Benannten Stellen) und US-
Regulatoren ergénzt.

2 Uberblick zur Kiinstlichen Intelligenz in der Medizin

Der Einsatz von KI ist aufgrund der erheblichen Verbesserungen der Rechenleis-
tung und der Speichertechnologien, welche die Verarbeitung grofler Datenmengen
(Big Data) ermoglichen, zu einem allgegenwirtigen Thema in vielen Bereichen
des menschlichen Lebens geworden. KI verwendet maschinelle und/oder menschli-
che Eingaben, um reale Umgebungen automatisiert in Bezug auf ein gewisses Ziel
oder Ergebnis zu analysieren und daraus Erkenntnisse und Handlungsmoglichkeiten
abzuleiten (Zimmer 2022; Angerer und Berger 2023). Wie in Abb. 1 dargestellt,
gibt es zwei wichtige Technologierichtungen in der KI: Die symbolische und die
subsymbolische KI, aus welchen auch kombinierte in-between Ansitze entstanden
sind.

Die Technologie der symbolischen KI fiihrt zu logischen Schlussfolgerungen und
wird durch explizite symbolische Methoden, wie formale Methoden und Program-
miersprachen, definiert (Abb. 1). Sie wird in der Regel mit Wissensdatenbanken
und Expertensystemen in Verbindung gebracht und bietet einen fiir den Menschen
verstindlichen Berechnungsablauf, der die Fehlersuche, Erklarung und Kontrolle
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Abb. 1 Taxonomie der wichtigsten KI-Kategorien in Anlehnung an Calegari (Calegari et al. 2020)

erleichtert. Andererseits liefert die subsymbolische/statistische KI assoziative Er-
gebnisse und stellt Korrelationen zwischen Eingabe- und Ausgabevariablen her. Sie
umfasst statistische Lernmethoden, wie Bayes’sches Lernen, Maschinelles Lernen
und genetische Algorithmen (Ilkou und Koutraki 2020).

Das Maschinelle Lernen (ML) in Abb. 1 stellt einen wichtigen Teilbereich der
subsymbolischen KI dar, welcher ohne explizite Programmierung aus Daten ler-
nen und Vorhersagen treffen kann. Deep Learning ist ein Teilbereich des MLs, bei
dem tiefe neuronale Netze (Deep Neural Networks, DNNs) eingesetzt werden, um
wesentliche Merkmale aus unstrukturierten Daten wie Bildern und Texten zu extra-
hieren und zu interpretieren. In der Medizin kommt Deep Learning beispielsweise
zum Einsatz, um in medizinischen Scans, Pathologiepriparaten, Bildern von Haut-
lasionen, Elektrokardiogrammen oder sonstigen Vitaldaten aussagekréftige Muster
zu erkennen und diese zu interpretieren (Zimmer 2022).

Die in-between Methoden (Abb. 1) zielen darauf ab, die Liicke zwischen symbo-
lischen und subsymbolischen Paradigmen zu schlielen, indem sie die Fihigkeit, aus
der Umgebung zu lernen, mit der Fahigkeit, die Ergebnisse zu verstehen, kombinie-
ren. Sie verbinden statistisches Lernen mit logischem Denken und eignen sich auch
fiir Anwendungen, die gro3e Mengen heterogener Daten verwenden und Wissensbe-
schreibungen benotigen. Dies kann zum Beispiel ein ML Modell zur medizinischen
Bilderkennung kombiniert mit einer von medizinischen Experten:Innen erstellten
Wissensbasis sein, um Krankheiten zu erkennen und ihre Ursache zu erkldren (Nol-
le et al. 2023). Die bestehenden hybriden Modelle sind jedoch nicht allgemeingiiltig
und konnen nur in spezifischen Bereichen eingesetzt werden. Da die Abgrenzung
und Definition der Ansitze noch immer in Bewegung sind, werden sie auch als neu-
ronal-symbolische, hybride oder vereinheitlichte Methoden bezeichnet (Ilkou und
Koutraki 2020).
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Ein neuer Spezialbereich des ML ist die ,,Generative KI*“ (GenKI), wie in Abb. 1
dargestellt, welche darauf ausgelegt ist, neue Datenmuster zu generieren. Sie nutzt
Technologien wie Deep Learning und setzt neuronale Netze ein, um Muster in den
Daten zu verstehen und zu replizieren. Die generative KI findet in verschiedenen
Bereichen Anwendung. Im Gesundheitswesen hilft sie z.B. bei der Synthese medi-
zinischer Bilder fiir Forschungs- und Schulungszwecke. Dariiber hinaus unterstiitzt
sie bei Aufgaben der natiirlichen Sprachverarbeitung wie Textvervollstindigung,
Ubersetzung und Dialoggenerierung (Meské und Topol 2023).

Das zugrunde liegende Modell einer generativen KI wird als Foundation Mo-
del bezeichnet, wobei sogenannte Transformatoren die Schliisselkomponenten von
solchen Modellen darstellen. Ein Transformator ist eine Art kiinstliches neuronales
Netzwerk, das mit Deep Learning trainiert wird. Aufgrund der Art und Weise, wie
aktuelle Foundation Models funktionieren, sind diese nicht fiir alle Anwendungen
geeignet. Sie konnen zum Beispiel zu ,,Halluzinationen* (nicht durch Trainingsda-
ten begriindete Resultate) neigen oder Fragen mit plausiblen, aber unwahren Be-
hauptungen beantworten. Zudem werden oft die zugrundeliegenden Uberlegungen
(explainability) oder Quellen fiir eine Antwort nicht angegeben (Chui et al. 2023).

2.1 Kiinstliche Intelligenz im medizinischen Alltag

Es wird erwartet, dass der Einsatz von KI die Prozesse im Gesundheitswesen tief-
greifend veridndern wird, bei Angerer und Berger werden mogliche Einsatzgebiete
der KI im Gesundheitswesen exemplarisch aufgefiihrt. Diese finden sich in allen
relevanten Bereichen der medizinischen Betreuung wie Privention, Beratung, Dia-
gnose, Therapieempfehlungen, Telemedizin und Nachsorge (Angerer und Berger
2023) wieder. Die Ergebnisse des ,,Digital Trends Survey 2021* der Verbindung der
Schweizer Arztinnen und Arzte (FMH) zeigen, dass gemiB medizinischem Fachper-
sonal der Faktor Mensch fiir den Behandlungserfolg essenziell ist und nicht durch
KI ersetzt werden kann (FMH 2021). Eine vollstindige Ubernahme der drztlichen
Rollen durch intelligente Maschinen ist unrealistisch, jedoch werden virtuelle me-
dizinische Berater in den nichsten 20 Jahren personalisierte Gesundheitsberatung
und Krankheitsprivention ermoglichen, indem sie verschiedene medizinische und
personliche Daten mit Hilfe von KI auswerten. KI kann auch neue biologische
Mechanismen einer Krankheit erkennen, klinische Entscheidungen unterstiitzen, die
Arzneimittelsicherheit verbessern, die Patientenidentifizierung fiir klinische Studien
vereinfachen und die Arbeitsbelastung bei Verwaltungsaufgaben verringern (Zimmer
2022).

2.2 Rechtslage in der EU und der Schweiz

Um den verantwortungsvollen Einsatz von KI zu gewihrleisten, hat die Europidische
Union (EU) den AI-Act (informell in Deutschland auch KI-VO genannt) entworfen,
welcher im Juni 2023 als Positionspapier vom EU-Parlament zur Begutachtung an-
genommen wurde (European Parliament 2023a). Diese Verordnung soll zukiinftige
Standards fiir KI-Systeme festlegen und gewihrleisten, dass diese nicht diskrimi-
nierend, manipulativ oder schidlich agieren und transparent, nachvollziehbar und

@ Springer



C. Russ et al.

erkldrbar sind. Die KI-VO unterscheidet hinsichtlich der Anforderungen zwischen
verschiedenen Anwendungsbereichen und Risikoklassen, dabei wird der Fokus auf
Hochrisiko-KI-Systeme gelegt, welche potenziell signifikante Auswirkungen auf die
Rechte und Freiheiten von Personen haben konnten. Beispiele fiir solche Systeme
sind medizinische Diagnosesysteme oder autonomes Fahren (Schreiber 2023).

Wihrend sich Regierung und Behorden in der Schweiz mit konkreten Vorschldagen
zuriickhalten, wie sich KI regulieren liee, hat es von Seiten der Zivilgesellschaft
und der Wirtschaft bereits entsprechende Vorstoe gegeben. Im Februar 2022 leg-
te die Digitale Gesellschaft ein Positionspapier vor und forderte darin ein eigenes
Gesetz fiir KI-Systeme (Sommer et al. 2022). Der Schweizer Wirtschaftsverband
der ICT-Branche Swico verdffentlichte Ende April 2023 ein Merkblatt und forderte
darin Digitalfirmen auf, freiwillig transparent zu machen, wo und wie sie kiinst-
liche Intelligenz einsetzen (SWICO 2023). Ebenso existieren bereits Forderungen
der Verbindung der Schweizer Arztinnen und Arzte (FMH) fiir einen sinnvollen,
verantwortungsvollen und zweckméBigen Einsatz der KI (Zimmer 2022).

In der Diskussion rund um die notwendige Reglementierung von KI muss je-
doch beachtet werden, dass sich auch bestehende Gesetze und Vorschriften auf KI-
Systeme anwenden lassen. Viele Experten:Innen halten es sogar fiir vielversprechen-
der, auf die vorhandenen Rahmenbedingungen — etwa die MepV/MDR - zu setzen,
statt bei einer sich stindig weiterentwickelnden Technologie nach neuen Regeln zu
suchen (Reese 2021; Reinsch 2023a; Schuh 2023).

3 Schweizer Medizinprodukteverordnung und Medical Device
Regulation

Ziel der Medizinprodukteverordnung ist es, die 6ffentliche Gesundheit und die Pa-
tientensicherheit besser zu schiitzen und fiir mehr Transparenz und Qualitét in der
Medizintechnik zu sorgen. Die neue Schweizer Medizinprodukteverordnung (MepV)
SR 812.213 ist 2021 in Kraft getreten und 16ste die Medical Device Directive (MDD)
der EU damit ab (Swissmedic 2021b, 2019). Laut eHealthSuisse (2022) muss ein
marktfdhiges Medizinprodukt allen anwendbaren Schweizer und EU-Richtlinien ent-
sprechen und ein rechtmifiges Konformitdtsbewertungsverfahren erfolgreich durch-
laufen haben. Die Konformitit (Zertifizierung) wird dann durch ein CE-Zeichen auf
dem Medizinprodukt sichtbar gemacht. Im europédischen Raum wird diese Konfor-
mitdt durch sogenannte Benannte Stellen (Notified Bodies) gepriift (eHealthSuisse
2022, p. 13).

Somit darf ein medizinisches Produkt nur in Verkehr gebracht oder in Betrieb ge-
nommen werden, wenn es bei sachgeméBler Lieferung, korrekter Installation und bei
seiner Verwendung dieser Verordnung entspricht. Da die europdische Medical De-
vice Regulation (MDR) auch fiir Schweizer Medizinprodukte im europdischen Raum
zur Geltung kommt, sind ein Grof3teil der MDR-Vorgaben auch fiir die Schweizer
MepV relevant. Schlussendlich miissen diese Produkte unter Beriicksichtigung ihrer
medizinischen Zweckbestimmung den grundlegenden Sicherheits- und Leistungsan-
forderungen nach MDR geniigen (Eur-Lex 2017; Fedlex 2020).
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Es bestehen vier MDR-Klassen (Klasse I, Klasse IIA, IIB, und Klasse III), welche
aufsteigend umfassendere Anforderungen an die Dokumentation und Sorgfalt der
Medizinproduktehersteller stellen. Speziell bei Software, welche als mobile App, als
standalone Produkt oder als Ergénzung zu einem Hardware-Medizingerit mitgelie-
fert wird, muss nach der MDR Regel 11 eine Klassifizierung vorgenommen werden
(eHealthSuisse 2022, p. 28). Generell muss Software zur Speicherung, Verarbeitung
oder Weitergabe von Medizindaten nicht gemd MDR qualifiziert werden, solan-
ge kein medizinischer Zweck angepriesen wird (Gerhart 2021; Swissmedic 2021a).
Werden jedoch Informationen generiert, welche bei Entscheidungen fiir diagnosti-
sche oder therapeutische Zwecke beriicksichtigt werden, so ist dies beziiglich MDR
relevant und es wird gemifl Regel 11 in Klasse Ila oder hoher eingestuft (MDCG
2019, 2021, p. 23). Anhand dieser umfangreichen Formulierungen in Regel 11 ist
anzunehmen, dass beinahe jede Software mit einem medizinischen Zweck in die
Klasse Ila oder hoher fillt (Johner 2017). Dies bedeutet, dass ab Klasse Ila die
technische Dokumentation fiir die Software mindestens die Einhaltung bestimmter
ISO und IEC Standards beinhalten muss (eHealthSuisse 2022, p. 17).

Fiir Medizinprodukte der Klasse I erklidren die Hersteller die Konformitit selbst
und benétigen keine ,.Benannte Stelle zur Anmeldung des Produktes (Gebhart
2023). Sie konnen selbststindig das CE-Zeichen anbringen, wenn sie die MDR-
Anforderungen inkl. Technische Dokumentation (TD) und somit die grundlegenden
Sicherheits- und Leistungsanforderungen erfiillen (Eur-Lex 2017). Fiir Produkte,
welche in hohere Klassen fallen, ist entweder ein vollstindiges Qualitdtsmanage-
mentsystem gemall ISO 13485 erforderlich oder die Hersteller miissen Anhang XI
zur Konformititsbewertung anhand der MDR (Eur-Lex 2017) befolgen. Somit be-
deutet jede hohere Klassifikation eine umfassendere und aufwendigere Dokumenta-
tion und Verifizierung der Losung.

Schlussendlich lassen sich zwar softwarebasierte Medizinprodukte qualifizieren
und einer Klassifikation zuweisen, jedoch wird keine konkrete Aussage zu KI-ge-
steuerten Produkten vorgenommen (Zimmer 2022; Reinsch 2021). Damit besteht
hier eine Unsicherheit zwischen den klaren Vorschriften und Vorgaben der MDR
und den technischen Verhaltensweisen speziell von sub-symbolischen Technolo-
gien. Teilweise konnte dies auch als Widerspruch gesehen werden, schreibt doch
die MDR den Nachweis der Funktion und der Leistungsfihigkeit des Produktes
und damit des ML-Algorithmus vor. Dies inkludiert eine Dokumentation und Va-
lidierung der Nachvollziehbarkeit, Transparenz, Sicherheit, Wiederholbarkeit und
Zuverlassigkeit der Losung (Reinsch 2023b).

4 Studie zum Einsatz von Kiinstlicher Intelligenz in allgemeinen
Schweizer Spitilern

Ziel der Befragung war es, den aktuellen Wissensstand und das Nutzungsverhalten
bezgl. KI in Schweizer Spitidlern zu erfahren. Aus einer Grundgesamtheit aller 104
Spitiler (BfS 2021) wurden 79 allgemeine Spitiler der Schweiz im Friihling 2023
angeschrieben, wobei die verantwortlichen ICT-Leiter:Innen der Spitiler kontaktiert
wurden. Die Umfrage wurde in Deutsch und auch Franzosisch erstellt und versen-
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Abb. 2 KI-Basisverstindnis der Befragten (Farben geméB Anz. Betten, Mehrfachnennung, N=45)

det, die 20 Fragen in drei Fragethemen aufgeteilt. Mit ersten Einstiegsfragen wurde
der aktuelle Wissenstand zum Thema KI ermittelt, dann folgten Fragen zum aktuel-
len Einsatz von KI, sowie zu deren Vorteilen und Hindernissen. Der Abschluss der
Umfrage erfasste demografische Daten, Anzahl der Patientenbetten und die Funk-
tion der teilnehmenden Personen. Bei einer Riicklaufquote von 45 Spitilern (rund
57 %) haben 7% der Spitéler mit bis zu 100 Betten, 47 % bis zu 200 Betten, 22 %
bis zu 500 Betten und 24 % mit iiber 500 Betten geantwortet. Zusitzlich wurden
die Umfrageergebnisse mit insgesamt zehn Experten:Innen von Medizinprodukte-
herstellern, Consultingfirmen und KI-Fachexperten:Innen aus der Schweiz in einem
qualitativen Interview besprochen und die daraus resultierenden Erkenntnisse fiir die
Auswertung der Studie verwendet. In dieser Arbeit werden jedoch nur einige der
wichtigsten quantitativen Auswertungen aufgefiihrt und mit qualitativen Experten-
aussagen erganzt.

Es ist erkennbar, dass das Grundwissen zur KI bei den Befragten nicht zweifelsfrei
gefestigt ist. Wie in Abb. 2 visualisiert, werden auch Begriffe wie ,,Elektro Learning*
und ,,Blockchain® von einer kleinen Anzahl der Befragten filschlicherweise mit KI
in Bezug gebracht. Zusitzlich zeigen sich in der darunter angefiihrten Tabelle die
unterschiedliche Bettenanzahl und ihre Verteilung bei der Beantwortung der Fragen.

Beim Einsatz von bekannten KI-Technologien und -Systemen (Abb. 3) dominiert
offensichtlich die Spracherkennungssoftware, fiir den medizinischen Bereich liegt
der Schwerpunkt in der Radiologie von Spitilern aller Betriebsgrossen. Gemall den
befragten Experten:Innen ist die Verwendung hochpreisiger Operationsroboter erst
in groferen Spitidlern vorhanden, wobei Pflegeroboter noch nicht eingesetzt werden.
Als dritthdufigste Antwort wurde ,,keine KI-Losungen angegeben und dies lésst
laut Experteninterviews vermuten, dass den befragten Personen der KI-Einsatz nicht
bewusst ist. In die Rubrik ,,Sonstige Einsatzbereiche fallen Sonderfille wie z.B.
IT-Security Losungen mit KI-Features.

Bei den zu erwartenden Vorteilen durch den Einsatz von KI (Abb. 4) steht die
Qualititsverbesserung der medizinischen Diagnose an erster Stelle, auch die hohere

@ Springer



Auswirkungen der Medizinprodukteverordnung auf ML-Losungen in Schweizer Spitélern

Spracherkennung

Radiologie

Keine KIim Einsatz

Operations-Roboter

Sonstige

Onkologie

Kardiologie

Behandllungsfall-Kodierung

Patiententiberwachung

Labor

Pflege Unterstltzung
Pflege-Roboter

Anzahl Spitéler 0 5 10 15 20 25 30

m0-100 m101-250 m251-500 >500
Abb. 3  Aktueller Einsatz von KI-Technologien (Farben gemifl Anz. Betten, Mehrfachnennung, N=45)
Bessere Qualitat der Diagnose
Hohere Effizienz, mehr Patientenbehandlungen
Zweitmeinung zu Diagnosefall
Bessere Qualitat von Behandlungen

Mehr Zeit fiir den einzelnen Patienten

Andere Spezialanwendungen

Keine der oben genannten

Anzahl Spitéler [ 5 10 15 20 25 30 35

m0-100 m=251-500 m101-250 >500

Abb. 4 Erwartete Vorteile durch den KI-Einsatz (Farben gemill Anz. Betten, Mehrfachnennung, N=45)

Effizienz bei der Patientenbehandlung wird als relevant angesehen. Der Einsatz
von KI soll hilfreich fiir Zweitmeinungen bei der Diagnosestellung sein und auch
die Behandlungsqualitit verbessern. Weiter wird eine effizientere Organisation der
Patientenbehandlungen erwartet, jedoch nicht wirklich mehr verfiigbare Zeit fiir die
einzelnen Patienten und Patientinnen vermutet.

Bei den Griinden gegen den Einsatz von KI-Technologien (Abb. 5) dominiert
einerseits der finanzielle Aspekt bei der Beschaffung und wihrend des Betriebes,
jedoch wurde die Antwort ,,Keine der genannten Griinde* genauso hiufig genannt.
Laut Expertenaussagen kann dies durch Aspekte wie fehlendes fachliches Know-
how und technische Defizite teilweise erkliart werden. Die medizinischen Regulato-
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Abb. 5 Griinde gegen den Einsatz von KI (Farben geméf Anz. Betten, Mehrfachnennung, N=45)

rien sind als weiterer Grund nicht zu vernachlissigen, ebenso die Rubrik ,,andere
spezifische Hindernisse®, worunter Projektmanagement, Kosten und limitierte Res-
sourcen zusammengefasst werden.

AbschlieBend ist zu sagen, dass die Auswertung der Umfrage und der Experten-
interviews liberraschenderweise keine Unterschiede bezgl. der KI-Nutzung infolge
der Spitalgrofen ergeben hat. In kleinen wie auch in groBeren Schweizer Spitidlern
zeigt sich tiberraschenderweise das Verstindnis bezgl. KI wie auch der KI-Einsatz
dhnlich. Speziell das Thema GenKI war zu diesem Zeitpunkt noch nicht wirklich
im Bewusstsein der IT-Verantwortlichen angekommen. Mangelndes Vertrauen in die
KI und die Angst vor Jobverlust wurde erstaunlicherweise nicht hoch bewertet, was
wahrscheinlich der IT-affinen Zielgruppe geschuldet ist. Die Befragung des medi-
zinischen Personals wiirde wohl zu anderen Erkenntnissen fiihren. Die Thematik
der regulatorischen Vorgaben und Verordnungen wird in der Umfrage wie auch in
den Experteninterviews ambivalent dargestellt. Es sind sich viele einig, dass Regu-
latorien wie die MDR notwendig sind, aber auch ein Hindernis fiir die Einfiihrung
von neuen KI-Losungen darstellen konnen. Bei der Frage, wer die Verantwortung
fiir die Konformitit der KI-Losungen zu tragen hat, ergibt sich kein klares Bild.
Swissmedic (2021a) schreibt jedoch auch bei einer eigenstindig entwickelten KI-
Erweiterung eine regulatorische Priifung und Einhaltung der Vorschriften vor. Dies
ist fiir viele Spitiler und deren IT-Verantwortlichen noch unbekanntes Neuland.

5 Phasenmodell als Orientierung fiir ML-basierte Medizinprodukte
Wie bereits im Abschn. 4 angefiihrt, unterliegen Softwareprodukte mit einem me-
dizinischen Zweck der europiischen Medical Device Regulation (MDR). Dies gilt

ebenso fiir KI-basierte Losungen und bringt die Tatsache mit sich, dass gewisse
Zielsetzungen der MDR besondere Aufmerksamkeit benotigen. Diese werden bei
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Pr I

« Zweckbestimmung & Stakeholders
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* ML-Datenmanagement

« ML-Modell icklung

« Software Entwicklung

» Softwarefreigabe

Generelle Anforderungen

 Klarung KI-Ansatz & Methode

« Definition des Priifprozesses

* Festlegung der Rollen &
Kompetenzen

« Definition der
Dokumentationsverwaltung

Post- Entwicklungsphase

* Produktivsetzung

« Distribution

« Technische Installation
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* KI-Modell Performanz &
Re-Training Uberwachung

ML-Datenmanagement ML-Modellentwicklung
* Sammlung der Trainings-, Test- & * Modellvorbereitung
Validierungsdaten * Modelltraining
« Labeling der Daten bei Supervised Learning * Modellevaluierung
* Prozedur fiir (Pre-)Processing der Daten * Modellverbesserung
» Datendokumentation & Versionierung * Modelldokumentation

Abb. 6 Phasenmodell zur Priifung von ML-basierten Medizinprodukten, angepasst gemil Johner und
IGNB (IG NB 2022; Johner et al. 2023)

Abicherli und Reinsch relativ umfassend aufgefiihrt und wiirden mit all den Vorga-
ben, Normen und Standards den Rahmen dieser Arbeit sprengen (Abicherli 2022;
Reinsch 2023b). Daher wurde hier der Schwerpunkt auf den KI-spezifischen Teil der
Qualitétssicherung und Dokumentation gelegt. Im Speziellen wird davon ausgegan-
gen, dass symbolische KI-Ansitze durch ihre Nachvollziehbarkeit und Vorhersag-
barkeit einfacher zu priifen sind. Daher wird in diesem Artikel auf subsymbolische
ML-Modelle fokussiert.

Wie in Abb. 6 als Vorschlag dargestellt, kann der Kern einer ML-basierten Medi-
zinprodukteentwicklung drei Phasen beinhalten. Dabei werden wesentliche Inhalte
aus den Leitfaden der ,Interessengemeinschaft Notified Bodies* und dem Johner
Institut verwendet und hier zusammengefiihrt (IG NB 2022; Johner et al. 2023):

® Phase 1 — Generelle Anforderungen: Diese beginnt mit der Kldrung, welche KI-
Ansitze und Methoden zum Einsatz kommen. Abhéngig davon kann der Prii-
fungsprozess variieren und die notwendigen Rollen und Kompetenzen sollten im
zu definierenden Dokumentationssystem beschrieben werden.

® Phase 2 — Produktentwicklungsphase: Die Kernphase des eigentlichen Entwurfs
und der Entwicklung eines Medizinproduktes hat die Schwerpunkte auf der kla-
ren Darstellung der Zweckbestimmung und damit der MDR-Klassifikation, dem
Risikomanagement und dem Softwareentwicklungslebenszyklus. Hierbei soll ein
Punkt speziell betrachtet werden: ,,SOUP & OTS Spezifizierung & Validierung*
(Reinsch 2023a). Dabei geht es um sogenannte Software of Unknown Provenance
(SOUP) und Off-the-Shelf Software (OTS). Dies sind grob gesagt Softwarekom-
ponenten, welche meist von Dritten stammen und nicht spezifisch fiir die Verwen-
dung im entsprechenden Medizinprodukt entwickelt wurden. Hervorgehoben ist
hier der ML-Teil (2a & 2b), welcher nachfolgend noch etwas genauer betrachtet
wird.

® Phase 3 — Post-Entwicklungsphase: Nach der Entwicklung und technischen Frei-
gabe des Produktes erfolgt die Inverkehrbringung, welche Produktmanagement,
Benutzungsanleitungen, Definition der Verbreitung und technische Installation be-
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inhaltet. Zusitzlich schreiben die Regulatorien hier vor, regelmiBig eine Post-
Market Surveillance durchzufiihren, um die Losung immer auf den letzten Stand
der Vorschriften zu halten und notwendige Korrektur- und VorbeugemafB3nahmen
zu gewihrleisten (Seeck 2022).

Mit einem genaueren Blick auf die Phase 2 von Abb. 6 werden die zwei Teil-
schritte der Entwicklung einer ML-basierten Losungen folgend beschrieben:

® Phase 2a ML-Datenmanagement: Ein wesentlicher Teil der Dokumentation und
der Notwendigkeit fiir Transparenz und Nachvollziehbarkeit sind die verwende-
ten Nutzdaten. Generell wird auch immer klar unterschieden zwischen Training-,
Test- und Validierungsdaten, welche verschiedene Anforderungen erfiillen miis-
sen. Der Prozess, die Art und die Anzahl, die Selektion und die Abgrenzung
der Daten miissen aufgezeigt und auf ihre Korrektheit, Konsistenz und Integri-
tat hin beschrieben werden. Beim iiberwachten Lernen (engl. supervised learning)
kommt noch das notwendige Labeling der Daten hinzu, inkl. der Argumentation,
ob dieses sich auf den medizinischen Zweck ausrichtet und die Korrektheit des La-
belings gewihrleistet werden kann. Ein weiterer wesentlicher Punkt ist das (Pre-)
Processing der Daten und nachvollziehbare und beschriebene Prozessschritte fiir
deren Beschaffung und Aufbereitung.

® Phase 2b ML-Modellentwicklung: Die Modellentwicklung beginnt mit Vorbe-
reitungsarbeiten wie Festlegung von Trainingsfeatures und der Aufteilung der
Trainings-, Test- und Validierungsdaten. Beim Training selbst geht es um Quali-
tatsmetriken bezgl. Zweckbestimmung und Optimierung des Modells, aber auch
um den Nachweis, dass einfachere und eventuell nicht ML-basierte Vorgehens-
weisen fiir die konkreten Qualititskriterien und medizinischen Zweck schlechter
geeignet sind. Bei den Aspekten Evaluierung und Modellverbesserung soll nach-
gewiesen werden, dass die notwendige Sorgfaltspflicht bei der Priifung und Op-
timierung des Modells getitigt wurde. Unter dem Aspekt Modelldokumentation
soll dargelegt werden, wie die Kontrolle der Datenhaltung, die Reproduzierbar-
keit der Test- und Validierungsergebnisse, die Versionskontrolle der Software-
und Modellarchitektur, etc. garantiert werden.

Es ist aus der kurzen Beschreibung des Phasenmodells von Abb. 6 ersichtlich, dass
der Mehraufwand zur Priifung von ML-basierten Medizinprodukten deutlich erhoht
ausfallen kann. Deshalb wurde als Erginzung in Phase 3 (Abb. 6) der Punkt ,,Per-
formanz und Re-Training von ML-Modellen* als Anregung der U.S. Food and Drug
Administration (FDA) zum dargestellten Phasenmodell angefiihrt (FDA 2021b). Die-
ser Aspekt adressiert die in der MDR noch fehlende Thematik, dass ML-Modelle
sich iiber die Zeit weiterentwickeln und dies die Notwendigkeit einer regelméfigen
Rezertifizierung des gesamten KI-basierten Medizinproduktes bedeuten wiirde. Da-
zu hat sich die FDA bereits Gedanken gemacht und einen Aktionsplan zur besseren
Handhabung der kontinuierlichen Weiterentwicklung von ML-Modellen vorgeschla-
gen (FDA 2021a).
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6 Fazit und Ausblick

Das Spital, als einer der grofiten Leistungserbringer im Gesundheitswesen, zeigt
noch immer grofle Nutzungspotentiale, welche mittels Digital Health und Medizin-
technik angegangen werden konnen. Jedoch ist den Spitédlern neben den bestehenden
Herausforderungen und den technischen Voraussetzungen (D’Onofrio 2022) teilwei-
se noch gar nicht bewusst, welche zusitzlichen Hiirden beim Einsatz von KI-Losun-
gen genommen werden miissen. Wie anhand unserer empirischen Datenerhebung
in Schweizer Spitilern festgestellt wurde, ist KI bereits mehrheitlich im Einsatz,
jedoch ist das Wissen zur KI und den entsprechenden regulatorischen Vorgaben nur
bedingt vorhanden. Ebenso fehlt es zum Teil am Bewusstsein, dass Spitdler aktiv
die Einhaltung der Konformitét auch von eigenentwickelten KI-Anwendungen vor-
antreiben miissen. Der zukiinftig zunehmende Einsatz von GenKI verschirft diese
Situation noch zusitzlich.

Aktuell gibt es in der Schweiz keine Gesetze und harmonisierte Normen, die
speziell den Einsatz der KI in Medizinprodukten regulieren. Jedoch existiert eine
Vielzahl von Leitfiden, Best Practices und Teilnormen fiir den Einsatz von Verfah-
ren der kiinstlichen Intelligenz (Reinsch 2021). Rechtsgutachten geben einen ers-
ten umfassenden Einblick, wie KI-basierte Software im Bereich computergestiitzter
Elektrokardiogramm-Diagnostik in der Schweiz auf Basis von MDR eingefiihrt wer-
den konnte (Abicherli 2022). Jedoch wird auf die Details dieser ML-Modelle und
deren Qualititssicherung nicht genauer eingegangen. Hier bietet das Phasenmodell
in Abb. 6 einen ersten Vorschlag fiir eine sequenzielle Priifung von ML-Modellen.
In Zukunft werden zunehmend iterative Ansétze benotigt, da sich die meisten ML-
Modelle dynamisch verhalten und dies aus Sicht der MDR qualitétsgesichert und
dokumentiert sein muss. Erste Uberlegungen dazu wurden bereits im Phasenmodell
mit dem Action Plan der FDA (FDA 2021b) angedeutet. Als nichster Schritt wire
eine Validierung des vorgestellten Phasenmodelles anzugehen.

Weitere Herausforderungen fiir Spitéler sind neben der Erklédrbarkeit und Nach-
vollziehbarkeit auch Basisvoraussetzungen wie das Fehlen von geeigneten KI-Ex-
perten:Innen, geniigend eigene Datensets fiir das Trainieren und Validieren von ML-
Modellen, geeignete Entwicklungs- und Laufzeitumgebungen fiir die ML-Losungen
und am Ende die Verrechenbarkeit der Zusatzleistungen, wenn sie sich nicht in Form
von Produktivititssteigerungen realisieren lassen.

Eine neue Hiirde stellt die aktuell noch unabhingige Behandlung der Europii-
schen Al-Act und der MDR in Punkto Klassifizierung und Abgleich dar (Reinsch
2023b; Abécherli 2022). Daraus konnte resultieren, dass der Einsatz von KI bei
Medizinprodukten weitere Komplexititen, Verwirrung und Unsicherheit erzeugt,
welches sowohl Innovation verhindern als auch neue Anbieter und Anwender ab-
schrecken kann (Quaranta et al. 2023).

Gemal Jiang ist Interpretable/Explainable AI (XAI) der Schliissel zu einer umfas-
senden und generischen Anwendung von KI-Systemen fiir zuverldssigkeitskritische
Aufgaben wie z.B. im Spitalumfeld, die Forschung zu XAI kann dabei zwei Wege
einschlagen. Erstens konnen KI-Systeme als dquivalente oder angeniherte Losungen
zu konventionellen Nicht-KI-Losungen mit klarer symbolisch-logischer Bedeutung
entwickelt werden, es wird also eine in-between Methode angestrebt (Abb. 1). Auf
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diese Weise wird klar definiert, was genau gelernt werden soll, und zudem kann
die starke Abhidngigkeit von Versuch und Irrtum wéihrend der Phase des Designs
durch Lernen aus vertrauenswiirdigen Daten reduziert werden. Zweitens widmet
man sich der Untersuchung der Eigenschaften der KI-Modelle, um nachtriglich ei-
ne fiir den Menschen verstindliche Logik mittels unterschiedlicher Analyseprozesse
abzuleiten. Obwohl auf diesem zweiten Weg die Entscheidungen der KI interpretiert
werden konnen, sollten KI-Systeme in solchen Fillen nur als Uberwachungsinstru-
mente eingesetzt werden, was deren Nutzung im Spitalumfeld einschrinken wiirde
(Adadi und Berrada 2018; Jiang et al. 2022; Nolle et al. 2023).

Amann et al. (2020) kommen jedoch zur Ansicht, dass der Verzicht auf Erklr-
barkeit in klinischen KI-Systemen eine Bedrohung fiir die ethischen Grundwerte
in der Medizin darstellt und nachteilige Folgen fiir die individuelle und 6ffentli-
che Gesundheit haben kann. Rudin (2019) hatte entsprechend auf der technischen
Seite gefordert, dass wir bezgl. KI nicht versuchen, die Black Box zu erkldren,
sondern von Beginn weg Modelle entwickeln, welche interpretierbar sind. Es wird
sich zeigen miissen, in welcher Weise und auf welchen rechtlichen und regulatori-
schen Grundlagen die ,,Erkldrbarkeit von klinischen KI-Systemen* eingefordert und
umgesetzt werden kann, gerade auch wenn zukiinftig GenKI in den Vordergrund
dringt. Zusammenfassend geht es in den gesamten beschriebenen Bestrebungen um
das Spannungsfeld zwischen Regulierung und Flexibilitdt. Dabei muss einerseits die
Souverinitidt und Sicherheit der Betroffenen gewahrt werden und andererseits die
Entfaltung von Innovation und die wirtschaftliche Freiheit fiir die KI-Losungsanbie-
ter gegeben sein. Dieser Balanceakt muss aktiv von Behorden, der Wirtschaft, der
Forschung und der Gesellschaft vorangetrieben werden. Inwieweit der EU Al-Act
2024 noch zusitzliche Herausforderungen bereit hilt, bleibt abzuwarten (European
Parliament 2023b).
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