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Vorwort

Die Themenauswahl zu dieser Masterarbeit fiel mir sehr leicht. Nahezu meine gesamte
berufliche Karriere verbrachte ich im Umfeld der digitalen Transformation, seit 2017 als
Head of Sales & Marketing und Mitglied der Geschaftsleitung bei QuoVadis Trustlink
Schweiz AG. QuoVadis bietet ihren Kunden kryptografische Services wie
Gesamtkonzepte, Anwendungen und Toolkits fiir den Einsatz von digitalen Zertifikaten

und elektronischen Signaturen an.

Digital Signing auf Basis von PKI (Public Key Infrastructure) ist eine QuoVadis
Kernkompetenz und fasziniert mich seit meiner ersten Berlhrung mit diesem
Fachgebiet. Seit nun vier Jahren beschéftige ich mich intensiv und mit voller Passion mit
der digitalen Signatur im Kontext der geschéftlichen Verwendung. Die Passion beruht
einerseits auf der Komplexitat und Vielschichtigkeit des elektronischen Unterschreibens.
So ergeben sich bei dieser kryptografischen Dienstleistung Beruhrungspunkte und
Anforderungen aus gesetzlichen, technischen und prozessualen Bereichen.
Andererseits habe ich viele Kundensituationen angetroffen, wo zwar bereits ein hoher
Digitalisierungsgrad vorhanden war, jedoch fir die Unterschrift von Dokumenten noch
haufig auf Stift und Papier ausgewichen worden ist, wobei mein «Digitalisierungsherz»

blutete.

Ich fragte mich, weshalb Digital Signing im Schweizer Geschéftsalltag noch keine
dominierende Rolle spielt, obschon die gesetzliche Grundlage und L&sungen dazu
bereits seit geraumer Zeit bestehen. Des Weiteren habe ich die vergangenen Jahre
immer wieder die Erfahrung gemacht, dass Geschaftskunden mit der komplexen

Thematik von Digital Signing (rechtlich, technisch, prozessual) Gberfordert waren.

Diese  Masterarbeit soll eine kompakte und leichte Einfihrung  fir
Unternehmensentscheider ermoglichen, welche sich mit einer Investition in Digital
Signing beschaftigen. Weiter mochte ich mit dieser Masterarbeit die Anforderungen von
ausgewahlten Personen fiir eine breite geschéftliche Nutzung der digitalen Signatur
erortern. Die dabei gewonnenen Erkenntnisse und abgeleiteten
Handlungsempfehlungen sollen zu einer Férderung der geschétftlichen Verwendung der

digitalen Signatur beitragen.



Management Summary

Die digitale Transformation ist im Schweizer Unternehmensmarkt langst Realitét.
Geschaftsprozesse werden zugunsten maximaler Effizienz digitalisiert. Digitale
Arbeitsprozesse  ermdéglichen  schnelle und  kostenglnstige  administrative
Durchlaufzeiten. Geschéfte sollen jederzeit und von tberall her komfortabel und digital
abgeschlossen werden konnen. Die digitale Signatur unterstiitzt diese
Prozessdigitalisierung und ermoglicht, anstelle der traditionellen Handunterschrift, eine

gegenseitige geschéftliche Ubereinkunft vollstandig digital zu erzielen.

Diese Masterarbeit untersucht, welche Anforderungen ausgewd&hlte Vertreter von
Schweizer Unternehmen an eine breite geschéftliche Verwendung der digitalen Signatur
stellen. Fir die wichtigsten aus aktueller Angebotsperspektive nicht oder nur teilweise
erflllbaren Anforderungen werden Handlungsempfehlungen zugunsten der Férderung

der breiten geschaftlichen Verwendung der digitalen Signatur abgeleitet.

Im Hauptteil 1 werden die Grundlagen rund um die digitale Signatur in der Schweiz
erarbeitet als auch die theoretischen User-Anforderungen auf Basis systematischer
Literaturrecherche vorgestellt. Um ein mdglichst umfassendes Bild der Anforderungen
zu erhalten, werden zusatzlich im Hauptteil 1l mittels qualitativen Interviews auch

praxisorientierte Anforderungen erhoben.

Die aus der Theorie abgeleiteten User-Anforderungen liessen sich grésstenteils durch
die Interviews (Praxis) bestatigen und erweitern. Einen grossen Fokus legten die
Gesprachspartner auf ein schnelles, einfaches und vor allem vollstandig digitales User-
Onboarding, also der Befahigung eines Users um die digitale Signatur Uberhaupt nutzen
zu kénnen. Auch an den Funktionsumfang einer digitalen Signierlésung wurden starke
Anforderungen gestellt: die Digital Signing Ldsung soll cloudbasiert sein,
individualisierbare Workflowkomponenten wie z. B. das Einladen von externen
Unterzeichnern zulassen, gerateunabhéngig funktionieren, Schnittstellen zu
Drittapplikationen unterstitzen und schlussendlich einen intuitiven Signaturprozess
ermoglichen. Ebenfalls zeigten sich signifikante Erwartungen an eine exklusive
Datenhaltung in der Schweiz und an hochste IT-Security Standards. Im Rahmen der
gefuhrten Gesprache ergab sich zudem eine klare Favorisierung der hdchsten

Schweizer Signaturstufe, der qualifizierten elektronischen Signatur.

Obschon sich viele der gestellten Anforderungen bereits mit den aktuell vorhandenen

Angeboten an Digital Signing Lésungen erfillen lassen, wurden auch Erwartungen



identifiziert, welche heute noch nicht oder nur teilweise erfillt werden kénnen. Als
grossten noch ungelésten Schmerzpunkt wurde die noch nicht digitale, sondern
physisch notwendige User-ldentifikation fur die Ausstellung einer qualifizierten
elektronischen Signatur, festgemacht. Dieser derzeitige regulatorische Umstand zeigte
sich als klarer Bremsfaktor in der Skalierung der digitalen Signatur in der Schweizer

Geschaftswelt.

Wie allerdings der Ausblick dieser Masterarbeit aufzeigt, wurden bereits Massnahmen
initiiert, welche die Akzeptanz einer digitalen User-Identifikation fur die Ausstellung von

Schweizer qualifizierten elektronischen Signaturen erreichen sollen.

Keywords: Digitale Signatur Schweiz, ZertES, qualifizierte elektronische Signatur,

Prozessdigitalisierung



Hinweis

Zugunsten einer optimalen Lesbarkeit wurde in dieser Masterarbeit auf eine gleichzeitige
Verwendung weiblicher und maéannlicher Sprachformen verzichtet. Die verwendeten

Personenbezeichnungen richten sich immer an alle Geschlechter.
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Glossar

Digital Signing

Hashwert

Public Key Infrastructure

Strukturierte Daten

Im Kontext dieser Masterarbeit wird damit die
elektronische Signatur fur naturliche Personen fur die

digitale Signierung von Dokumenten verstanden.

Ein Hashwert ist eine Art digitaler Fingerabdruck eines
Dokumentes. Eindeutig und einmalig, jedoch mit dem
Vorteil, dass ein Hashwert keinen Riickschluss auf
Dokumentinhalte zulésst (1&1 IONOS SE, 2020).

Eine Public Key Infrastruktur wird im Fachgebiet der
Kryptologie angewendet. Basierend auf dieser
Infrastruktur kdnnen digitale Zertifikate ausgestellt, verteilt
und Uberprift werden. Diese Technologie wird fir das
digitale Signieren von Dokumenten eingesetzt (Luber &
Schmitz, 2018).

Strukturierte Daten sind so organisiert und aufbereitet,
sodass sie fir eine effiziente weitere IT-Verarbeitung und
Analyse genutzt werden kénnen (Redaktion
ComputerWeekly.de, 2020).



EINLEITUNG

1. Einfdhrung
1.1. Ausgangslage

Die digitale Transformation ist im Schweizer Unternehmensmarkt langst Realitét.
Geschéftsprozesse werden zugunsten maximaler Effizienz digitalisiert. Digitale
Arbeitsprozesse  ermdéglichen  schnelle und  kostenglnstige  administrative
Durchlaufzeiten  sowie  strukturierte Daten und damit datengetriebene
Entscheidungsgrundlagen. Geschafte sollen jederzeit (7x24), von Uberall aus
(standortunabhangig), hochsicher und komfortabel digital abgeschlossen werden

kdénnen.

Die digitale Signatur unterstitzt diese Prozessdigitalisierung und erméglicht - anstelle
der traditionellen, analogen Handunterschrift, welche einen teuren Medienbruch
bedeutet - eine gegenseitige geschéaftliche Ubereinkunft vollstandig digital zu erzielen.
In der Schweiz sind die technischen Madoglichkeiten und gesetzlichen
Rahmenbedingungen (Bundesgesetz Uber die elektronische Signatur, ZertES (Die
Bundesversammlung der Schweizerischen Eidgenossenschaft, 2016)) dazu bereits

vorhanden.

1.2. Problemstellung

Obschon die Prozessdigitalisierung sowohl auf Anbieter- (z. B. Bank) als auch
Nachfragerseite (z. B. Neukunde einer Bank) gefordert ist, wird fur die Unterschrift von
Dokumenten der digitale Pfad noch h&ufig verlassen (Jaeggi & Bollhalder, 2019, S. 2),
(Kuhn, 2016), (Schneeberger, 2018). Dokumente werden weiterhin haufig ausgedruckt
(Papier- und Druckkosten), via Post von der einen Partei zur anderen Partei versendet
(teure Wartezeiten, Porto), von Hand unterschrieben und schlussendlich wieder via
Scanprozessen (Personalaufwand) aufwandig den digitalen Unternehmenssystemen
zugefihrt. Weshalb wird diese letzte Meile nicht auch digitalisiert und damit der
beschriebene, teure Medienbruch verhindert? Technische Lésungen und eine
gesetzliche Grundlage (ZertES, erstmalig 2003 in Kraft getreten) rund um Digitales
Signieren gibt es schon seit geraumer Zeit, jedoch werden Dokumente trotzdem

weiterhin mehrheitlich von Hand unterschrieben.

Fur den an Digital Signing interessierten Unternehmensentscheider fehlt es derzeit an

einer kompakten, aktuellen Ubersicht und Einfiihrung in das komplexe Themenumfeld
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der elektronischen Signatur in der Schweiz (technische, regulatorische, rechtliche und

prozessuale Anforderungen, Okosystem).

Die skizzierte Problemstellung erfahrt eine hohe Relevanz, da in samtlichen
Unternehmen, unabhéngig der Industrie oder Grdsse, eine Vielzahl an Dokumenten
unterschriecben werden und damit Digital Signing ein wertschopfendes
Digitalisierungspotential darstellen kann. Durch die aktuelle Corona-Pandemie und die
den damit grosstenteils verbundenen Homeoffice-Modus (Der Bundesrat, 2021) wird die
beschriecbene  Relevanz  noch  akzentuiert: Dokumente mit  geforderten
Mehrfachunterschriften von Reprasentanten einer Unternehmung kénnen nicht mehr
unmittelbar und zentral am Firmensitz unterzeichnet werden, sondern missen einzeln

zwischen den dezentral verteilten Unterzeichnern zirkuliert werden.

1.3. Forschungsfrage und Zielsetzung

Basierend auf der geschilderten Problemstellung mdochte diese Masterarbeit
herausfinden, welche Anforderungen ausgewahlte Personen von Schweizer
Unternehmen an eine breite geschéftliche Nutzung von Digital Signing stellen. Aufgrund
der gewonnenen Erkenntnisse sollen aus heutiger Perspektive nicht oder nur teilweise
erfullbare Anspriche identifiziert und Handlungsempfehlungen zur Forderung der
geschaftlichen Nutzung der digitalen Signatur abgeleitet werden. Es ist beabsichtigt, die
festgestellten Herausforderungen (aktuell nicht erfullbare Anforderungen) ganzheitlich
zu erfassen, womit sich die daraus abgeleiteten Handlungsempfehlungen an

unterschiedliche Adressaten richten kdnnen.

Weiter soll diese Masterarbeit fir den an Digital Signing interessierten
Unternehmensentscheider eine noch nicht vorhandene, aktuelle und kompakte

Ubersicht auf das komplexe Schweizer Okosystem der elektronischen Signatur bieten.

Die Hauptforschungsfrage lautet: «Was sind die Anforderungen von ausgewahlten
Vertretern von Schweizer Unternehmen zugunsten einer breiten geschéaftlichen Nutzung

der digitalen Signatur?»

Die Nebenfragestellung lautet: «Was sind notwendige Optimierungsmassnahmen
(zuhanden verschiedener Adressaten) zugunsten einer Forderung der breiten

kommerziellen Nutzung der digitalen Signatur in der Schweiz?»



1.4. Forschungsstand

Es wurde eine umfangreiche Literaturrecherche zum Themenbereich «Kommerzielle
Anforderungen und Anwendung der digitalen Signatur im Rechtsraum Schweiz»
betrieben.

Als Resultat war festzustellen, dass das Thema Digitale Signatur und deren
kommerzielle Nutzung (als auch Anforderungen), dediziert fir den Schweizer
Rechtsraum, bisher wenig aktuell und ausfihrlich erforscht wurde. Zwar gibt es
zahlreiche Literatur zur Kryptografie (als Beispiele kdnnen die Werke «Kryptografie
verstandlich» von Christof Paar und Jan Pelzl oder «Einfiihrung in die Kryptographie»
von Johannes Buchmann genannt werden), welche die technische Basis einer digitalen
Signatur bildet, allerdings fehlen ausfihrliche und aktuelle Forschungsgrundlagen zu der
kommerziellen Anwendung (und User-Bedirfnissen) der digitalen Signatur in der
Schweiz. Der explizite Bezug zum Schweizer Rechtsraum ist fur diese Masterarbeit
zentral, da die Schweiz ein eigenes, anderes Gesetz fir die digitale Signatur (ZertES)
als z. B. Europa (elDAS (Européisches Parlament, 2014)) in Kraft hat und damit auch
andere gesetzliche Anforderungen bertcksichtigt werden missen. Im Rahmen der
Literaturrecherche bildeten gerade diese gesetzlichen und regulatorischen Grundlagen

(Details in Kapitel 2.3.1) einen signifikanten Anteil.

Wahrend der Literaturrecherche war zudem auffallig, dass zum Thema Digitale Signatur
vor allem Informationen auf Internetplattformen zu finden sind, was logisch begrindbar
ist, da die digitale Signatur ja gerade die Alternative zu Papierprozessen (und damit
Literatur auf Papier) bilden mdchte.

Mit dieser Masterarbeit moéchte der Autor die beschriebene Forschungsliicke schliessen
und auch die Perspektive von Unternehmensentscheidern und kommerziellen

Anwendern zur Nutzung der digitalen Signatur im Rechtsraum Schweiz beriicksichtigen.

1.5. Vorgehensweise

Im Hauptteil | werden die Grundlagen fur die digitale Signatur in der Schweiz
aufgearbeitet. Dabei werden schwerpunktmassig die rechtlichen und regulatorischen
Rahmenbedingungen, heute verfligbare technische Méglichkeiten und die Key Player
im Okosystem als eine Art Bestandesaufnahme erarbeitet. Eine grundliche und
systematische Literaturrecherche bildet die Grundlage fur diesen theorielastigen
Hauptteil I, insbesondere fir die gesetzlichen und technischen Rahmenbedingungen.
Ebenfalls fliessen Erkenntnisse aus der Literaturrecherche tber die Digitalisierung von
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Geschéftsprozessen ein, wobei die digitale Signatur eine mdgliche Form darstellen

kann.

Im Hauptteil 1l werden mittels empirischer Forschung die Bedurfnisse von ausgewéahlten
Vertretern von Schweizer Unternehmen zugunsten eines breiten geschaftlichen
Einsatzes der digitalen Signatur erhoben als auch die daraus gewonnenen Resultate
prasentiert. Anschliessend werden Handlungsempfehlungen zugunsten einer Férderung
der breiten Nutzung der digitalen Signatur im Schweizer Unternehmensmarkt abgeleitet

und die Forschungsfragen beantwortet.

Der Schlussteil rundet die Masterarbeit mit einer kritischen Wuirdigung und einem
Ausblick ab.

1.6. Aufbau der Arbeit

In der Einleitung zu dieser Masterarbeit werden insbesondere die Ausgangslage,
Problemstellung und daraus abgeleitete Forschungsfragen sowie die

Vorgehensweise zur Beantwortung der Forschungsfragen reflektiert.

Im Hauptteil | (Kapitel 2.) werden die Grundlagen fur die digitale Signatur in der
Schweiz erarbeitet. Dieser Teil gliedert sich in sechs Kapitel. Im Kapitel 2.1. «Definition»
werden die Begrifflichkeiten «digitale Signatur» und «elektronische Signatur» beleuchtet
und ein Definitionsversuch unternommen. Das Kapitel 2.2. «Verwendungszweck &
Leistungsversprechen» ergrindet die Vorteile bei der geschaftlichen Verwendung der
digitalen  Signatur. Das Kapitel 2.3. «Rechtliche und regulatorische
Rahmenbedingungen» beantwortet, wie der Schweizer Gesetzgeber die digitale
Signatur regelt und welche Anforderungen er an Anbieter und Anwender stellt. Eine
Ubersicht der relevanten Akteure im Schweizer Okosystem der digitalen Signatur wird
in Kapitel 2.4 «Marktakteure» vorgestellt. Im Kapitel 2.5. gilt der Fokus dem
«Technischen Ablauf eines Signaturprozesses». Schlussendlich schliesst der Haupttell
I mit dem Kapitel 2.6. «Angebotsiubersicht», welches die aktuell wichtigsten verfugbaren

Digital Signing Angebote in der Schweiz aufzeigt.

Im Hauptteil 1l (Kapitel 3., 4., 5., 6.) werden die Anforderungen an Digital Signing
aus der Perspektive von ausgewahlten Vertretern von Schweizer Unternehmen
erhoben und ausgewertet. Wahrend im Kapitel 3. «<Erhebung Anforderungen an Digital
Signing im Geschéaftsumfeld» die Rahmenbedingungen rund um die Erhebung der
Anforderungen mittels qualitativer Befragung abgesteckt werden, konzentriert sich das

Kapitel 4. «Ergebnisse Anforderungen an Digital Signing im Geschaftsumfeld» auf die
4



Resultate der Befragungen. Dabei werden die wichtigsten Erkenntnisse erarbeitet und
vorgestellt. Im Kapitel 5. «Handlungsempfehlungen» werden fur die erhobenen und
aktuell nicht oder nur teilweise erfillbaren Anforderungen Handlungsempfehlungen zur
Forderung der geschaftlichen Verwendung der digitalen Signatur erarbeitet. Der

Hauptteil Il schliesst mit der Beantwortung der Forschungsfragen (Kapitel 6.).

Der Schlussteil (Kapitel 7.) rundet die Masterarbeit mit einer kritischen Reflexion und

einem Ausblick ab.

1.7. Zielgruppe

Diese Masterarbeit soll einen Mehrwert fir Unternehmensentscheider bieten, welche
sich mit der Einfihrung der digitalen Signatur im Rechtsraum Schweiz beschéftigen. Des
Weiteren sollen die erarbeiteten Handlungsempfehlungen die adressierten Marktakteure
wie Anbieter von Digital Signing Losungen oder Vertreter der regulatorischen
Rahmenbedingungen (z. B. Schweizer Gesetzgeber fir die elektronische Signatur)
motivieren, Massnahmen zur Forderung der kommerziellen Nutzung der digitalen

Signatur umzusetzen.

1.8. Abgrenzung

Im Hauptteil | dieser Masterarbeit wird eine Bestandesaufnahme der digitalen Signatur
im Rechtsraum Schweiz erarbeitet. Die digitale Signatur ist stark von rechtlichen und
technischen Rahmenbedingungen abhangig. Es ist nicht der Anspruch, in diesen zwei
Fachbereichen eine zu hohe Detailtiefe zu erreichen, sondern vielmehr die wichtigsten
Zusammenhange fur den an Digital Signing interessierten Unternehmensentscheider

verstandlich darzustellen.

Das Schweizer Bundesgesetz ber die elektronische Signatur regelt sowohl
elektronische Signaturen von natirlichen Personen als auch von juristischen Personen.
Diese Masterarbeit konzentriert sich dabei ausschliesslich auf die geschéftliche

Verwendung von elektronischen Signaturen von natirlichen Personen.

Ebenfalls gilt es festzuhalten, dass sich die rechtlichen und technischen Anforderungen
an eine digitale Signatur je nach Rechtsraum unterscheiden kénnen. So hat z. B. der
Rechtsraum Europa ein eigenes Gesetz Uber die elektronische Signatur (elDAS),
welches sich von der Schweizer Gesetzeslage (ZertES) unterscheidet. Diese

Masterarbeit fokussiert sich explizit auf die digitale Signatur im Rechtsraum Schweiz.



Das E-ID-Gesetz (Schweizerische Eidgenossenschaft, 2021), Uber welches die
Schweizer Stimmberechtigten am 07. Marz 2021 abgestimmt und dieses abgelehnt
hatten, wird nur im Ausblick (Kapitel 7.2.) thematisiert. Die Grinde daflr liegen einerseits
in der Ablehnung des Gesetzes und andererseits darin, dass selbst bei einer Annahme
eine notwendige Konkretisierung in Bezug auf die Personenidentifikation zur Befahigung

einer digitalen Signatur erst noch hatte ausgearbeitet werden miissen.

Die im Hauptteil Il erhobenen Anforderungen an Digital Signing aus geschaftlicher User-
Perspektive und daraus abgeleiteten Handlungsempfehlungen zugunsten einer
Forderung der kommerziellen Nutzung der digitalen Signatur sind nicht reprasentativ,
sondern haben lediglich Giiltigkeit fir die interviewten Personen. Eine Uberpriifung der
gewonnenen Erkenntnisse auf eine Allgemeingiltigkeit fur entsprechende
Unternehmensgréssen und -industrien oder Funktionen der Anwender ist nicht Teil

dieser Masterarbeit, stellt aber einen interessanten Nachfolgeforschungsauftrag dar.



HAUPTTEIL |

2. Die digitale  Signatur in der Schweiz: Eine
Bestandesaufnahme

In diesem Kapitel werden die wichtigsten Eckpfeiler rund um Digital Signing in der
Schweiz erarbeitet. Gestartet mit der Begriffsdefinition der digitalen Signatur (Kapitel
2.1.), wird anschliessend in Kapitel 2.2 Sinn und Zweck erértert. Das Kapitel 2.3.
fokussiert sich auf die Gesetzeslage und regulatorischen Anforderungen rund um die
digitale Signatur in der Schweiz. Wahrend die wichtigsten Marktakteure im Okosystem
in Kapitel 2.4. vorgestellt werden, dokumentiert das Kapitel 2.5. die digitale Signierung
eines Dokuments Schritt fir Schritt. Den Abschluss bildet das Kapitel 2.6. mit einer

Ubersicht zu den aktuell verbreitetsten Digital Signing Losungen in der Schweiz.

Die in diesem Kapitel gewonnenen Erkenntnisse dienen als Grundverstandnis, um in
den nachfolgenden Kapiteln gewinnbringende Outputs zur Férderung der geschéftlichen
Verwendung der digitalen Signatur zu erreichen.

2.1. Definition

In der Praxis werden die Begriffe «elektronische Signatur» und «digitale Signatur»
oftmals - zum Teil falschlicherweise, abhéngig von landerspezifischer Gesetzgebung -
als Synonym verwendet. Es herrscht zwar ein gemeinsames Verstandnis dartiber, dass
beide Bezeichnungen auf das digitale Aquivalent zur analogen Handunterschrift
hindeuten sollen, allerdings koénnen landerspezifisch die beiden Benennungen
unterschiedliche Ausgestaltungen in den technischen und regulatorischen

Anforderungen ausweisen.

Die elektronische Signatur ist in vielen Landern sehr breit gefasst, so bezeichnet z. B.
das amerikanische ESIGN Gesetz (U.S. Government, 2000) in der Sec. 106. Definitions.
im 5. Absatz die elektronische Signatur «als einen elektronischen Ton, ein
elektronisches Symbol oder ein elektronisches Verfahren, das an einen Vertrag oder
eine andere Aufzeichnung angehé&ngt oder damit logisch verbunden ist und von einer
Person mit der Absicht, die Aufzeichnung zu unterzeichnen, ausgefihrt oder
angenommen wird». In Konsequenz bedeutet dies, dass eine elektronische Signatur in
diesem Kontext auch ein eingetippter Name in einem elektronischen Dokument sein
kann, womit weder die Authentizitit des Unterzeichners (unbestreitbare

Nachvollziehung, wer unterzeichnet hat) noch die Integritdit des unterzeichneten



Dokumentes (der Dokumenteninhalt wurde nach der Unterzeichnung nicht mehr

verandert) einwandfrei nachvollziehbar sichergestellt sind.

Die praxisbasierte Definition der digitalen Signatur ist dabei konkreter, sie stitzt sich
auf ein PKl-basiertes digitales Zertifikat, welches von einer o6ffentlich anerkannten
Zertifizierungsstelle (CA) ausgestellt wird (DocuSign Contributor, 2021). Durch dieses
eingesetzte Verfahren werden sowohl die Authentizitat der unterzeichnenden Personen
als auch die Integritat des unterzeichneten Dokuments sichergestellt (eine detailliertere
Beschreibung zu diesem Verfahren findet sich in Kapiteln 2.3. und 2.5.). Die digitale
Signatur kann damit als eine mdgliche Form der elektronischen Signatur angesehen
werden (DocuSign Contributor, 2021).

Im Rechtsraum Schweiz ist die elektronische Signatur im Bundesgesetz Uber
Zertifizierungsdienste im Bereich der elektronischen Signhatur und anderer
Anwendungen digitaler Zertifikate (Die Bundesversammlung der Schweizerischen
Eidgenossenschaft, 2016) geregelt. Anders als z. B. das amerikanische ESIGN Gesetz
verweist das Schweizer Bundesgesetz lber die elektronische Signatur bereits im Titel
auf Attribute einer digitalen Signatur wie «Zertifizierungsdienste» oder «digitale
Zertifikate». Im 1. Abschnitt «Allgemeine Bestimmungen» wird dann noch konkreter
festgehalten, dass dieses Gesetz u. a. «die Anforderungen an die Qualitat bestimmter
digitaler Zertifikate und an ihre Verwendung (Art. 1 Abs. 1 Bst. a ZertES)» als auch die
«Rechte und Pflichten der anerkannten Anbieterinnen von Zertifizierungsdiensten (Art.
1 Abs. 1 Bst. ¢ ZertES)» regelt. Im Schweizer Gesetzeskontext kann folglich die
elektronische Signatur als digitale Signatur verstanden werden, was das Schweizer

Bundesamt fir Kommunikation BAKOM in ihrer Definition der elektronischen Signatur

unter Nennung von Eigenschaften einer digitalen Signatur unterstreicht (Bundesamt fir
Kommunikation BAKOM, 2020): «Die elektronische Signatur ist ein technisches
Verfahren zur Uberprufung der Echtheit eines Dokuments, einer elektronischen
Nachricht oder anderer elektronischer Daten sowie der Identitat des Unterzeichnenden.

Sie basiert auf einer Zertifizierungsinfrastruktur, die von vertrauenswurdigen Dritten

verwaltet wird: den Anbieterinnen von Zertifizierungsdiensten.» Diese Masterarbeit

fokussiert sich auf die digitale Signatur im Schweizer Rechtsraum auf Basis von PKI-
basierten Zertifikaten einer offentlich anerkannten Zertifizierungsstelle. Obschon wie
erlautert im Schweizer Gesetzeskontext die elektronische und digitale Signatur als
Synonym benutzt werden kdnnen, verwendet der Autor fortfolgend mehrheitlich den
Begriff «digitale Signatur», da sich dieser international fir PKIl-basierte Signaturen

durchgesetzt hat.



Im Schweizer Bundesgesetz Uber die elektronische Signatur werden im Art. 2
verschiedene Signaturtypen festgehalten, wobei u. a. zwischen Signaturen von
natirlichen Personen (die Signatur wird einer natlrlichen Person zugeordnet) und von
juristischen Personen (die Signatur wird einer juristischen Person zugeordnet,
unterschrieben wird mit sogenannten Firmensiegeln) unterschieden wird. Da sich diese
Masterarbeit ausschliesslich mit der geschéftlichen Verwendung der digitalen Signatur
von naturlichen Personen beschéftigt, werden nachfolgend die wichtigsten im ZertES
festgehaltenen digitalen personlichen Signaturtypen vorgestellt:

Signaturbezeichnung Zertifikatsbasis Sicher- Sicher- Der eigen- Far

ZertES stellung stellung handigen natirliche

Authentizitat Integritat Unterschrift Personen
des Unter- des unter- gesetzlich
zeichners schrieb- gleich-

enen gestellt

Doku-

mentes

Fortgeschrittene Ja,

elektronische Signatur digitales Zertifikat

(FES)

Geregelte elektronische | Ja, Ja Ja Nein Ja
Signatur geregeltes Zertifikat

Qualifizierte Ja, Ja Ja Ja, Ja
elektronische Signatur qualifiziertes Zertifikat. Art. 14

(QES) Verwendungszweck Abs. 2°5OR

ausschliesslich fir die

elektronische Signatur*.

*: rein technisch kann
z. B. eine FES nicht nur
zum Signieren von
Dokumenten, sondern
auch fir Loginzwecke
(Authentisierung)
genutzt werden. Bei der
QES wird die Verwend-
ung gesetzlich auf die
elektronische Signatur

eingeschréankt.

Tabelle 1 Ausgewabhlte digitale personliche Signaturtypen gemass ZerteS

Quelle: eigene Darstellung



Das Schweizer Bundesgesetz Uber die elektronische Signatur halt fest, dass eine
qualifizierte elektronische Signatur, welche als einzige der Handunterschrift
gesetzlich gleichgestellt ist (Art. 14 Abs. 2" OR), auf einem qualifizierten Zertifikat
einer anerkannten Anbieterin von Zertifizierungsdiensten beruhen muss (Art. 2 Bst.
e, g, h ZertES). Diese zertifizierten Dienstleister bestatigen durch auf Basis ihrer
ausgestellten Zertifikate erzeugten Signaturen die Authentizitat des Unterzeichners und
stellen durch das technische Signaturverfahren (Details dazu in Kapitel 2.5.) die
Integritat des  unterzeichneten Dokumentes sicher. Die  Schweizerische
Akkreditierungsstelle  SAS publiziert hierzu auf ihrer Website (Schweizerische
Akkreditierungsstelle SAS, 2021) die aktuell anerkannten Anbieterinnen, welche in
Kapitel 2.4 «Marktakteure» dieser Masterarbeit néher vorgestellt werden.

Es gilt als bemerkenswert festzuhalten, dass das Schweizer Bundesgesetz lber die
elektronische Signatur zwar mehrere digitale personliche Signaturtypen definiert (Details
in Tabelle 1), allerdings nicht, in welchen Fallen diese verwendet werden konnen. Dazu
nimmt dann das Schweizerische Obligationenrecht (Die Bundesversammlung der
Schweizerischen Eidgenossenschaft, 2021) Stellung und definiert, welche Vertrage
Schriftlichkeit (Art. 11 Abs. 1 OR) und eine Unterzeichnung der verpflichtenden
Personen (Art. 13 Abs. 1 OR) verlangen. Dort, wo eine Unterzeichnung verlangt ist,
verweist der Art. 14 Abs. 1 OR, dass die Unterschrift eigenhéndig zu schreiben ist und
Art. 14 Abs. 2" OR setzt der eigenhandigen Unterschrift die qualifizierte elektronische
Signatur in Kombination mit einem qualifizierten Zeitstempel gleich. Als Konsequenz
daraus lasst sich ableiten, dass von den im Schweizer Bundesgesetz Uber die
elektronische Signatur definierten digitalen personlichen Signaturen einzig die
qualifizierte elektronische Signatur explizite gesetzliche Verwendung findet und fur die
anderen Typen (z. B. fortgeschrittene elektronische Signatur) keine gesetzliche

Verwendung vorgesehen ist.

Wie die digitale Signatur im Geschéftsalltag verwendet werden kann und welche Vorteile

damit einhergehen sollen, wird im nachsten Kapitel thematisiert.

2.2. Verwendungszweck und Leistungsversprechen

Nachdem im Kapitel 2.1. ein Definitionsversuch fiir die digitale Signatur und eine erste
Einordnung in den Rechtsraum Schweiz erarbeitet wurde, soll in diesem Kapitel der
beabsichtigte Verwendungszweck und das Leistungsversprechen, quasi die

Daseinsberechtigung fiur die digitale Signatur, erortert werden.
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Die digitale Signatur soll die traditionelle, analoge Handunterschrift vorteilhaft ersetzen.
Unzahlige, ehemals analoge Unternehmensprozesse, sind bereits durch digitalisierte
Ablaufe wertschépfend ersetzt worden. So findet heute beispielsweise die schriftliche
geschaftliche Kommunikation dominierend digital per E-Mail statt, was gegenuber dem
friheren analogen Postversand deutliche Schnelligkeits- und Kostenvorteile mit sich
bringt. Als ein anderes Beispiel kann die digitalisierte Kundenkartei in Form eines CRM-
Systems genannt werden, welches samtliche Kundenberihrungspunkte und Aktivitaten
erhebt, verwaltet und Ubersichtlich auf Knopfdruck anzeigen kann. Trotz all dieser
digitalen Errungenschaften greifen Unternehmen im Rahmen von
Unterzeichnungsprozessen noch haufig auf die analoge Handunterschrift zurtick
(Jaeggi & Bollhalder, 2019, S. 2), (Kuhn, 2016), (Schneeberger, 2018) und torpedieren
damit vorgangig erreichte digitale Vorteile: zu unterzeichnende Dokumente werden
ausgedruckt (Papier- und Druckkosten), zur Unterschrift postalisch versendet
(Versandkosten, Wartezeit) und nach erfolgter Unterzeichnung wieder via
Scanprozessen (manueller Aufwand) den Unternehmenssystemen zugefiihrt. Diese im
Zusammenhang mit der analogen Unterzeichnung von Dokumenten beschriebenen

Nachteile sollen mit der digitalen Signatur geltst werden.

e Die elektronische Signatur soll diese «letzte Meile» eines Prozesses ebenfalls
digitalisieren und einen teuren Medienbruch verhindern. Medienbriche
innerhalb einer Customer Journey (z. B. wenn ein Hypothekenangebot vom
Interessenten zwar vollstandig digital verglichen und ausgesucht werden kann,
jedoch der finale Vertragsabschluss via Handunterschrift auf Papier verlangt
wird) sollten grésstmaoglich reduziert werden, da jeder Medienbruch das Risiko
eines  potentiellen Kundenabsprunges erhéht und auch die Fehlerquote
(Informationen gehen verloren, falsche Ubertragung) steigt (Feldbriigge &
Brecht-Hadraschek, 2008, S. 45).

e Da dadurch Dokumente nicht mehr ausgedruckt werden missen, werden nicht
nur die Papier- und Druckkosten gesenkt, sondern auch die 6kologische
Effizienz optimiert.

e Dass der Austausch von Dokumenten zur elektronischen Signierung ebenfalls
digital erfolgen kann (z. B. via E-Mail) und damit auf einen postalischen Versand
verzichtet werden kann, tragt ebenfalls zur Verbesserung der Nachhaltigkeit und
zu Kostenersparnissen (Porto) bei. An dieser Stelle tritt allerdings noch ein
wichtigerer Vorteil ein, namlich die Zeitersparnis (keine Versandwartezeiten)
und die Erfullung des Kundenanspruches nach individuell praferierten

Geschaftsabschlusszeiten. Geschéaftsabschlisse mit der Notwendigkeit von
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Unterschriften sollen zu jederzeit und von uberall aus, ohne Wartezeiten und
bevorzugt via Mobile (Rieber, 2017, S. 2) getatigt werden kdnnen. Dies kann gut
im Rahmen einer Bankkontoeréffnung illustriert werden: ein Bankneukunde kann
dabei zu seiner préferierten Zeit, z. B. am Samstagnachmittag («jederzeit», keine
Rucksicht auf Bankoffnungszeiten) bequem vom Sofa aus («Uberall», keine
Notwendigkeit eines Filialbesuches, was in Zeiten der aktuellen Corona-
Pandemie ebenfalls vorteilig ist) mittels Digital Signing (und vorausgegangener
Videoidentifikation des Neukunden) ein Bankkonto erdffnen.

Eine digitale und medienbruchfreie Customer-Journey ermdéglicht das
Erkennen von Kunden- und Nutzungsdaten (Appelfeller & Feldmann, 2018,
S. 39), welche wertschopfend verwertet werden kénnen. Zum Beispiel kann
eine Bank so Ruckschlisse gewinnen, an welchen Wochen- und Tageszeiten
Neukunden  schwergewichtig Konten  ertffnen und  entsprechend
Marketingaktivitaten daraufhin bindeln. Des Weiteren wird damit der Anspruch
der Generationen Y und Z, welche fir Unternehmen eine ernstzunehmende
Zielgruppe und Kaufkraft darstellen, nach digitalen Kundenbeziehungen
(Kleinjohann & Reinecke, 2020, S. 5) ebenfalls erfillt.

Die manuelle Rickfihrung von unterschriebenen Papierdokumenten in die IT-
Systemlandschaft eines Unternehmens ist nicht mehr nétig. Die elektronisch
unterzeichneten Dokumente liegen bereits vollstandig digital vor, was
wiederum eine Zeit- und Kostenersparnis (manuelle Scanprozesse mit
entsprechendem Personalaufwand werden reduziert) erwirkt.

Durch den durchgehend digitalen Prozess liegen strukturierte Daten vor, was
die Weiterverarbeitung von Nachfolgeprozessen stark optimiert. Wahrend z. B.
bei einem eingescannten Dokument die Suchfunktion nach Stichworten
innerhalb des Dokumentes eingeschrankt ist, kann ein vollstandig digitales
Dokument, welches auf strukturierten Daten beruht, einfach und effizient nach
Keywords durchsucht werden.

Waéhrend eine Handunterschrift leicht gefalscht werden kann (wer hat noch nie
die Unterschrift der Eltern fir eine schlechte Schulbenotung geféalscht?) stellt das
technische Verfahren einer zertifikatsbasierten digitalen Signatur die
Dokumentenintegritat (der Dokumenteninhalt wurde nach der Unterzeichnung
nicht mehr verandert) und die Authentizitdét des Unterzeichners (es kann
zweifelsfrei festgestellt werden, wer ein Dokument signiert hat) sicher. Die
Authentizitdt des Unterzeichners wird durch die vorgangig erfolgte
Personenidentifikation (Details in Kapitel 2.3.2) sowie einer der Signatur

vorausgehenden starken 2-Faktor-Authentisierung des Users gewahrleistet. Die
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Integritat wird durch den Vergleich der Hashwerte (Hashwert des Dokuments vor
und nach der Signatur) sichergestellt. Details zu diesem Verfahren finden sich in
Kapitel 2.5.

o Selbst der Schweizer Gesetzgeber erachtet die qualifizierte elektronische
Signatur als derart sicher, dass er hierzu im Gegensatz zur Handunterschrift

mittels Art. 59a?2 Abs. 1 und 2 OR sogar die Umkehr der Beweislast ermaglicht.

In jeder Unternehmensindustrie werden Dokumente unterzeichnet, vom Arbeitsvertrag
Uber die Auftragsbestatigung bis hin zur Spesenabrechnung. Je hoéher das
Signaturvolumen desto héher wiegen die Nachteile der traditionellen Handunterschrift.
Die folgenden Kundenindustrien und Anwendungsbereiche kénnen als gute Beispiele

mit hohen Signaturvolumen herangezogen werden:

e Finanzindustrie (z. B. Bankkontoeréffnung oder Hypothekengeschéfte)
e Treuhandwesen (z. B. Revisionsberichte)

e Rechtswesen (z. B. Antrage, Urteile)

e Versicherungsindustrie (z. B. Policen)

e Gesundheitssektor (z. B. Diagnosen oder Rezepte)

o Immobiliensektor (z. B. Mietvertrage)

e Automobilindustrie (z. B. Kauf- oder Leasingvertrage)

o Personaldienstleister (z. B. Arbeitsvertrage)

In den aufgeflihrten Anwendungsféllen liegen haufig sensible (z. B. vertrauenswirdige,
haftungsrelevante) Inhalte vor, wo man mittels einer Unterschrift zu einem bestimmten
Zeitpunkt vorliegende und von den Vertragsparteien zugestimmte Inhalte zweifelsfrei

festhalten mochte.

2.3. Rechtliche und regulatorische Rahmenbedingungen

Nachdem im vorherigen Kapitel die Vorteile von Digital Signing prasentiert wurden,
untersucht dieses Kapitel, wie die digitale Signatur in der Schweiz gesetzlich geregelt

ist.

Vorab qilt es festzuhalten, dass nur in sehr wenigen und im Schweizerischen
Obligationenrecht definierten Vertrdgen Schriftlichkeit (Art. 11 Abs. 1 OR) und die
Unterzeichnung der verpflichtenden Personen (Art. 13 Abs. 1 OR) gesetzlich gefordert
sind. Als Beispiel hierzu kann das Schenkungsversprechen (Art. 243 Abs. 1 OR) genannt

werden. Trotzdem werden im Geschéftsalltag viele Dokumente (einige Beispiele sind im
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Kapitel 2.2 genannt), auch solche bei welchen das Gesetz keine Schriftlichkeit und
Unterschrift verlangt, schriftlich festgehalten und von den Vertragsparteien
unterzeichnet. Die Vertragsparteien verschaffen sich damit die Sicherheit, dass in einem
potenziellen Streitfall die Vertragskonditionen als auch die Willensbekundung der
Vertragsteilnehmer durch die Unterzeichnung nachweisbar festgehalten sind. Wie
dieses komfortable Gefuhl der Sicherheit auch in Form von digitalen Signaturen

gesetzlich geregelt ist, ergrinden die nachfolgenden Kapitel.

2.3.1. Die rechtlichen und regulatorischen Quellen
Um ein Verstandnis fur die Regulierung der elektronischen Signatur in der Schweiz zu

erhalten, gilt es im Wesentlichen die folgenden Bestimmungen zu berlicksichtigen:

e OR Schweizerisches Obligationenrecht (Die Bundesversammlung der
Schweizerischen Eidgenossenschaft, 2021)

e ZertES Schweizer Bundesgesetz Uber die elektronische Signatur (Die
Bundesversammlung der Schweizerischen Eidgenossenschaft, 2016)

e VZertES Schweizer Verordnung Uber die elektronische  Signatur
(Schweizerische Bundesrat, 2016)

e TAV Technische und Administrative Vorschriften Giber Zertifizierungsdienste im
Bereich der elektronischen Signatur und anderer Anwendungen digitaler
Zertifikate (Bundesamt fur Kommunikation BAKOM, 2016)

Eine zentrale Bedeutung nimmt das Schweizerische Obligationenrecht OR ein,
welches die Gleichstellung der qualifizierten elektronischen Signatur zur
Handunterschrift regelt. Art. 14 Abs. 2" OR halt dazu fest: «Der eigenhandigen
Unterschrift gleichgestellt ist die mit einem qualifizierten Zeitstempel verbundene
qualifizierte elektronische Signatur geméss Bundesgesetz vom 18. Marz 2016 Uber die
elektronische Signatur.». Eine weitere wichtige Bestimmung findet sich im Art. 59a%
Abs. 1 OR: «Der Inhaber eines kryptografischen Schllssels, der zur Erzeugung
elektronischer Signaturen oder Siegel eingesetzt wird, haftet Drittpersonen flr Schaden,
die diese erleiden, weil sie sich auf ein giltiges geregeltes Zertifikat einer anerkannten
Anbieterin von Zertifizierungsdiensten im Sinne des Bundesgesetzes vom 18. Marz 2016
Uber die elektronische Signatur verlassen haben.» Der Gesetzgeber anerkennt damit die
qualifizierte elektronische Signatur als derart sicher, dass er die Umkehr der Beweislast
ermoglicht. In einem allfalligen Streitfall Gber die Frage, ob ein gultig unterzeichneter
Vertrag vorliegt oder nicht, muss der Klager, sofern qualifizierte elektronische Signaturen
verwendet wurden, nicht nachweisen, dass der Vertrag giltig unterzeichnet worden ist,

sondern die Gegenpartei muss beweisen, dass dies nicht der Fall ist.
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Das Schweizer Bundesgesetz liber die elektronische Signatur (ZertES) regelt das

digitale Aquivalent zur Handunterschrift und u.a. die Anforderungen an die Ausstellung

einer qualifizierten elektronischen Signatur, auf welche sich das Schweizerische

Obligationenrecht in der Gleichstellung zur eigenhandigen Unterschrift bezieht. Die

wichtigsten Bestimmungen werden nachfolgend vorgestellt:

e Im 1. Abschnitt «allgemeine Bestimmungen» definiert der Art. 2 ZertES

verschiedene elektronische Signaturtypen als auch, auf welcher technischen

Basis (Zertifikat) diese erstellt werden durfen, u.a.:

©)

O

Die qualifizierte elektronische Signatur muss gemass Art. 2 Bst. e ZertES

auf einem qualifizierten Zertifikat beruhen.

Das referenzierte qualifizierte Zertifikat ist «ein geregeltes
Zertifikat, das die Anforderungen nach Artikel 8 erfullt» (Art. 2 Bst.
h ZertES). Der erwéhnte Artikel 8 wird nachfolgend unter dem 4.
Abschnitt noch genauer vorgestellt.

Das erwahnte geregelte Zertifikat ist «ein digitales Zertifikat, das
die Anforderungen nach Artikel 7 erfullt und von einer nach
diesem Gesetz anerkannten Anbieterin von
Zertifizierungsdiensten ausgestellt wurde (Art. 2 Bst. g ZertES).
Der referenzierte Artikel 7 wird nachfolgend unter dem 4.
Abschnitt noch genauer vorgestellt.

Die genannte Anbieterin von Zertifizierungsdiensten wird im Art. 2
Bst. k ZertES wie folgt beschrieben: «Stelle, die im Rahmen einer
elektronischen Umgebung Daten bestatigt und zu diesem Zweck
digitale Zertifikate ausstellt.» Entsprechende Anbieterinnen
missen anerkannt werden, wozu nachfolgend die Anforderungen

unter dem 2. Abschnitt vorgestellt werden.

Der im Art. 14 Abs. 2°s OR bzgl. der Gleichstellung zur eigenhandigen

Unterschrift in Kombination mit der qualifizierten elektronischen Signatur

verlangte qualifizierte elektronische Zeitstempel wird im Art. 2 Bst. j

ZertES definiert. Der qualifizierte elektronische Zeitstempel darf nur von

einer anerkannten Anbieterin von Zertifizierungsdiensten ausgestellt

werden und bestéatigt damit unbestreitbar, dass bestimmte digitale Daten

zu einem bestimmten Zeitpunkt vorgelegen sind.

Abschliessend kann zum Art. 2 ZertES festgehalten werden, dass zwar

verschiedene elektronische personliche Signaturtypen deklariert sind,
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sich das ZerteES allerdings Uber deren Rechtswirkungen in der
Verwendung ausschweigt.

e Im 2. Abschnitt «Anerkennung der Anbieterinnen von
Zertifizierungsdiensten» wird deklariert, unter welchen Voraussetzungen sich
Anbieterinnen von Zertifizierungsdiensten (welche dann wiederum bemachtigt
sind, ZertES-konforme elektronische Zertifikate und Signaturen auszustellen)
anerkennen lassen koénnen. Dabei stechen die folgenden Anforderungen
wesentlich heraus:

o Fahigkeit (z. B. Informatiksysteme und Fachpersonal), qualifizierte
Zertifikate gemass den gestellten Anforderungen auszustellen und zu
verwalten (Art. 3 Abs. 1 Bst. b, ¢, d ZertES).

o Verfugbarkeit Uber ausreichende Finanzmittel- oder garantien (Art. 3 Abs.
1 Bst. e ZertES). Eine Konkretisierung dazu findet sich in der Verordnung
Uber die elektronische Signatur in Art. 2 Abs. 1, wo verlangt wird, dass
eine anerkannte Anbieterin zur Deckung ihrer Haftung eine Versicherung
von mindestens CHF 2 Mio. pro Versicherungsfall und CHF 8 Mio. pro
Versicherungsjahr abschliessen muss.

o Dariliber hinaus verweist der Art. 5 Abs. 2 ZertES, dass die zustandige
Akkreditierungsstelle der Offentlichkeit eine Liste mit anerkannten
Anbieterinnen von Zertifizierungsdiensten zur Verfligung stellen muss.
Diese Liste ist (Uber die Website der Schweizerischen
Akkreditierungsstelle SAS abrufbar und die aktuellste Form vom Marz
2021 im Anhang dieser Masterarbeit verflgbar.

e Der 3. Abschnitt widmet sich der «Generierung, Speicherung und
Verwendung kryptografischer Schlissel».

o Im Art. 6 Abs. 1 ZertES sichert sich der Bundesrat das grundsatzliche
Recht zu, konkrete Anforderungen zur Generierung, Speicherung und
Verwendung kryptografischer Schliissel zu regeln. Diese Konkretisierung
findet schlussendlich in der Verordnung des ZertES und den TAV statt.

o Im Art. 6 Abs. 2 ZertES sind minimale Anforderungen zur Generierung,
Speicherung und Verwendung kryptografischer Schliissel festgehalten,
insbesondere dass die Schlissel einmalig und nicht ableitbar sein

mussen.
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o Der 4. Abschnitt definiert die Anforderungen an «geregelte Zertifikate» und

qualifizierte Zertifikate.

o Der Art. 7 Abs. 2 ZertES regelt, welche Angaben ein geregeltes Zertifikat

enthalten muss, u.a.:

«den Hinweis, dass es sich um ein geregeltes Zertifikat handelt»
(Bst. b)

«den Namen oder die Bezeichnung der Inhaberin oder des
Inhabers des zugehorigen privaten kryptografischen Schlussels;
besteht eine Verwechslungsmdéglichkeit, so ist der Name oder die
Bezeichnung mit einem unterscheidenden Zusatz zu versehenx»
(Bst. ¢)

«den o6ffentlichen kryptografischen Schltissel» (Bst. f)

«die Gultigkeitsdauer» (Bst. g)

«den Namen, den Niederlassungsstaat und das geregelte
elektronische Siegel der Anbieterin von Zertifizierungsdiensten,
die das Zertifikat ausstellt.» (Bst. h)

o Der Art. 8 ZertES regelt dann die zusatzlichen Anforderungen an

qualifizierte Zertifikate, welche die Basis flr die Ausstellung von

qualifizierten elektronischen Signaturen darstellen.

Wahrend ein geregeltes Zertifikat auch auf eine Unternehmung
ausgestellt werden kann, ist die Ausstellung eines qualifizierten
Zertifikates nur fur natirliche Personen erlaubt (Abs. 1).

Der Verwendungszweck des qualifizierten Zertifikates wird
eingeschrankt und kann ausschliesslich fir die elektronische
Signatur verwendet werden (Abs. 2).

Es muss im Zertifikat ausgewiesen sein, dass es sich um ein
qualifiziertes Zertifikat handelt (Abs. 3).
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« Basierend auf qualifizierten
Zertifikat

Art. 2 Bst. e ZertES = Nennung qualifiziertes
Zertifikat im Zertifikat

+ Eingeschrankter
Verwendungszweck (nur
digitale Signatur)

Gleichstellung zur
eigenhindigen Unterschrift
(mit qualifizierten Zeitstempel).

Art. 14 Abs. 2% OR

Qualifizierte
Elektronische
Signatur
(QES)
Ausgestellt von einer

anerkannten Anbieterin von
Zertifizierungsdiensten

Personlicher Nachweis der

Identitdt des Users Art. 9 Abs. 1 Bst. a

ZertES

Art. 2 Bst. g ZertES

Abbildung 1 Wichtigste Eigenschaften QES

Quelle: eigene Darstellung

e Im 5. Abschnitt werden die «Pflichten anerkannter Anbieterinnen von
Zertifizierungsdiensten» festgehalten. Dabei werden insbesondere im Art. 9
ZertES die Anforderungen an die ldentifikation von Antragsstellern fir ein
geregeltes Zertifikat festgelegt. Der Autor erachtet diese Voraussetzungen als
derart wichtig und erfolgskritisch fiir den Durchbruch von Digital Signing, dass er
diesem Thema ein eigenes Kapitel 2.3.2. widmet.

e Die weiteren Abschnitte 6. «Aufsicht Uber die anerkannten Anbieterinnen von
Zertifizierungsdiensten», 7. «Haftung», 8. «Internationale Abkommen» und 9.
«Schlussbestimmungen» werden im Kontext auf diese Masterarbeit als weniger

relevant erachtet und nicht weiter vertieft.

Die Verordnung uber die elektronische Signatur, VZertES, konkretisiert die
Ausfiihrungen des ZertES in vielen Bereichen. Die wichtigsten Konkretisierungen finden
sich dabei in den Artikeln 5 «Ausstellung geregelter Zertifikate auf natlrliche Personen»
und 7 «Befreiung von der Pflicht des personlichen Erscheinens», welche in direktem
Zusammenhang mit den Anforderungen an die Identifizierung eines Antragsstellers fur
eine qualifizierte elektronische Signatur stehen. Da dies fur die Férderung der
geschéftlichen Verwendung der digitalen Signatur erfolgskritisch erscheint, wird die

User-ldentifikation separat im Kapitel 2.3.2 aufgearbeitet.

Die technischen und administrativen Vorschriften (TAV) Uber
Zertifizierungsdienste im Bereich der elektronischen Signatur und anderer
Anwendungen digitaler Zertifikate konkretisieren die in ZertES und VZertES
definierten Anforderungen an Anbieterinnen von Zertifizierungsdiensten fur die

Ausstellung von qualifizierten Zertifikaten weiter. Dabei stitzt sich das TAV-Regelwerk
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grosstenteils auf bereits bestehende internationale Normen. Nebst grundlegenden
Anforderungen Uber die Organisation und operativen Grundsatze von anerkannten
Anbieterinnen von Zertifizierungsdiensten wird Fokus auf die folgenden Anforderungen

gelegt:

e Verwaltung der Schlissel: ein qualifiziertes Zertifikat beruht auf kryptografischen
Dienstleistungen. Dabei werden digitale Schlissel geschaffen, zu deren
Generierung und Verwaltung das TAV-Regelwerk Anforderungen fir die
Anbieterinnen von Zertifizierungsdienstleistungen vorschreibt, z. B. welche
Anforderungen eine Signaturerstellungseinheit (Hardware wie HSM) erflllen
muss.

e Verwaltung geregelter Zertifikate: in diesem TAV-Kapitel wird u.a. behandelt, wie
die Ungultigkeitserklarung fur geregelte Zertifikate gehandhabt werden muss und
welche Attribute das technische Format eines geregelten Zertifikats ausweisen
muss. Dabei kommt dem qualifizierten Zertifikat, welches die Grundlage fur die
qualifizierte elektronische Signatur bildet, die Besonderheit zu, dass der Hinweis

«qualified certificate» im Zertifikatsinhalt ausgewiesen werden muss.

Auf eine Vertiefung dieser TAV-Anforderungen und referenzierten internationaler
Normen wird im Rahmen dieser Masterarbeit und entsprechender Umfang-Anforderung

bewusst verzichtet.

Zusammenfassend kann festgehalten werden, dass im Schweizer Rechtsraum einzig
die qualifizierte elektronische Signatur der eigenhdndigen Unterschrift gesetzlich via
dem Schweizer Obligationenrecht gleichgestellt ist. Die Anforderungen an die
Ausstellung einer qualifizierten elektronischen Signatur werden im Schweizer
Bundesgesetz Uber die elektronische Signatur (ZertES) dargestellt und in der
Verordnung (VZertES) und den Technischen und Administrativen Vorschriften tber
Zertifizierungsdienste im Bereich der elektronischen Signatur und anderer
Anwendungen digitaler Zertifikate (TAV) konkretisiert. Die qualifizierte elektronische
Signatur darf ausschliesslich von anerkannten Anbietern von

Zertifizierungsdienstleistungen ausgestellt werden.
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Qualifizierte elektronische Signatur

ZertES
Bundesgesetz iiber die elektronischen Signatur

OR — Art 14 Abs 2bis
Der eigenhandigen Unterschrift gleichgestellt ist die mit einem qualifizierten
Zeitstempel verbundene qualifizierte elektronische Signatur geméss Bundesgesetz
vom 18. Marz 2016 (ber die elektronische Signatur.

Abbildung 2 Gesetzeshierarchie qualifizierte elektronische Signatur

Quelle: (QuoVadis Trustlink Schweiz AG (intern))

2.3.2. ldentifikation von Antragsstellern fur die qualifizierte elektronische
Signatur

Mit der qualifizierten elektronischen Signatur kénnen Dokumente wie Vertrage
vollstéandig digital und rechtsgiltig - der eigenhéndigen Unterschrift gleichgestellt -
unterzeichnet werden. Entsprechend unabdingbar gilt es sicherzustellen, dass die
digitale Signatur der «korrekten» natlrlichen Person zugewiesen ist und auch
ausschliesslich von ihr ausgelost werden kann. Das ZertES regelt dazu im Art. 9 Abs. 1
Bst. a sinngemass, dass Antragssteller auf ein geregeltes Zertifikat (welches mit
zusatzlichen Attributen (qualifiziertes Zertifikat) die Basis fur die qualifizierte
elektronische Signatur bildet) personlich bei einer anerkannten Anbieterin von
Zertifizierungsdiensten zwecks einer ldentifikationsbestatigung erscheinen missen. Art.
9 Abs. 6 ZertES ermdglicht es den anerkannten Anbieterinnen von
Zertifizierungsdiensten allerdings, diese personliche Identifikationsprifung von
Antragstellern auch an Dritte zu delegieren, allerdings bleiben sie dabei weiterhin fir die
korrekte Ausflihrung der Aufgabe haftbar.

Die Verordnung zum ZertES erlaubt im Artikel 7 im Rahmen der Nachweiserbringung
der Identitat eines Antragsstellers fir die Ausstellung eines geregelten Zertifikates unter
bestimmten Umstéanden eine Befreiung der Pflicht des persodnlichen Erscheinens. Absatz
1 halt dazu fest, dass die ldentitat einer Person, die ein geregeltes Zertifikat beantragt,
auch auf Distanz festgestellt werden kann, sofern eine Konformitatsbewertungsstelle

bestédtigt hat, dass das verwendete Verfahren zur Personenidentifikation eine
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gleichwertige Sicherheit zum persodnlichen Erscheinen bietet. Im Kontext der Befahigung
zur qualifizierten elektronischen Signatur muss die Schweizerische Akkreditierungsstelle
SAS diese ebenbirtige Sicherheit bestatigen, was bisher noch zu keinem alternativen

Identifikationsverfahren gemacht wurde.

Art. 7 Abs. 2 VZertES ermdoglicht eine Ausnahme fir Schweizer Finanzintermediare:
Sinngemass wird dabei erlaubt, dass anerkannte Anbieterinnen von
Zertifizierungsdiensten geregelte Zertifikate auch im Rahmen eines Verfahrens zur
Personenidentifikation mittels audiovisueller Kommunikation in Echtzeit (Echtzeit
Identifikation auf Distanz via Videokonferenz) ausstellen kénnen, sofern das Verfahren
den Anforderungen des Geldwdaschereigesetzes entspricht. Der Zusatz, dass die so
ausgestellten Zertifikate nur im Rahmen der Beziehungen zwischen deren Inhaberinnen
und Inhaber und den Finanzintermediaren, die ihre Identitat Uberprift haben, verwendet
werden durfen, verweist auf die Einschrénkung dieser Moglichkeit der

Personenidentifikation auf Distanz fur ausschliesslich Finanzintermediare.

Eine userfreundliche, effiziente und vollstandig digitale Identifikation von Antragsstellern
(«Onboarding») auf eine qualifizierte elektronische Signatur ist fur die breite
geschaftliche Nutzung von Digital Signing essenziell. Kunden stellen heute eine «Ich-
Alles-Uberall-Sofort-Erwartung» (Rusnjak & Schallmo, 2018, S. 101). Sobald also die
Befahigung fir die an einem Digital Signing Prozess beteiligten Personen aufwendig
wird, z. B. mit dem verlangten personlichen Erscheinen  zwecks
Identifikationsbestatigung (Nicht-Erfillung von «Uberall» und «Sofort»), sinkt die
Attraktivitat des Verfahrens und erhoht sich das Absprungrisiko. In diesem Kontext lasst
sich die aktuelle Regulierung fir die Beantragung einer qualifizierten elektronischen
Signatur als theoretische Schwachstelle im Gesamtprozess von Digital Signing
erkennen, wozu im Hauptteil 1l dieser Masterarbeit auch die Praxisperspektive
untersucht wird. Das Europdische Signaturgesetz eIDAS erlaubt in diesem Punkt eine
attraktivere und vollstandig digitale Kundenerfahrung: es ermoglicht grosstenteils
(landerspezifisch) die Videoidentifikation fiir Antragssteller auf eine qualifizierte
elektronische Signatur uneingeschréankt und nicht wie in der Schweizer Regulierung nur
fur Finanzintermediare (Fitzer & Kraul, 2019, S. 17).

Weiter erwdhnenswert ist, dass im ZertES zwar verschiedene personliche digitale
Signaturtypen aufgelistet sind (eine Ubersicht bietet die Tabelle 1) allerdings in Bezug
auf die User-Identifizierung nur auf geregelte Zertifikate eingegangen wird. Fur bspw. die
fortgeschrittene elektronische Signatur finden sich keine User-

Identifikationsanforderungen. Vermutlich liegt die Begrindung daftr im Umstand, dass
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auch nur die qualifizierte elektronische Signatur im Schweizerischen Obligationenrecht
als digitale Alternative zur eigenhandigen Unterschrift akzeptiert ist und es Uber die
Verwendung der fortgeschrittenen elektronischen Signatur im OR ebenfalls keine
Erwéahnung gibt. Eine Empfehlung, wie die verschiedenen Signaturtypen trotz zum Teil
fehlender gesetzlicher Grundlagen verwendet werden kénnen, wird im nachfolgenden

Kapitel prasentiert.

2.3.3. Welche elektronische Signatur wird bendtigt?

Wie das Kapitel 2.3. aufzeigt, gibt es in der Schweiz nur sehr wenige Vertrage, welche
eine Schriftlichkeit und Unterschrift der Vertragsparteien gesetzlich vorschreiben. Wird
eine Unterschrift bendtigt oder gewinscht, kann die Fragenstellung, in welchem
Anwendungsfall welche Art von elektronsicher Signatur eingesetzt werden soll, aus

dreierlei Perspektiven beantwortet werden.

e Wenn gesetzlich eine Schriftlichkeit und die Unterschrift der verpflichtenden
Personen verlangt ist, wird die eigenhandige Unterschrift oder das digitale
Pendant, die qualifizierte elektronische Signatur, gefordert (Art. 13 Abs. 1 OR,
Art. 14 Abs. 1 und 2°s OR).

o Weiter gilt es die gestellten Anforderungen an die Rechtsverbindlichkeit und das
Haftungsrisiko zu beurteilen. Je héher das potenzielle Haftungsrisiko eines
Geschéftsabschlusses, desto hdher der Anspruch an die héchstmaogliche
Rechtsverbindlichkeit der geleisteten Signatur, um im Streitfall die Zustimmung
zu einer Vereinbarung einwandfrei feststellen zu koénnen. Je starker der
Anspruch an eine Rechtsverbindlichkeit einer Signatur desto hoéher die
Anforderungen an die einmalige vorgelagerte ldentifikationsbestatigung des
Signaturinhabers.

e Zum anderen gilt es auch, den Signaturtyp entsprechend den gemaéass
Gerichtsstand landerspezifischen gesetzlichen Anforderungen zu wahlen. Ist z.
B. in einem digital signierten Vertrag der Gerichtsstand fir allfallige Streitfélle in
der Schweiz, gilt entsprechend die Schweizer Gesetzeslage, welche fir die
hochste Rechtsverbindlichkeit einer digitalen Unterschrift die qualifizierte
elektronische Signatur nach ZertES verlangt. Ware der Gerichtsstand in Europa,
misste eine rechtsverbindliche digitale Unterschrift nach den Standards von

elDAS verwendet werden.
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Einfache elektronische Signatur

Geeignet fiir Dokumente ohne grosses
Haftungsrisiko (z. B. intern oder informell extern)

Fortgeschrittene elektronische Signatur

Geeignet fiir Dokumente ohne gesetzliche
Vorgaben mit kalkulierbarem Haftungsrisiko

Qualifizierte elektronische Signatur

Geeignet fiir Dokumente mit hohem Haftungsrisiko
und dem Anspruch an héchste Rechtsgiiltigkeit

Abbildung 3 Empfehlung digitaler Signaturtypen nach Use-Cases
Quelle: (QuoVadis Trustlink Schweiz AG, kein Datum)

2.4. Marktakteure

Die in Kapitel 2.2 aufgezeigten Verwendungszwecke und Leistungsversprechen werden
im Zusammenspiel verschiedener Marktteilnehmer erbracht. Die nachfolgende Grafik

halt die relevanten Akteure im Schweizer Digital Signing Markt fest:

Swisscom

SwissSign

CA’s /| CSP’s

User-
degtiatiot Anbieter Digital Signing
(qualifizierte) I Reseller

elekironische

" Signaturen nach
Akkreditierung ZertES CA’s selber

KPMG
(Akkreditierte Adobe Sign
Anerkennungsstelle)

BAKOM

Gesetzliche Grundlagen OR, ZertES, VZertES, TAV

Abbildung 4 Marktakteure Digital Signing Schweiz

Quelle: eigene Darstellung

Das BAKOM (Bundesamt fur Kommunikation) als fur das ZertES zusténdige
Bundesamt beauftragt die Schweizerische Akkreditierungsstelle (SAS) zur
Akkreditierung von Anerkennungsstellen.
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Aktuell fungiert nur KPMG als akkreditierte Anerkennungsstelle (Schweizerische
Akkreditierungsstelle SAS, 2021). Die KPMG kontrolliert und akkreditiert CSP’s auf

deren Erflllung der ZertES-Anforderungen.

Die CA’s (Certificate Authorities), im Schweizer Kontext auch CSP’s (Certification
Service Provider) genannt, sind akkreditiert, elektronische Signaturen gemass dem
Schweizer Signaturrecht ZertES auszustellen. Fir das hoéchste Signaturlevel, der
qualifizierten elektronischen Signatur, sind per Stand Marz 2021 die folgenden

Unternehmungen zugelassen (Schweizerische Akkreditierungsstelle SAS, 2021):

e Swisscom (Schweiz) AG
e QuoVadis Trustlink Schweiz AG
e SwissSign AG

e (Bundesamt fur Informatik und Telekommunikation)

Das Bundesamt fUr Informatik und Kommunikation ist zwar als CSP fir die Ausstellung
von qualifizierten elektronischen Signaturen aufgefihrt, bestétigte allerdings auf
Anfrage, dass sie nicht als Anbieter im Markt auftritt und ihre Leistungen nur den Amtern
der Bundesverwaltung zuganglich macht. Die CA’s missen in jahrlichen Audits die
Erflllung der Anforderungen als CSP nachweisen. Damit die CA’s Uberhaupt qualifizierte
elektronische Signaturen ausstellen kénnen, missen sie den Antragssteller gemass den
regulatorischen Anforderungen (Details dazu in Kapitel 2.3.2) vorab erfolgreich
identifizieren. Es kann festgehalten werden, dass die Anzahl an akkreditierten
Herausgebern (CA’s) fur elektronische Signaturen hochster Guite mit drei Anbietern sehr

Uberschaubar ist.

Gerade weil die Hurden zur Anerkennung eines CSP’s sehr hoch sind und es
entsprechend wenige akkreditierte Herausgeber gibt, treten im Markt auch Anbieter fur
Digital Signing Losungen auf, die selber nicht als CA akkreditiert sind, jedoch die
entsprechende Zertifikate als Reseller von einer anerkannten Stelle beziehen. Diese
nicht anerkannten Anbieter fokussieren sich dabei in ihrer Angebotsentwicklung vor
allem auf die Signingapplikation, was dem User eine attraktive und effiziente Anwendung
seiner elektronischen Signatur ermdglichen soll. Das einer elektronischen Signatur
zugrundeliegende Zertifikat wird dabei mehr als Mittel zum Zweck verstanden, was von
einer akkreditierten Stelle eingekauft und von dieser z. B. via Schnittstelle in der L6sung

des nicht anerkannten Anbieters zur Verfligung gestellt wird.
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Basierend auf den Erfahrungen des Autors sind vor allem die nachfolgenden
Unternehmen im Schweizer Digital Signing Markt vertreten, welche digitale

Signierldsungen anbieten:

e Die CA’s selber (Swisscom, QuoVadis, SwissSign)

¢ Adobe Sign*

¢ DocusSign*

e Skribble*

e Individualisierte Kundenldsungen durch Softwareentwicklungsunternehmen wie
z. B. Appway AG, Rockon Digital Evolution oder ti&m AG*

e " =nicht selber akkreditierte CSP’s, sondern beziehen die 6ffentlich anerkannten

Zertifikate von akkreditierten CA’s

Die User sind im Kontext dieser Masterarbeit natiirliche Personen, welche die
elektronische Signatur fir geschéftliche Zwecke verwenden.

Die gesetzlichen Grundlagen definieren die Rahmenbedingungen fiir die Ausstellung

von elektronischen Signaturen (Details in Kapitel 2.3).

Nun wo die wichtigsten Marktakteure bekannt sind gibt das Kapitel 2.5. einen Einblick in
den technischen Ablauf eines digitalen Signaturprozesses, wobei die vorgestellten

Marktakteure wichtige Rollen einnehmen.

2.5. Technischer Ablauf eines digitalen Signaturprozesses

Um Missbrauch zu verhindern, werden hohe Sicherheitsanforderungen an die
(qualifizierte) elektronische Signatur gestellt. Dabei gilt es einerseits die Integritat eines
unterschriebenen Dokumentes zu gewahrleisten, sodass zweifelsfrei festgehalten
werden kann, dass das unterschriebene Dokument nach der digitalen Signatur keine
inhaltlichen Verédnderungen mehr erfahren hat. Andererseits soll auch unbestreitbar
sichergestellt werden, welche Person das Dokument digital signiert hat, was mit dem

Nachweis der Authentizitat erbracht wird.

Diese Anforderungen werden durch ein kryptografisches Verfahren sichergestellt. Als
eine Hauptaufgabe der Kryptografie kann die Absicherung von Daten genannt werden
(Paar & Pelzl, 2016, S. 2).

Als Untergebiet der Kryptografie tritt ein Konzept mit asymmetrischen (Public Key)

Algorithmen, welches urspringlich von Whitfield Diffie, Martin Hellman und Ralph
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Merkle 1976 eingefuhrt wurde, hervor (Paar & Pelzl, 2016, S. 3). Bei diesem
kryptografischen Verfahren wird mit einem elektronischen Schllsselpaar gearbeitet,
welches sich einerseits aus einem geheimen, personlichen Schlissel und einem
offentlichen Schlussel zusammensetzt (Paar & Pelzl, 2016, S. 3). Die nachfolgende
Abbildung und dazugehérende Prozessbeschreibung veranschaulicht den Einsatz des
Schlisselpaares im Kontext von digitalen Signaturen, welche als eine der wichtigsten
Anwendungen im Gebiet der asymmetrischen Kryptografie angesehen wird (Paar &
Pelzl, 2016, S. 297).

DO = BB

Berachige Stelle fur Unterzeichner Signingsenvice Dokument  Signatur Digital signiertes Dokument O
Uberprifung User-Identitat inkl. Hash-Wert

® i ®

Netzwerk
12345678 Hashing 12345678 (-
©) ® =
—E )
Uberpriifung Zertifikat |
Digital signiertes Dokument (
S i Empfanger P offentiich N

Abbildung 5 Technischer Ablauf digitaler Signaturprozess mit QES

Quelle: Eigene Darstellung in Anlehnung an (DocuSign Contributor, 2021)

1. Eine berechtigte Stelle bestatigt einmalig die Identifikation einer natirlichen
Person (spaterer Unterzeichner).

2. Die naturliche Person (spaterer Unterzeichner) erwirbt sich einen digitalen
Signingservice. Eine Ubersicht zu den aktuell verfugbaren Angeboten an Digital
Signing LoOsungen ist in Kapitel 2.6. abgebildet. Sie sollte dabei einen
zertifikatsbasierten Signaturservice bericksichtigen, womit ihr ein 6ffentlich
anerkanntes Zertifikat von einer berechtigen Stelle (CSP) ausgestellt wird,
sodass ihre elektronische Signatur auch anerkannt wird (z. B. qualifizierte
elektronische Signatur).

3. Der Unterzeichner signiert ein Dokument mit seiner elektronischen Signatur.
Wahrend dem Signaturvorgang wird das Dokument gehasht, was einem
eindeutig identifizierbaren Fingerabdruck des Dokuments gleichkommt. Sobald
sich der Inhalt des Dokumentes veréndert, wirde damit auch der Hashwert des
Dokuments verandert. Mittels des privaten Schlissels des Zertifikatsinhabers
aktiviert der Unterzeichner sein Zertifikat und signiert das Dokument. Der

Signaturprozess ist durch eine starke 2-Faktorenauthentifizierung (der Nutzer
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wird durch eine Kombination zweier unabhangiger Komponenten (Faktoren, z.
B. Wissen, Besitz, Biometrie) authentifiziert) abgesichert, sodass nur der
Zertifikatsinhaber selbst die Signatur auslosen kann. Das zugrundeliegende
Zertifikat kann dabei entweder beim User lokal (z. B. auf einem USB-Stick) oder
auch auf einem HSM im Rechenzentrum des CSP’s (Remote Signing)
gespeichert sein.

Das Endergebnis ist ein digital signiertes Dokument inklusive eines eindeutigen
Hashwertes.

Das digital signierte Dokument kann nun beliebig einem Empfanger gesendet
werden, z. B. via E-Mail oder durch Upload auf eine Plattform.

Der Empfanger des digital signierten Dokumentes hasht das Dokument, mit
demselben Hash-Algorithmus wie der Unterzeichner verwendet hatte, erneut.
Dabei wird Uberprift, ob der Empfanger denselben Hashwert des Dokumentes
kalkuliert. Wenn ja, ist damit sichergestellt, dass das Dokument nach der
Signatur des Unterzeichners inhaltlich nicht mehr veréandert worden ist. Wenn
nein, wurden inhaltliche Veranderungen am Dokument vorgenommen. Dieses
Verfahren wird automatisch von der Signingsoftware, z. B. vom Acrobat Reader,
durchgefuhrt und gewahrleistet die Erkennung der Integritat.

Der Empfanger hat nebst der Sicherstellung der Integritat des Dokumentes auch
ein Interesse, die Authentizitat des Unterzeichners zu Uberprifen. Er will sich
vergewissern, dass auch tatsachlich die diejenige Person digital unterzeichnet
hat, welche das digital signierte Dokument vorgibt. Der 6ffentliche Schliissel des
Zertifikatsinhabers wird in den Zertifikatsinformation im digital signierten
Dokument mitgeliefert. Mittels dieses offentlichen Schlissels kann die
Signatursoftware nachvollziehen, ob die Signatur auf einem giltigen und
anerkannten Zertifikat einer berechtigen Stelle basiert. Ist dies der Fall, z. B. mit
einem glltigen qualifizierten Zertifikat, kann sich der Empfanger damit auf die

vorgelagerte, erfolgreiche Identifikation des Unterzeichners verlassen.

Damit das asymmetrische Public Key Verfahren und die damit beabsichtigte

Sicherstellung der Authentizitat gewahrleistet sind, darf der geheime, private Schliissel

ausschliesslich vom Inhaber (Unterzeichner) aktiviert werden kénnen. Ebenso darf vom

Offentlich verfigbaren Schlissel kein Ruckkalkulierung auf den geheimen, privaten

Schlissel geschehen kénnen (Bundesamt fUr Sicherheit in der Informationstechnik,

2020, S. 27). Je grosser die Schlussellange desto hoher die Sicherheit, dass auf Basis

des offentlich bekannten Schlissels der geheime, private Schltissel nicht rekonstruiert

werden kann. Allerdings gilt es zu beachten, dass je grdsser die Schlissellénge ist auch
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desto hohere IT-Ressourcen von denjenigen Applikationen abverlangt werden, welche
diese kryptografischen Verfahren anwenden (z. B. Digital Signing Applikation). Aktueller
Standard ist bereits seit langerer Zeit immer noch eine 2048 Bit Verschlisselung (Freist,
2014).

Das nachste Kapitel zeigt nun auf, wie die Gultigkeit einer elektronischen Signatur,
welche auf Basis des hier veranschaulichten Prozesses ausgestellt wurde, Uberprift

werden kann.

2.5.1. Prufung einer qualifizierten elektronsichen Signatur

Die Uberpriifung, ob ein Dokument mit einer giiltigen qualifizierten elektronischen
Signatur unterzeichnet worden ist, kann einerseits in den Zertifikatsdetails im signierten
Dokument selbst und andererseits Uber einen Webservice der Schweizerischen

Bundesverwaltung nachvollzogen werden.
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Abbildung 6 Signatur- und Zertifikatsdetails Uber signiertes Dokument |

Quelle: Printscreen aus Acrobat Reader
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Abbildung 7 Signatur- und Zertifikatsdetails Uber signiertes Dokument I

Quelle: Printscreen aus Acrobat Reader

Uber www.validator.ch, ein Service der Schweizerischen Bundesverwaltung, kann in

wenigen Schritten ein mit einer elektronischen Signatur unterschriebenes Dokument auf

Gliltikgeit und Art der Signatur tGberprift werden. Im ersten Schritt wird angegeben, auf

welchen Signaturtyp (z. B. qualifizierte elektronsiche Signatur gemass ZerteES) ein

Dokument Uberprift werden soll. In einem zweiten Schritt wird das entsprechende

Dokument hochgeladen und im dritten Schritt via dem Befehl «Dokument priifen» der

Prufvorgang gestartet. Die nachfolgende Abbildung zeigt ein Beispiel eines erfolgreichen

Prifberichtes:

Prifbericht fir der eigenhandigen Unterschrift
gleichgestellte qualifizierte elektronische
Signatur gemass ZertES und OR Art. 14 Abs.
2bis

Dieser Prifhericht gibt dariber Auskunft, ob jegliche elektronischen Signaturen auf dem
gepriiften Dokument der eigenhdndigen Unterschrift gleichgestellte gualifizierte
elektranische Signaturen sind. Das Vorhandensein eines qualifizierten Zeitstempels, der den
genauen Signaturzeitpunkt nachweist, ist seit 01.01.2017 fur jede der qualifizierten
elektranischen Signaturen notwendig. Dekumente, die ver dem 01.01.2017 signiert wurden
und keinen Zeitstempel tragen, sind in der Regel giltig, weil das ZertES damals keinen
qualifizierten Zeitstempel verlangte. Aussagen zum Signaturzeitpunkt und Revolcationsstatus
sind darnit aber nicht mit Sicherheit vertravenswiirdig.

Das Dokument ist giltig signiert.

Das geprifte Dokument tragt eine ader mehrere giltige der
eigenhindigen Unterschrift gleichgestelite qualifizierte elektronische
Signaturen gemass ZertES und OR Art. 14 Abs. 2bis. Die Prifergebnisse der
einzelnen Signaturen sind im Detailbericht ersichtlich.

PIF Eoricht henunterlacds
Detailreport anze gen

Meu baginnen

Abbildung 8 Prufbericht qualifizierte elektronische Signatur Giber www.validator.ch

Quelle: (Bundesbehdrden der Schweizerischen Eidgenossenschaft, kein Datum)
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2.6. Angebotsubersicht

Zum Abschluss des Hauptteils | werden die Angebote gemass der in Tabelle 2

aufgefuhrten relevanten Digital Signing Anbieter fir den Markt Schweiz prasentiert. Als

Angebotskriterien wurden die folgenden Attribute ausgewahlt, welche fur eine breite

geschaéftliche Verwendung erfolgskritisch erscheinen:

Digital Signing Service: kann ein Kunde allein mit der angebotenen Lésung die
digitale Signatur userfreundlich und effizient einsetzen oder bedarf es dazu
weitere Zusatzservices? Als Hauptkomponenten fir die erfolgreiche
Verwendung einer digitalen Signatur wird einerseits das «nackte» technische
Zertifikat, worauf eine elektronische Signatur basiert, andererseits die
«Verpackung», also die Signingapplikation, worin das Zertifikat und digitale
Signatur verwendet werden kénnen, bendtigt. Die Signingapplikation wird in der
Tabelle 2 in die Komponenten «Frontend» und «Workflow» unterteilt. Das
Frontend bietet dem User die grafische Bearbeitungsoberflache und mit einem
Workflow lassen sich individuelle Signaturprozesse gestalten (z. B.
Unterzeichnungsparteien einladen, Erinnerungsfunktion bei saumigen
Unterzeichnern, gewilinschte Signierreihenfolge festlegen usw.). Ist die
Signingapplikation nicht im Angebot enthalten, so muss der User sich selbst eine
Signingapplikation beschaffen, welche mit dem gewdahlten Zertifikatsdienst
kompatibel ist.

Angebotsvielfalt: Bietet ein Lieferant verschiedene Digital Signing Lésungen
und Ausflhrungen an? Basieren z. B. die angebotenen Lésungen auf
Komponenten, die lokal vom Kunden installiert werden missen oder wird ein
reiner Cloud-Ansatz angeboten?

Signaturtypen: Zum einen stellt sich die Frage, ob die Anbieterin selbst als
offentlich anerkannte Anbieterin von Zertifizierungsdiensten operiert oder nicht.
Falls nicht und die Zertifikate von Dritten eingekauft werden, kann das ein
potenzielles Risiko bedeuten, da Abhangigkeiten zum anerkannten CSP
bestehen. Zum anderen gilt die angebotene Vielfalt an Signaturtypen als
erfolgskritisch, da spezifisch je Use-Case von den Kunden verschiedene

Signaturtypen verwendet werden mochten.
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IT-Infrastruktur Anforderungen und Vorlaufzeit: Welche Anforderungen
werden an die Kunden-IT-Infrastruktur fir die Einfihrung der Digital Signing
Ldsung gestellt? Wie lange ist die bendétigte Vorlaufzeit, um Digital Signing
operativ einzufihren?

Preis: Unternehmen, die sich mit der Einflhrung von Digital Signing
beschaftigen, werden die Investition schlussendlich auch aufgrund der
kommerziellen Konditionen beurteilen. Gerade bei potenziellen Neueinsteigern
kann ein zu hoher Investitionsaufwand als Hirde wirken.

Hash Signing / Besonderheiten: Im Hinblick auf Datentransfer im eher
konservativen Schweizer Unternehmensmarkt kann Hash Signing ein
erfolgskritisches Unterscheidungsmerkmal darstellen. Bei einem Ansatz mit
Hash Signing wird nicht das (lesbare) Dokument selbst, sondern nur der
(unlesbare) Hashwert eines Dokuments, was mit einem Fingerabdruck eines
Dokuments verglichen werden kann, mit dem Signaturanbieter geteilt. Der Hash-
wert wird beim Zertifikatsdienstleister signiert und zurick in die
Kundenumgebung gesendet, wo der signierte Hashwert wieder lokal mit dem
Dokument verbunden wird. Damit kann eine vollstandige Dokumentenhoheit

beim Kunden sichergestellt werden.
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Digital Signing Service Angebotsvielfalt Signaturtypen IT Infrastrukiur Anforderungen | Preis Hash-Signing / Besonderheiten
und Vorlaufzeit
Adobe Sign - Frontend: JA - Mehrers Lésungen: - Einfach: JA - IT Infrastrukiur Anforderungen: - AbCHF 1166 proUserund - Hash-Signing: NEIN (keine Angaben)
+ Workflow: JA MEIM, gine Lasung {Adabe Sign) - Fortgeschritten (FES): JA kaine (Plattform) Monat* + Verschiedene Preismodelle (Adobe
«  Anerkannte Signaturen: JA, Bezug * Cloud: JA ‘CH Qualifiziert (QES): geplant = Vorlaufzeit Schnell (sinnerhalb von Acrobat Pro DC mit E-Signaturen und *e . . .
durch Dritte (Gffentich anerkannte - On Premise: NEIN (keine Angaben} - Bezug von FES und QES durch Stunden { wenigen Tagena) Adobe Acrobat POF Pack mit E- . keine Angabe wie viele und
CA's) Dritte (dffentlich anerkannte CA's) Signaturan)
» Ldsung kembinierbar mit anderen Acrobat . .
Adobe Lizenzmodelien welche Art Signaturen im
Das BIT trifft nicht auf dem Privatmarkt auf und biztet seine Lasungen nur den Amtem der Bundesverwaltung an*. - . .
Preis inkludiert sind
DocuSign «  Frontend: JA » Mehrere Lisungen: = Einfach: JA = [T Infrastruktur Anforderungen: * AbEUR 9. pro User und = Hash-Signing: JA
- Workflow: JA JA, Cloud und Hybrid Cloud - Fortgeschritten (FES): JA Abhangig von gewshiter Lisung, Manat inkl. 5 D - i Prei (Personal,
«  Anerkannte Signaturen: JA, Bezug Varianten - CH Qualifiziert (QES): JA bei Cloud/SaaS-Variante keine sendungen® Standard, Business Pro

QuoVadis

SwissSign

durch Dritte {Gffentlich anerkannte
CA's)

Frontend: JA. (Fremdldsung
Ascertia SigningHub)

Workflow: JA, (Fremdigsung
Ascertia SigningHub)
Anerkannten Signaturen: JA,
Ausstellung dber eigens Sffentlich
anarkannta CA

Cloud: JA
On Fremise: NEIN, aber Hybrid
Cloud Viariante {«Signing Appliance

Bezug von FES und QES durch
Dritte (Gffentlich anerkannte CA's)

‘Softwareinstallation notwendig, bei
Hybrid Cloud Lisung Software-
instaliation notwendig

Wenig konkrete Informationen zur
Funktionsweise des Hybrid Cloud Modell
Starke US Werbreitung da US-ESIGN-

**: Quelle: Schriftliche

Installation hintar Firewalla) - Voraufrsit Gasstz keine quslifizierten Zertifiksts . .
pRsen e e Keine Angaben, bei Cloud/Saas- e R ! Auskunft Mitarbeiter BIT
ariants -> Annshme schnell - Cloud Saas Fokus

Mehrere Lisungen:

JA. QuoViadis Signing Service, D3
Engine, DSS Workflow

Cloud: JA

On Premise: Nein, aber Hybrid
Cloud Viariante {Signingapplikation
on premise, Zerfifikate bai Quoadiz
(Femsignatur))

Einfach: JA

Forigeschritten: JA

CH Qualifiziert: JA

Ausstellung Gber eigens affentlich
anerkanniz CA

IT-Infrastruktur-Anforderungen:
Abhiingig von gewahlier Lisung,
bei Cloud/SaaS-Varante keine
‘Softwareinstallation notwendig. bei
Hybrid Cloud Ldsungen Software-
installation notwendig

Vorlzufzeit: fiir Cloud/Saas-Variants:
schnell {«innerhalb von wenigen
Tagens)

Ab CHF 350.- pro User inkl

Hash-Signing: JA

(mit qualifizierter Signatur) fiir
3 Jahre

der Zertifikate iiber eigene
offentlich anerkannte CA
\ferschiedene Signing Lasungen nach
Us=-Cases im Angebot

Restliche Quellen:
Adobe Sign, DocusSign,
QuoVadis, Skribble,

- Frontend: JA + Mehrere Lisungen: - Einfach: JA « IT Infrastruktur Anforderungen: + EUR 1.10 pro Einfache - Hash-Signing: NEIN (k=ine Angaben) . . P
. Workflow: JA NEIN, sine LAsung (Skribble « Fortgeschritten (FES): JA keine (Platiform) Signatur + Verschiedene Praismodalle (Fair Flat, Swisscom, SwissSign:
= Anerkannte Signaturen: JA. Bezug Pilattform) = CH Qualifiziert (QES): JA = Vorlaufzeit Keine Angaben. da aber = EUR 1.80 pro Fortgeschrittene Business. Enterprise)

durch Dritte (Gffentiich anerkannte - Cloud: JA - Bezug von FES und QES durch Plattform-basiart-> Annahme Signatur

cA's)

On Premise: NEIN (keine Angaben)

Dritte (§ffentlich anerkannte CA's)

schnell

EUR 2.40 pro Qualifiziens
Signatur

+  Frontend: JA (durch » Mehrere Lisungen: = Einfach: MEIN (keine Angaben) = IT-Infrastruktur-Anforderungen: »  SwissTrustRoom: ab CHF 5.— = Hash-Signing: JA
Fremdigsungen wie Skribble oder JA, Allin Signing Service und - Fortgeschritten: JA Abhngig von gewshiter Lisung, pro User und Monat plus CHF = Ausstellung der Zeriifikate iiber eigene
Ajita) SwissTrustRoom = CH Qualifiziert: JA bei Cloud/SazS-Vanante keina 1.00 pro Fortgeschrittena oder offentlich anerkannte CA

«  Workflow: JA (durch * Cloud: JA = Ausstellung iber eigens affentlich ig. bei

Fremdisungen wie Skribble oder
Ajital)

Anerkannte Signaturen: JA,
Ausstellung dber eigens dffentich
anerkannte CA

»  Aktuell kein Angabot

On premise: NEIN, aber Hybrid
Cloud Viariante {Signingapplikation
on premise, Zerfifikate bai Swisscom
(Femsignatur))

Aktuell kein Angabot

anerkannte CA

Aktuell kein Angebot

Hybrid Cloud Lisungen Software-
installation notwendig

Worlzufzeit Keine Angaben, bai
Cloud/Saas-Variantz -> Annahme
schnell

Alktuzll kein Angebot

Signatur
Alkin Signing Service:
Jahrliche Basis-Fee CHF
2'400.— plus GHF 1.— pro
qualifizierte Signatur oder GHF
0.50 pro Fortgeschrittene
Signatur

Aktuall kein Angebot

Aktusll kein Angabot

abgerufen von den jeweiligen
Websites am 07.06.2021

Selektive Auswahl der
bekanntesten Anbieter,
Auffuhrungen nicht

abschliessend

Tabelle 2 Angebotsiibersicht Digital Signing Schweiz

Quelle: Eigene Darstellung



Die in der Tabelle 2 berilicksichtigten Kriterien sollen nicht als abschliessend verstanden
werden. Je nach individueller Ausgangslage eines Unternehmens, welches Digital

Signing einfuhren will, kénnen weitere Attribute relevant sein, z. B.:

¢ Datenhaltung: welche Daten werden wo, wie und flr wie lange gespeichert?

¢ Geratunabhangigkeit: kann der Digital Signing Service gerateunabhangig, also
via Desktop-Computer und Mobile genutzt werden? Gibt es Einschrankungen
bezuglich der verwendeten Betriebssysteme der Kunden?

o Schnittstellenverfugbarkeit: kann der Digital Signing Service mit
Drittapplikationen (z. B. CRM-System, z. B. ERP-System) via Schnittstellen
interagieren?

e User-Onboarding: Wie wird das User-Onboarding (u.a. User-ldentifikation)
vom Anbieter geldst? Wie erlautert, bildet das User-Onboarding eine kritische
Komponente fur den Erfolg einer Digital Signing Losung.

Ebenfalls zeigte sich in der Angebotsrecherche, dass sich ein Angebotsvergleich
zwischen den verschiedenen Losungen und Lieferanten teilweise als schwierig darstellt:
zum einen werden nicht bei allen Anbietern und Lésungen samtliche relevanten Kriterien
transparent und detailliert prasentiert, zum anderen erschweren unterschiedliche und

teilweise intransparente Preismodelle den Vergleich.

2.7. Fazit Hauptteil |

Mit dem Abschluss des Hauptteils | kann festgehalten werden, dass die digitale Signatur
in der Schweiz gesetzlich geregelt ist und auf Basis von digitalen (und gesetzlich
definierten) Zertifikaten beruht. Obschon in der dafiir relevanten Gesetzesgrundlage
ZertES verschiedene personliche Signaturtypen festgehalten sind, ist einzig die
qualifizierte elektronische Signatur geméass dem Schweizerischen Obligationenrecht der
eigenhéndigen Unterschrift gesetzlich gleichgestellt. Die qualifizierte elektronische
Signatur fur den Schweizer Privatmarkt kann aktuell nur von drei akkreditieren
Unternehmen (Anbieterinnen von Zertifizierungsdiensten) ausgestellt werden. Die
Anwendung einer anerkannten digitalen Signatur (z. B. QES) erfolgt nach einem
kryptografischen Verfahren mit asymmetrischen Public Key Algorithmen und deckt
hochste Sicherheitsanforderungen ab, womit die anerkannte digitale Signatur als
sicherer als die Handunterschrift beurteilt werden kann. Es konnten viele theoretische
Vorteile bei der Verwendung von Digital Signing erdrtert werden, welche insbesondere
auf vollstandig digitale Geschaftsprozesse und die damit verbundenen Effizienz- und

Kostenvorteile abzielen. Der aktuell regulatorisch geforderte physische User-
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Identifikationsprozess fir die Ausstellung einer qualifizierten elektronischen Signatur
stellt einen Medienbruch dar, welcher ein Grund fir die noch fehlende
Marktdurchdringung von Digital Signing darstellen kann. Weiter zeigte sich, dass es eine
Handvoll relevanter Digital Signing Anbieter im Schweizer Markt gibt, welche sich aber

in ihren Angeboten doch unterscheiden.

Im folgenden Hauptteil 1l wird eine empirische Forschung (qualitative Befragung) zur
Erhebung der Anforderungen von ausgewahlten Personen an eine breite geschéftliche
Nutzung von Digital Signing vorbereitet, durchgefihrt und ausgewertet. Dadurch werden
die im Hauptteil | gewonnenen theoretischen Erkenntnisse aus einer Praxisperspektive
Uberprift. Im Rahmen von Handlungsempfehlungen werden erkannte
Optimierungspunkte zur Foérderung der geschaftlichen Verwendung der digitalen
Signatur in der Schweiz an verschiedene Empfanger adressiert. Den Abschluss des

Hauptteils Il bildet die Beantwortung der Forschungsfragen.
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HAUPTTEIL Il

3. Erhebung Anforderungen an Digital Signing im
Geschaftsumfeld

In diesem Teil der Masterarbeit werden die Rahmenbedingungen fir eine qualitative
Befragung von ausgewahlten Vertretern von Schweizer Unternehmen zur Erhebung
ihrer Anforderungen rund um den geschéftlichen Einsatz der digitalen Signatur
festgelegt. Die im Hauptteil | erarbeitete Theorie wird damit auch in die Praxis

transferiert.

3.1. Methodisches Vorgehen

Als Forschungsmethode fir die Erhebung der Anforderungen wurden qualitative
Interviews ausgewahlt. Innerhalb der Gattung der qualitativen Interviews hat sich die
Form von Leitfadeninterviews (Baur & Blasius, 2014, S. 53), auch semistrukturierte oder

halbstrukturierte Interviews genannt, als am geeignetsten erwiesen.

Im semistrukturierten Interview werden im Vorfeld Leitfragen festgelegt. Die Reihenfolge,
in welcher diese Leitfragen dann gestellt werden, kann flexibel aufgrund des
Gesprachsverlaufes definiert werden (Hussy, Schreier, & Echterhoff, 2013, S. 225). Das
individuelle und flexible Ergdnzen von Fragen (Ad-hoc Fragen (Hussy, Schreier, &
Echterhoff, 2013, S. 226)) ist dabei ebenfalls vorgesehen und tragt dazu bei, das
Momentum bei wertvollen Inputs des Interviewpartners zu nutzen und das Gesprach zu

vertiefen.

Die gewahlte Forschungsmethode zeigte sich fur die Beantwortung der offenen
Forschungsfrage («Was sind die Anforderungen von ausgewahlten Vertretern von
Schweizer Unternehmen zugunsten einer breiten geschéftlichen Nutzung der digitalen
Signatur?») am passendsten, da sich das qualifizierte, semistrukturierte Interview
ebenfalls durch seine offene, aber gleichzeitig auch standardisierte Gestaltung,
charakterisiert. Die Vorteile liegen einerseits in der offenen Struktur, womit auch situativ
Freiraum fur das Gewinnen von zusétzlichen wertvollen Informationen vorhanden ist.
Andererseits helfen die vorbereiteten Leitfragen das Interview trotzdem in die richtige

Richtung zu lenken und den Fokus nicht zu verlieren.
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3.2. Untersuchungsziel

Das Ziel dieser qualitativen Befragung ist es, die Anforderungen von ausgewahlten
Vertretern von Schweizer Unternehmen an eine breite geschéftliche Verwendung von
Digital Signing zu erheben und damit die Hauptforschungsfrage (Kapitel 1.3.) zu
beantworten. Aus den daraus gewonnenen Erkenntnissen werden in Kapitel 5.
Handlungsempfehlungen erarbeitet, um den breiten geschaftlichen Einsatz der digitalen
Signatur zu fordern und damit auch die Nebenfragenstellung (Kapitel 1.3.) zu

beantworten.

3.3. Untersuchungsobjekte

Insgesamt wurde mit finf Interviewpartnern zwischen April und Mai 2021 ein qualitatives
Interview gefiihrt, wobei die folgenden Kriterien in der Auswahl der Gesprachspartner

bertcksichtigt wurden:

e Unternehmensindustrie: Da in jedem Unternehmen Dokumente - heute
hauptsachlich noch via Handunterschrift - unterzeichnet werden, wurden auch
absichtlich Vertreter von unterschiedlichen Unternehmensindustrien befragt, um
eine moglichst breite Riickmeldung zu erhalten.

e Unternehmensgrisse: Ebenfalls absichtlich variierten die Unternehmens-
grossen, um auch in diesem Kriterium ein breites Spektrum zu berlcksichtigen.

¢ Unternehmenstatigkeit im Schweizer Markt: Alle Interviewpartner arbeiten bei
Unternehmen, welche dominierend im Schweizer Rechtsraum operieren. Dies
galt als Pflichtvoraussetzung, da diese Masterarbeit die digitale Signatur in der
Schweiz untersucht.

o Funktionen der Gesprachspartner: Es wurden Gesprachspartner ausgesucht,
die in ihrem Geschéftsalltag regelmassig Dokumente signieren, unabhangig ob
bereits digital oder noch analog. Ebenfalls sollten nicht nur Anwender befragt
werden, sondern auch Personen, welche die Anforderungen an Digital Signing
insbesondere auch aus einer kommerziellen und gesamtunternehmerischen
Investitionsperspektive betrachten (Entscheider).

e Erfahrungsgrad Digital Signing: Es wurden sowohl Personen befragt, die
bisher Digital Signing noch nicht anwenden als auch solche, die schon erste
Erfahrungen damit gemacht haben. Auch diese Entscheidung wurde bewusst
geféllt, um ein mdglichst breites Spektrum an Rickmeldungen zu erhalten.

Dasselbe zahlt fir das Alter der befragten Personen.
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Insgesamt kann bei der Auswahl der Gesprachspartner festgehalten werden, dass

bewusst eine Mischung von Personen (und Unternehmen) berticksichtigt worden ist, da

Digital Signing ein sehr breites Anwendungspotential verspricht (Details dazu auch in

Kapitel 2.2.). Lediglich die Kriterien, dass die Vertreter bei Unternehmen arbeiten

missen, welche eine starke Geschaftstatigkeit in der Schweiz betreiben und dass die

Gesprachspartner entweder selbst regelmassig im geschaftlichen Umfeld Dokumente

signieren oder sich mit der Einfuhrung der digitalen Signatur fur ihr Unternehmen

beschéftigen, bildeten Muss-Anforderungen.

Kurzel

Gesprachspartner

Industrie

Wirtschaftspriifung,

Unternehmens-

grésse

Ca. 1'450

Funktionen
Interviewpartner /
Geschlecht /
Alter

Leiter IT

Ent-

scheider

Digitale
Signatur
bereits
geschaftlich

im Einsatz

Risikomonitoring

Mannlich,
57 Jahre alt

Treuhand, Beratung | Mitarbeiter Transformation &
Solutions
Mannlich,
45 Jahre alt
GP-2 Automobilhandel Ca. 5’500 Head of Aftersales - -
Mitarbeiter (nicht via
Mannlich, offentlich
36 Jahre alt anerkannten
Zertifikaten)
GP-3 Pensionskasse Ca. 110 Leiter Investment X -
Mitarbeiter Operations (in
Beschaffungs-
Mannlich, evaluation)
36 Jahre alt
GP-4 Immobilien, Ca. 220 Interne Revision, (X), -
Generalunternehmer | Mitarbeiter Compliance Beein- (in
Themen, Quali- flusser Beschaffungs-
tatsmanagement, evaluation)
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GP-5 Sozialversicherungs- | Ca. 1’000 Leiter IT Service X X

anstalt Mitarbeiter (in
Ménnlich, Beschaffungs-
62 Jahre alt evaluation)

Tabelle 3 Ubersicht Interviewpartner

Quelle: eigene Darstellung

3.4. Untersuchungsgrenzen

Die durch die Befragung abgeleiteten Erkenntnisse kénnen nicht als wissenschaftlich
reprasentativ betrachtet werden, sondern haben lediglich Guiltigkeit fur die interviewten
Personen. Eine Uberprifung der gewonnenen Erkenntnisse auf eine Allgemeingultigkeit
fur z. B. Unternehmensgrossen und -industrien oder Funktionen der Interviewpartner ist
nicht Teil dieser Masterarbeit, stellt aber einen interessanten
Nachfolgeforschungsauftrag dar.

3.5. Interviewsetup

Zu Beginn und vor den ersten Fragenstellungen wurden immer nochmals die
Rahmenbedingungen des Interviews, welche bereits bei der initialen Interviewanfrage
mitgeteilt worden sind, abgesteckt. Dabei wurde nochmals das Thema des Interviews,
den Kontext zu der Masterarbeit sowie das Ziel des Gespraches erlautert. Ebenfalls
wurde die ungefahre Interviewzeitdauer von 30 - 60 Minuten mitgeteilt als auch die
Zusicherung der Anonymitat (Personen- und Unternehmensnamen) bestétigt, von
welcher sich eine moglichst hemmungsfreie Gesprachssituation erhofft wurde. Des
Weiteren wurden die Gesprachspartner immer vor dem Start der Aufnahme darauf
hingewiesen, dass die Interviews ausgezeichnet werden und ihre explizite Zustimmung

dazu abgeholt.

Pro Interview wurden zwischen 17 bis 28 Fragen gestellt. Die Fragenstellungen
unterteilten sich wie in Leitfadeninterviews ublich in einleitende Fragen, Leitfadenfragen
und Ad-hoc-Fragen (Hussy, Schreier, & Echterhoff, 2013, S. 225). Wahrend die
einleitenden  Fragen  Smalltalk-Charakter ~ zugunsten  eines  angenehmen
Gespréachseinstieges hatten, bildete der Interviewleitfaden (Anhang) das Gerist der
Gesprache. Bei passenden Gespréachssituationen, welche das Potential flr weitere
wertschopfende Ruckmeldungen vermuten liessen, wurden die Gesprache mittels Ad-

hoc-Fragen vertieft.
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Samtliche Interviews fanden muindlich und in Schweizerdeutsch statt. Die Interviews
wurden auf Distanz via der Videokonferenzlésung Zoom gefihrt und mit Erlaubnis der

Gesprachspartner aufgenommen.

3.6. Transkription

Die aufgenommenen Interviews wurden nachtraglich transkribiert und finden sich im
Anhang dieser Masterarbeit. Bei der Transkription fand eine Bereinigung statt, d.h. es
wurden nur diejenigen Gespréachsinhalte verschriftlicht, welche dem Autor dieser
Masterarbeit als relevant fir die Beantwortung der Forschungsfragen erschienen. So
sind z. B. die einleitenden Smalltalk-Fragen, die Abholung von administrativen
Informationen (z. B. Alter, Funktion usw.) als auch die Verdankung des Gesprachs
Gespraches am Schluss nicht transkribiert worden. Ebenfalls wurden, wo zwingend
notig, Versprecher und grammatikalisch falsche Satzstellungen - welche sich vor allem
durch den Schweizerdeutschen Dialekt ergaben - zugunsten der Lesbarkeit der
Verschriftlichung korrigiert. Diese getroffene Auswahl und Korrekturen stellen eine
personliche Interpretation des Autors dar, die allerdings immer unter Pramisse stattfand,
die Inhalte der Gesprache sinngeméss und in Relevanz zur Beantwortung der

Forschungsfragen wiederzugeben.

Innerhalb der Transkription der Interviews finden sich teilweise die folgenden Klammern,

die zur korrekten Deutung nachfolgend erklart werden:

[...]: Diese Symbolisierung (leere Klammer mit drei Punkten) wurde verwendet, um
darzustellen, wenn der Gesprachspartner noch weiteren Inhalt innerhalb seiner
Beantwortung der Frage mitteilte, dieser jedoch fir die Beantwortung der

Forschungsfragen als nicht relevant erschien und deshalb nicht verschriftlicht wurde.

[Text]: Diese Symbolisierung (Klammer mit Text) wurde verwendet, um innerhalb einer
Antwort des Gesprachspartners fehlenden Kontext wiederzugeben. Ohne diese Kontext-
Anreicherung wére die Antwort flr den Leser nur schwierig nachvollziehbar gewesen.
Beispiel: GP-1: «Gute Frage. Was wir uns erhoffen wirden wéare sicher eine
Nachverfolgbarkeit, sprich wir haben alle diese Dokumente danach [nach dem Digital

Signing] alle digital abgelegt.»
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3.7. Kategorisierung und weitere Auswertungskriterien

3.7.1. Kategorisierung

In der Auswertung der Interviews wurde sich an das Modell der strukturierten
Inhaltsanalyse von Mayring angelehnt (Mayring, 2015, S. 65). Dabei wurden die
Gesprache auf Basis der im Hauptteil | (insbesondere Kapitel 2.2., 2.3.2. und 2.6.)
abgeleiteten theoretischen User-Anforderungen an einen breiten geschaftlichen Einsatz
von Digital Signing in Form von Kategorien und Codes (deduktive Codes) strukturiert
ausgewertet. Ergaben sich in den Interviewauswertungen relevante Aussagen, fur
welche vorab auf Basis der Theoriearbeit (Hauptteil 1) keine Kategorisierungen oder
Codes vorgesehen waren, wurden diese nachtraglich geschaffen (induktive Codes). Die
Auswertung wurde mittels der kostenlosen Software-Probelizenz «MAXQDA 2020»
erarbeitet, welche als weit verbreitende Software im Bereich qualitativer Forschung

genutzt wird (Verbi GmbH, kein Datum).

Zusammenfassende Codes (deduktiv (d) und  Muster aus den

Kategorien induktiv (i)) Interviews

Effiziente, digitale und kosten- Zeitersparnis erreichen (d) | GP-2: «Fir mich ist wichtig, dass sie

giinstige Geschaftsprozesse e Effizienzsteigerung durch | schnell funktioniert. Wenn ich z. B.
strukturierte Daten (d) eine Rechnung kontiere, méchte ich
. Personalaufwand, nicht mehr als 30 Sekunden

verursacht durch manuelle | investieren.»
und meist analoge
Prozesse, senken (z. B. GP-3: «Es muss immer schnell
Eliminierung Dokumente gehen, je mehr Hurden ich habe,
einscannen fiir desto weniger mache ich es.»
Digitalisierung) (d)

e  Allgemeine
Kostensenkung
(Druckkosten, Portokosten
senken) (d)

e  Attraktiver Kostenaufwand
fur Digital Signing
(gunstig) (d)
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User-Onboarding: schnell,

einfach, digital und kostengtinstig

einfache, effiziente,
glnstige und digitale
User-ldentifikation (intern
& extern) (d)
kleinstmdgliche
Vorlaufzeit / einfaches
User-Onboarding (d)
Forderung nach E-ID (i)

GP-2: «Es muss verstandlich und
nicht allzu komplex sein.
Idealerweise hatte ich diese
Vorarbeiten innerhalb einer
Viertelstunde erledigt, sodass ich
gar nicht viel Zeit investieren muss,

bevor es funktioniert.»

GP-5: «Ja. Es ist unverstandlich,
dass man bei uns [in der Schweiz]
einen Pass oder ID abholen kann,
wir aber nicht in der Lage sind, eine
digitale ID mitzugeben. Aber wir
haben ja erst kiirzlich dartber

abgestimmt.»

Funktionsumfang / Varianten

Digital Signing Lésung

Cloudfahigkeit (d)

On Premise (d)
Individualisierbare
Workflowkomponenten
inkl. Frontend & Dash-
board (v. a. Méglichkeit,
externe Unterzeichner
einfach zum Unter-
zeichnungsprozess
einzuladen) (d)

Intuitive, einfache Digital
Signing Prozesse (d)
Gerateunabhéngigkeit
(Desktop & Mobile, neutral
in Bezug auf Betriebs-
systeme) (d)
Schnittstelle / Anbindung
an vor- oder nach-
gelagerte Applikationen
(d)

Single Sign On (i)
Verschiedene

Signaturtypen (i)

GP-5: «Mit der Ortsunabhéangigkeit,
die ich erwahnt hatte, ist natirlich
mitverbunden, dass ich sehr gerne
Ldsungen hatte, die auch mobile

einsetzbar sind.»

GP-4: «Ich finde das sehr wichtig.
Das hilft den Prozess wirklich
steuern zu kdnnen. Auch dass ich
sagen kann, dieser Vertragspartner
muss qualifiziert digital
unterzeichnen [der Signatur-
workflow-Initiant gibt vor, mit
welcher Art von digitaler Signatur
unterzeichnet werden muss] oder
dass er zuerst unterzeichnen muss.
Es kdnnte ja auch noch
weitergehen, dass so bald alle
unterzeichnet haben mir danach
dieser Vertrag automatisch in die
richtige Ablage gespeichert werden
wirde. Ich finde das wiirde schon

enorm viel bringen. [...]»
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Befriedigung

Zielgruppenanspriche

Befriedigung Anspriiche
bestehender und / oder
neuer Zielgruppen

(Z. B. Erreichung aller
Zielgruppen (auch Y & Z
mit digitalen Anforder-
ungen), Erreichung aller
Kaufbedurfnisse («hier,
jetzt, Uberall»)) (d)

GP-1: «Aber wir haben sicher
grosse internationale Kunden, wo
wir durch das [Digital Signing] sicher
einen Vorteil haben, weil wir ganz
klar sagen kénnen, wir kbnnen
digital zusammenarbeiten, inklusive
der gesamten digitalen Signierung.
Von dem her gesehen gibt es den
einen oder anderen Fall, welchen

wir dadurch gewonnen hatten.»

Sicherheitsanspriiche

Sicherstellung Authen-
tizitdt Unterzeichner (d)
Sicherstellung
Dokumentenintegritat (d)
Datenhaltung exklusive in
der Schweiz (i)

Hochste IT-Security
Standards (v.a. bei
Datenhaltung) (i)

Keine Dokumententeilung
mit Signaturanbieter /
Hash Signing (d)
Notwendigkeit Rechts-
verbindlichkeit von Digital
Signing (QES) (d)

GP-2: «Und logischerweise mochte
ich nicht, dass jemand anders fur

mich unterschreiben kann.»

GP-3: «Sehr wichtig. Anders hatten
wir es nicht akzeptiert. Sie missen
sich vorstellen, wenn Sie Vertrage
Uber ein paar Milliarden
unterschreiben und es gibt daraus
ein Problem, ist dann das Erste was
der Anwalt sagt, dass die digitale
[nicht qualifizierte] Unterschrift nicht

rechtsgdiltig ist.»

Andere Anforderungen / Varia

Nutzung Digital Signing ist
abhéangig vom Alter des
Users (i)
Imageaufwertung (d)
Unwissenheit
verschiedene Signatur-
levels (i)

Unsicherheit Akzeptanz
digitale Signatur (i)
Corona-Pandemie erhoht
Bedurfnis fur Digital
Signing (i)

Einfaches Preismodell (i)
QES-Zertifikat
Ubergreifend nutzbar
(unabhéngig Signing-
16sung) (i)

Erkennen von Kunden-
und Nutzungsdaten zu
Marketingoptimierungs-

zwecken (d)

GP-3: «Wir sind gespannt, wie die
Amerikaner reagieren werden, wenn
die Formulare von uns digital
signiert daherkommen. Gerade
Steuerbehérden sind so «tick the
box», Hauptsache das Hakchen ist
da, ob es stimmt oder nicht, ist egal.
[...] Die Manager kennen die digitale
Signatur schon, bei den Behdrden
sind wir gespannt, was dort die

Ruckmeldung sein wird.»

GP-3: «Der Schmerzensdruck bis
anhin war aber noch zu wenig gross.
[...] Jetzt aber mit dem Homeoffice
[durch die Corona-Pandemie] und
unserer Policy, dass man Zuhause
keine Dokumente ausdrucken darf,
hat man gemerkt, dass der Prozess

nicht mehr funktioniert.»
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Okologische Effizienz

steigern (d)

Tabelle 4 Strukturierte Inhaltsanalyse, Kategorien & Codes

Quelle: eigene Darstellung

Zeiterspamis emeichen
Intuitive, einfache Digital Signing Prozesse

Keine Dokumententeilung mit Signaturanbieter /

Einfache, effiziente, giinstige, digitale User-Ideni { { {
Zeiterspamis ermeichen

Intuitive, einfache Digital Signing Prozesse

Notwendigkeit Rechtverbindlichkeit von Digital Signing (QE

|
|

M. Sieber: Was fiir Anforderungen stellen Sie an
eine digitale Signierlésung, sodass Sie und lhre
Kollegen diese vorteilhaft und breit im
Geschiftsalltag einsetzen kénnen?

GP-3: Spontan kommt mir die Schnelligkeit in den
Sinn: wie schnell bringe ich diese Signatur hin.
Vorteilhaft auch im PDF-Dokument selber, es gibt ja
auch Lésungen, wo ich die Datei zuerst auf eine
Plattform hochladen muss. Es muss immer schnell
gehen, je mehr Hiirden ich habe, desto weniger
mache ich es. Die zweite Anforderung wdre die
Anerkennung: wie ist das Ganze anerkannt? Eine
Unterschrift bringe ich auch ohne Zertifikat auf das
PDF-Dokument, aber das nlitzt dann einfach nicht
viel. Also Usability und Anerkennung der
Unterschrift.

Abbildung 9 Beispiel einer codierten Textpassage aus der Interviewtranskription

Quelle: Printscreen aus kostenloser Software-Probelizenz «<MAXQDA 2020»

3.7.2. Weitere Auswertungskriterien

Im Nachfolgenden wird erlautert, unter welchen weiteren Kriterien die Auswertung

erarbeitet wurde.

e Bei in der Auswertung (Kapitel 4.) referenzierten Aussagen wird jeweils ein
Bezug (Kurzel) zum entsprechenden Interviewpartner dargestellt, womit dessen

Perspektive besser nachvollzogen werden kann. Die vergebenen Kiirzel sind in

der Tabelle 3 ersichtlich.

e Die erhaltenen Antworten wurden mittels der Software MAXQDA 2020 den
Codes aus der Tabelle 4 zugeteilt.

o Zugunsten einer ganzheitlichen Betrachtung wurden je Code samtliche

inhaltlich relevanten Aussagen, wertunabhéngig, zugeteilt. D.h. bei der

Zuteilung einer Aussage auf einen Code spielte es keine Rolle, ob der

Gespréachspartner den entsprechenden Code (Anforderung) befirwortete

oder verneinte, sondern nur, dass er sich dazu ausserte. Die Auswertung,

ob ein Code beflrwortet oder verneint wurde, fand erst in einem zweiten

Analyseschritt statt.

o Zu Beginn (bei einem Interview am Schluss) eines Interviews wurde

jeweils eine vollstandig ungestitzte und offene Frage nach den




Anforderungen des Gesprachspartners zugunsten seiner breiten
geschaftlichen Verwendung einer digitalen Signierlosung gestellt. Die
vom Gesprachspartner darauf erhaltenen Antworten wurden in der
Auswertung mit einer starkeren Gewichtung (Gewichtung 2) taxiert. Sie
rechtfertigen diese hohere Gewichtung da sie den ersten Impuls des
Befragten, quasi seine initialen Hauptgedanken zur Fragestellung,
widerspiegelten. Z. B.: «Ganz allgemein gesehen, was stellst du fur
Anforderungen an eine digitale Signierlésung, sodass du diese im
Geschéftsalltag vorteilhaft nutzen und breit einsetzen kannst?»
GP-2: «Fur mich ist wichtig, dass sie schnell funktioniert. Wenn ich z. B.
eine Rechnung kontiere, mochte ich nicht mehr als 30 Sekunden
investieren.»

o Ebenfalls starker gewichtet (Gewichtung 2) wurden genannte
Anforderungen, deren Wichtigkeit die Gesprachspartner deutlich
unterstrichen hatten. Z. B. GP-1: «Sehr sehr wertvoll, definitiv.»

o Antworten des Interviewpartners konnten auch mehrfach codiert werden,

sofern die Aussage Relevanz fur mehrere Codierungen hatte.

Das folgende Kapitel 4. zeigt die aus den Interviews gewonnenen und analysierten

Erkenntnisse strukturiert auf.
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4. Ergebnisse Anforderungen an Digital Signing im
Geschaftsumfeld

In diesem Kapitel werden die gewonnenen Ergebnisse aus der Erhebung der
Anforderungen flr einen breiten geschéftlichen Einsatz der digitalen Signatur
prasentiert. Dabei werden zuerst die Erkenntnisse zu den einzelnen Kategorien (Tabelle
4) beleuchtet, wonach eine konsolidierte Betrachtung den Abschluss des Kapitels bildet.
Die zugrundeliegenden Interviews und deren Auswertung fanden gemass den in Kapitel

3. vorgestellten Rahmenbedingungen statt.

4.1. Ergebnisse zu effizienten, digitalen und kostengunstigen

Geschaftsprozessen

Interview mit Gesprichsparntner GP1 Allgemeine Kostensenkung [Druckkosten, Partakasten senken) B B 1]
Interview mit Gesprichsparntner GP1 Allgemeine Kostensenkung [Druckkosten, Partakasten senken) B B 1]
Interview mit Gesprachspartner GPS Aligemeine Kostensenkung [Oruckkosten, Partakasten senken) 7 7 1]
Interview mit Gesprachspartner GP1 Attraktiver Kostenaufw and Far Digital Signing [ginstig) B B 1]
Interview mit Gesprichspanner GPZ2 Attraktiver Kostenaufw and Far Digital Signing [ginstig) 7 7 o
Interview mit Gesprichspanner GPZ2 Attraktiver Kostenaufw and Far Digital Signing [ginstig) s s o
Interview mit Gesprichspartner GP3 Attraktiver Kostenaufw and Far Digital Signing [ginstig) " " o
Interview mit Gesprichspartner GP3 Attraktiver Kostenaufw and Far Digital Signing [ginstig) 5 5 o
Interview mit Gespriachspartner Attraktiver Kostenaufw and Far Digital Signing [ganstig) "q "q 2
Interview mit Gesprachsparntner GP1 Effizienz steigerung durch strukturierte Daten 5 5 1]
Interview mit Gesprachspanner GP2 Effizienz steigerung durch strukturierte Daten ] ] 1]
Interview mit Gesprichsparnner GP2 Effizienz steigerung durch strukturierte Daten "0 "0 1]
Interview mit Gesprichspartner Effizienzsteigerung durch strukturierte Daten B B 2
Interview mit Gespriachspartner Effizienzsteigerung durch strukturierte Daten q q 2
Interview mit Gespriachspartner Effizienzsteigerung durch strukturierte Daten 24 24 2
Interview mit Gesprichspantner GP1 Personalaufwand, verurzacht d. man.danaloge Prozesse, senken 5 5 o
Interview mit Gesprichspantner GP1 Personalaufwand, verurzacht d. man.danaloge Prozesse, senken 5 5 o
Interview mit Gesprichspartner GP1 Personalaufw and, verursacht d. man.lanaloge Prozesse, senken B G o
Interview mit Gesprichspartner GP4 Personalaufw and, verursacht d. man.lanaloge Prozesse, senken 5 5 o
Interview mit Gesprachspartner GPS Personalaufwand, verurzacht d. man.fanaloge Prozesze, senken 5 5 a
Interview mit Gesprachsparnner GPS Personalaufw and, verursacht d. man.fanaloge Prozesse, senken 7 7 1]
Interview mit Gesprichspartner Personalaufw and, verursacht d. man_fanaloge Prozesse, senken '3 3 2
Interview mit Gesprichspartner Personalaufw and, verursacht d. man_fanaloge Prozesse, senken 23 23 2
Interview mit Gesprichspartner Personalaufw and, verursacht d. man_fanaloge Prozesse, senken 24 24 2
Interview mit Gesprachspartner GP1 Zeitersparnis erreichen g g 1]
Interview mit Gespriachspartner Zeitersparnis erreichen 4 4 2
Interview mit Gesprichspanner GPZ2 Zeitersparnis erreichen Az Az o
Interview mit Gesprichspartner Zeitersparnis erreichen "3 "3 2
Interview mit Gesprichspartner Zeitersparnis erreichen 3 3 2
Interview mit Gesprichspartner GP3 Eeitersparnis ermeichen "4 "4 o
Interview mit Gesprachspartner GP'3 Ceitersparnis erreichen B B a
Interview mit Gesprichspartner Zeitersparnis erreichen i3 i3 2
Interview mit Gesprachsparnner GP4 Ceitersparnis erreichen 5 5 1]
Interview mit Gesprichsparnner GPS Zeitersparnis erreichen g g 1]
Interview mit Gesprichspanner GPS Zeitersparnis erreichen ] ] 1]
Interview mit Gespriachspartner Zeitersparnis erreichen 23 23 2
Interview mit Gespriachspartner Zeitersparnis erreichen 24 24 2
Total 37 Nennungen

Abbildung 10 Codierungen Kategorie effiziente, digitale Geschaftsprozesse

Quelle: Eigene Darstellung, abgeleitet aus «<MAXQDA 2020»-Software

Einleitung: Insgesamt wurden 37 Passagen aus den Interviewantworten der Kategorie
«effiziente, digitale und kostenglnstige Geschéaftsprozesse» zugeordnet. Die vorab auf
Basis der Theorie prognostizierten Anforderungen (deduktive Codes) wurden
grosstenteils bestatigt. In dieser Kategorie wurden keine neuen Anforderungen

(induktive Codes) durch die Gesprache generiert.

45




Zeitersparnis erreichen: Jeder Gesprachspartner gab an, dass er beim geschaftlichen
Einsatz von Digital Signing eine Zeitersparnis gegentber dem Verfahren mit der
Handunterschrift fordert. Drei der funf Interviewpartner haben diese Erwartung sogar
ungestutzt oder als sehr wichtig gedussert. Die Anforderung an eine Zeitersparnis wurde
dabei nicht nur im Kontext des beschleunigten Versandes eines zu signierenden
Dokumentes (z. B. per E-Mail statt als Papier per Post) verstanden, sondern auch fir die
eigentliche digitale Signierung eines Dokumentes. Die Erwartungshaltung dazu war,
dass ein User eine digitale Signatur ohne viele Schritte schnell und intuitiv auslésen

kdnnen muss.

GP-1: «Auf der anderen Seite sicher die Geschwindigkeit. Sprich du unterschreibst das
Dokument, versendest oder legst es ab und musst es nicht via interne Post von

Niederlassung A nach Niederlassung B senden.»

GP-3: «Es muss immer schnell gehen, je mehr Hirden ich habe, desto weniger mache

ich es.»

Effizienzsteigerung durch strukturierte Daten: Drei der funf Interviewpartner
forderten mit dem geschaftlichen Einsatz von Digital Signing eine Effizienzsteigerung
durch strukturierte Daten, einer bewertete dies sogar als sehr wichtig. In diesem
Zusammenhang wurde vor allem die Erwartung geaussert, dass mit einem digital
signierten Dokument eine komplett digitale und strukturierte Datei vorliegt, welche dann
nachfolgend wesentlich effizienter nachverarbeitet werden kann, z. B. im Rahmen einer
Stichwortsuche. Einige der Gesprachspartner digitalisieren zwar ihre von Hand
unterzeichneten Dokumente via Einscannen, erreichen damit aber keine komplett

digitale und strukturierte Datei.

GP-5: «Absolut. Das ware grossartig, wenn unsere Kunden uns lhre Dokumente digital

Ubergeben kénnten, sodass wir direkt damit arbeiten kénnten.»

Personalaufwand, verursacht durch manuelle und meist analoge Prozesse,
senken: Drei der funf interviewten Personen stellten die Anforderung, dass mit der
geschaftlichen Verwendung der digitalen Signatur der Personalaufwand fir manuelle
Prozesse gesenkt werden kbnnen muss. Fir eine Interviewperson stellte dies sogar eine
sehr wichtige Anforderung dar. Grundsatzlich mdchte man mit der digitalen Signatur den
mit der Handunterschrift und Papier personalaufwandigen Medienbruch I6sen: so soll es
mit Digital Signing z. B. nicht mehr notwendig sein, von Hand unterschriebene

Dokumente wieder (manuell) einzuscannen und so halbwegs zu digitalisieren.
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GP-5: «lIst natdrlich so. Wenn man Papier verwalten muss, hat man all die Nachteile mit
dem Papier. Klar, ich kann es einscannen, ich kann mir eine Losung beschaffen, mit
welcher ich die eingescannten Dokumente dann bei mir organsiert abspeichern und

wieder finden kann.»

GP-5: «Das ist zurzeit unser grosser Pferdefuss innerhalb der Digitalisierung, dass wir

immer noch sehr viel Papier entgegennehmen mussen.»

Allgemeine Kostensenkung (Druckkosten, Portokosten senken): Zwei der funf
interviewten Personen forderten mit der Verwendung der digitalen Signatur eine
allgemeine Kostensenkung gegentber dem analogen Unterzeichnungsprozess zu
erreichen. Erstaunlich festzustellen war, dass drei der funf interviewten Personen die
Kostenersparnis nicht explizit als eine zentrale Anforderung an Digital Signing nannten.
Allerdings herrschte der allgemeine Tenor — codierungstbergreifend — dass man mit
Digital Signing effizientere Geschaftsprozesse schaffen mdchte, was implizierend auch
einer Kostensenkung gleichgestellt werden kann, denn je effizienter sich ein Prozess

gestaltet, desto kostengunstiger ist er.

GP-1: «Und die Kosten, die wir bezahlen pro Mitarbeiter sind natirlich in keinem
Verhéltnis zu interner Post vielleicht von Niederlassung zu Niederlassung via

Schweizerische Post das Dokument physisch zu verschicken.»

Attraktiver Kostenaufwand fir Digital Signing (gunstig): Vier der funf befragten
Personen ausserten sich zum Preis einer digitalen Signaturlésung, wovon lediglich fur
eine Person ein kostenglinstiges Preismodell eine wichtige Anforderung darstellte. Bei
einigen Gesprachspartner mag die fehlende Erwartungshaltung darin begriindet sein,
dass sie selbst nicht fiir die Prifung der kommerziellen Konditionen verantwortlich sind.
Grundsatzlich spurte man allerdings die Erwartungshaltung, dass eine digitale

Signierldsung sicherlich nicht teurer als der Prozess Uber die Handunterschrift sein darf.

GP-1: «Wenn ich mal die Kosten aufrechnen wiirde, ist Digital Signing definitiv effizienter

und gunstiger.»

GP-2: «Weil ich mit den Kosten bei uns nicht zu tun habe. Die IT ist bei uns der
Gatekeeper und entscheidet, welcher Prozesse und Systemlandschaft implementiert

wird.»
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GP-3: «Ist nicht so im Vordergrund gestanden, weil in der Finanzbranche nicht dasselbe

Denken wie in der Industrie herrscht.»
GP-4: «Der einzige Hinderungsgrund sind die Kosten.»

GP-2: «Wenn ich es richtig im Kopf habe, haben wir viele Systeme, jetzt nicht explizit
auf die digitale Signatur bezogen, wo wir zwischen 5-10 Franken pro Monat und User
zahlen. Und das sind dann auch Systeme, die man stundenlang pro Tag verwendet. In
meinem Verstandnis durfte dann nur eine digitale Signatur nicht teurer sein. Jetzt habe
ich im Ubrigen die Kosten gerade gefunden: fuir mich kostet der Adobe Acrobat DC pro
Monat 17 Franken. [...]»

Zusammenfassung: Wenig Uberraschend bestatigte sich die Theorie, dass an einen
breiten geschaftlichen Einsatz der digitalen Signatur die Erwartung gekntipft wird, dass
damit Unterzeichnungsprozesse deutlich effizienter gestaltet werden kdnnen mussen.
Zeitgewinne (Zeit ist Geld), Effizienzgewinne durch komplett digitale und strukturierte
Daten wie auch die Reduzierung von Personalressourcen im Zusammenhang mit
Aufgaben bei papierlastigen Handunterschriftsprozessen bildeten Anforderungen der
Interviewpartner. Schlussendlich miindet die Erflllung dieser Anforderungen auch in
einer Kostenreduktion der Unterzeichnungsprozesse der Unternehmen. Konkrete
Erwartungen an einen giinstigen Preis fir eine digitale Signierlésung wurden nur einmal
explizit gefordert, bei den restlichen Interviewpartnern stand dies aus verschiedenen

Grinden nicht im Vordergrund.
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4.2. Ergebnisse zu einfaches, digitales User-Onboarding

Dokumentname Code Anfang Ende Gewicht
Interview mit Gesprachspartner Einfache, effiziente, giinstige, digitale User-ldentif 20 20 2
Interview mit Gesprichspartner Einfache, effiziente, giinstige, digitale User-ldentif 22 22 2
Interview mit Gesprachspartner GRZ Einfache, effiziente, giinstige, digitale User-ldentifik.ation 20 20 0
Interview mit Gesprachspartner GF2 Einfache, effiziente, giinstige, digitale User-ldentifik ation 21 21 1]
Interuiew mit Gesprachspartner GP2 Einfache, effiziente, giinstige, digitale User-ldentifik ation T2z z2 1]
Interview mit Gesprachspartner Einfache, effiziente, giinstige. digitale User-ldentif 3 2 2
Interview mit Gesprachspartner Einfache, effiziente, giinstige, digitale User-ldentif12 Az 2
Interview mit Gesprachspartner Einfache, effiziente, giinstige, digitale User-ldentif 12 A3 2
Interwiew mit Gesprachspartner GR3 Einfache, effiziente, giinztige, digitale User-Identifik.ation 4E: "a 0
Interview mit Gesprichspartner Einfache, effiziente, giinstige, digitale User-ldentif™4 3 2
Interview mit Gesprachspartner Einfache, effiziente, giinstige, digitale User-ldentif ™4 4 2
Interuiew mit Gesprachspartner GP4 Einfache, effiziente, giinstige, digitale User-ldentifik ation 3 Az 1]
Interview mit Gesprachspartner G4 Einfache, effiziente, giinstige, digitale User-ldentifik ation A3 Az 1]
Interuiew mit Gesprachspartner GP4 Einfache, effiziente, giinstige, digitale User-ldentifik ation "4 4 1]
Interwiew mit Gesprachspartner GF4 Einfache, effiziente, giinztige, digitale User-Identifik.ation 20 20 0
Interview mit Gesprichspartner Einfache, effiziente, giinstige, digitale User-ldentif 21 3] 2
Interview mit Gesprachspartner GRS Einfache, effiziente, giinstige, digitale User-ldentifik ation A7 7 0
Interview mit Gesprachspartner GRS Einfache, effiziente, giinstige, digitale User-ldentifik ation "8 Az 1]
Interuiew mit Gesprachspartner GRS Einfache, effiziente, giinstige, digitale User-ldentifik ation A3 fa 1]
Interview mit Gesprachspartner GRS Einfache, effiziente, giinstige, digitale User-ldentifik.ation | 21 1]
Interuiew mit Gesprichspartner GRS Einfache, effiziente, giinstige, digitale User-ldentifik ation 2 3 1]
Interwiew mit Gesprachspartner GRS Einfache, effiziente, giinstige, digitale User-ldentifik ation a0 0 1]
Interview mit Gesprachspartner GRS Einfache, effiziente, giinstige, digitale U=er-ldentifik ation 1 ] 1]
Interview mit Gesprichspartner GP4 Farderung nach E-ID "3 Az 0
Interview mit Gesprichspartner GFS Farderung nach E-ID 20 20 0
Interview mit Gesprachspartner GRS Forderung nach E-IO 21 21 1]
Interview mit Gesprachspartner GP1 kleinstmigliche Yorlaufzeit- { einfaches User-Onboarding 113 fia 0
Interuiew mit Gesprachspartner GF1 kleinstmdgliche Yorlaufzeit- { einfaches User-Onboarding 2 ] 1]
Interview mit Gesprachspartner kleinstmdgliche Yorlaufzeit- { einfaches User-Onb"22 22 2z
Interview mit Gesprachspartner GRZ kleinzstmdgliche Worlaufzeit- { einfaches Uzer-Onboarding 20 20 0
Interview mit Gesprachspartner GF2 kleinstmdgliche Worlaufzeit- § einfaches Uzer-Onboarding 22 22 0
Interview mit Gesprachspartner kleinstmdgliche ¥orlaufzeit- ! einfaches User-Onb 12 A2 2
Interview mit Gesprachspartner che ¥orlaufzeit- | einfaches User-Onb 13 §E] 2
Interview mit Gesprichspartner che Yorlaufzeit- { einfaches User-Onb "8 3 2
Interview mit Gesprachspartner kleinstmdgliche Yorlaufzeit-  einfaches User-Onb"4 % 2
Interwiew mit Gesprachspartner GF4 kleinstmogliche Worlaufzeit- { einfaches Uzer-Onboarding Az A2 0
Interview mit Gesprachspartner GF4 kleinzstmdgliche Worlaufzeit- { einfaches Uzer-Onboarding M3 2 0
Interview mit Gesprachspartner GF4 kleinstmidgliche Worlaufzeit- § einfaches Uzer-Onboarding 3 A3 1]
Interuiew mit Gesprachspartner GP4 kleinstmidgliche Worlaufzeit- § einfaches User-Onboarding "4 4 1]
Interview mit Gesprachspartner G4 kleinstmdaliche Worlaufzeit- f einfaches User-Onboarding 20 20 1]
Interview mit Gesprachspartner kleinstmdgliche Yorlaufzeit-  einfaches User-Onb 21 21 2
Interview mit Gesprachspartner GRS klginstmigliche Yorlaufzeit- | einfaches User-Onboarding 113 Mg 0
Interview mit Gesprachspartner GRS kleinzstmdgliche Worlaufzeit- { einfaches Uzer-Onboarding e g 0
Total 43 Nennungen

Abbildung 11 Codierungen fur einfaches, digitales User-Onboarding
Quelle: Eigene Darstellung, abgeleitet aus «xMAXQDA 2020»-Software

Einleitung: Insgesamt wurden 43 Passagen aus den Interviewantworten der Kategorie
«User-Onboarding: schnell, einfach, digital und kostengtinstig» zugeordnet. Zu dieser
Kategorie ergaben sich nach der Kategorie «Funktionsumfang» die meisten Nennungen,
was auf ein starkes Bedurfnis der Interviewpartner hinweist. Die vorab auf Basis der
Theorie prognostizierten Anforderungen (deduktive Codes) wurden allesamt bestétigt.
Innerhalb der geflhrten Gesprache ergab sich eine weitere Anforderung, welche auf

Basis der Theorie nicht vorgesehen war (induktive Codierung): «Forderung nach E-1D».

Einfache, effiziente, glinstige und digitale User-ldentifikation: Jeder der funf
Gespréachspartner sah einen direkten Zusammenhang zwischen der Art und Weise der
notwendigen User-Identifikation und der breiten geschéftlichen Verwendung der
digitalen Signatur. Es wurde die klare Forderung nach einer mdglichst einfachen,

effizienten (und somit gtinstigen) und vor allem vollstandig digitalen User-Identifikation -
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unabhangig des Signaturtyps - geltend gemacht. Drei Gesprachspartner bewerteten
diese Anforderung als sehr wichtig zugunsten eines breiten geschéftlichen Einsatzes der
digitalen Signatur. Grundsatzlich befindet sich der Grossteil der interviewten Personen
im Dilemma, dass sie einerseits die hdchste digitale Signaturstufe, die qualifizierte
elektronische Signatur, einsetzen mdchten, diese allerdings eine persoénliche face-to-
face User-ldentifikation bei einer berechtigten Stelle voraussetzt. Solange dies «nur» fir
die eigenen Mitarbeiter einer Unternehmung gemacht werden muss, wurde dieser User-
Identifikationsprozess als einigermassen gangbar angesehen. Sobald allerdings auch
externe Vertragsparteien zu einem digitalen Vertragsabschluss eingeladen werden und
diese ebenfalls mit der qualifizierten elektronischen Signatur unterzeichnen sollen,
wurde ein grosses Abbruchrisiko skizziert. Fur die externe Unterschriftspartei, welche
vielleicht nur diese eine qualifizierte elektronische Signatur tatigen will oder muss, zeigt
sich die physische Vorab-Identifikation bei einer berechtigen Stelle als zu umstandlich.
Wenn externe Unterzeichner aus den genannten Grinden nur vereinzelt an digitalen
Signierungsprozessen partizipieren, reduziert dies die Anwendungsmaglichkeiten fir
eine Unternehmung stark. So kdnnen sie dann nur intern oder gegen extern einseitig
(Anwendungsfalle, wo keine Gegensignatur der externen Partei gefordert ist) qualifiziert
elektronisch signieren. Ein Interviewpartner stellte zudem die Sicherheit des aktuell
notwendigen face-to-face Useridentifikationsprozesses insofern in Frage, ob z. B. der

Postbeamte eine Identifikation eines Users tatsachlich serids Uberprift und bestatigt.

GP-1: «Genau. Das passiert ja heute schon bei gewissen Banken, wo du alles in einem
vorgelagerten Prozess schon hochladen kannst, deine ID und ein Foto via Webcam. Das
gibt es ja alles schon und da ware ich definitiv Freund davon [wenn diese digitalisierte
User-ldentifikationsmethode fir die Ausstellung einer qualifizierten elektronischen

Unterschrift auch fur Nicht-Finanzintermediare erlaubt ware].»

GP-2: «Ja, wirde ich zustimmen. Gerade in der heutigen Zeit [Corona-Pandemie] bin
ich vielleicht noch alle drei Wochen einen Tag im Blro. Wenn wir uns jetzt physisch
identifizieren lassen liessen, misste man wieder vor Ort sein und es wirde dann drei
Wochen dauern. Wenn das jetzt digital, z. B. Uber einen Videochat méglich ware, wiirde

ich wieder Zeit gewinnen.»

GP-3: «Es muss immer schnell gehen, je mehr Hirden ich habe, desto weniger mache
ich es. Ein Bedurfnis ist sicher die [User] Identifizierung Uber eine Online-Lésung. Davon
hat man ja bereits vor Jahren darliber gesprochen. [...] Das ist natiirlich einfacher, als

wenn ich persdnlich bei der Post vorbeigehen muss. Das ist ja ohnehin ein bisschen ein
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sinnloser Prozess, denn der Postbeamte schaut mich einmal an und «knallt» den
Stempel drauf. Zu ihm kénnte ich auch, wenn ich nicht die Person ware, die ich bin [er
wuirde das nicht bemerken und trotzdem die Identitéat bestétigen]. Das ist sicher etwas,

was man optimieren kann und notwendig ist. [...]»

GP-4: «Darum ist dann die fortgeschrittene elektronische Signatur interessant, wo die
Personen nicht noch zuerst mit dem Pass bei der Post [zur User-ldentifikation] vorbei
gehen muissen. Fir viele wéare das [eine einmalige physische User-ldentifikation bei
einer erlaubten Stelle als Voraussetzung zum Erhalt der qualifizierten elektronischen
Signatur] eine extreme Hurde. Dieser Aufwand lohnt sich dann nicht fur Vertrage wo es
um CHF 500.—geht.»

Forderung nach E-ID: Zwei Personen erachteten bei der Forderung nach einem
effizienten User-Onboarding die vom Schweizer Stimmvolk abgelehnte E-ID als
wertvollen, aber verpassten Beschleunigungsfaktor. Grundidee dabei ware gewesen,
dass jede Privatperson in der Schweiz nebst dem physischen Identitatsausweis auch
standardmassig eine E-ID héatte, womit grundsatzlich jeder Privatperson eine qualifizierte
elektronische Signatur ausgestellt werden koénnte (sofern die Person Uber eine E-ID
nach hdchstem Sicherheitslevel verfiigt hatte) und die dafir notwendige (separate)

persdnliche User-Identifikation entfallen wiirde.

GP-5: «Ja. Es ist unverstandlich, dass man bei uns [in der Schweiz] einen Pass oder ID
abholen kann, wir aber nicht in der Lage sind, eine digitale ID mitzugeben. Aber wir

haben ja erst kiirzlich dartiber abgestimmt.»

GP-4: «Oder es musste halt a la E-ID jede Person vom Bund aus eine Registration
haben. [...]»

Kleinstmégliche Vorlaufzeit / einfaches User-Onboarding: Nebst der User-
Identifizierung fur die Berechtigung einer digitalen Signatur wurde auch das User-
Onboarding an sich stark thematisiert. Dabei ist gemeint, welche Schritte der User (nebst
der ldentifikationsbestatigung) als Vorarbeiten durchlaufen muss, bis er das erste Mal
die digitale Signatur auch tatséchlich produktiv nutzen kann. Hier wurden Anforderungen
an eine kurze Vorlaufzeit mit moglichst wenigen und vor allem einfach verstandlichen
Schritten gestellt. Auch hier galt der Tenor, je weniger Hirden das User-Onboarding

darstellt, desto breiter wiirde die digitale Signatur geschaftlich eingesetzt.
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GP-4: « Es darf nicht zu viele Schritte haben. Der User musste eigentlich mit einem Klick

signieren kénnen.»

GP-2: «Es muss verstandlich und nicht allzu komplex sein. Idealerweise hatte ich diese
Vorarbeiten innerhalb einer Viertelstunde erledigt, sodass ich gar nicht viel Zeit

investieren muss, bevor es funktioniert.»

Zusammenfassung: Definitiv als grosste Hurde fir eine breite geschéftliche Nutzung
der hdchsten digitalen Signaturart (QES) stellte sich die derzeit notwendige face-to-face
User-Identifikation heraus. Diese aktuelle Regulierung verhindert eine schnelle
Skalierung und reduziert die Anwendungsgebiete fur die Unternehmen. Auch die
anderen genannten Anforderungen (E-ID, kleinstmdgliche Vorlaufzeit, Einfachheit)
zielen auf ein effizientes, kostengunstiges und digitales User-Onboarding ab, was
schlussendlich den breiten geschatftlichen Einsatz férdern sollte. Die Aussage von GP-3

bringt es auf den Punkt: «/[...] Je mehr Hurden ich habe, desto weniger mache ich es.»
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4.3. Ergebnisse zum Funktionsumfang der Digital Signing Lésung

Dokumentname Code Anfang Ende Gewicht
Interview mit Gesprachspartner GP1 Clowudfshigkeit 5 5 0
Interview mit Gesprachspartner GP1 Cloudfshigks=it "5 A5 ]
Interview mit Gesprachspartner GP1 Cloudfshigks=it 23 23 ]
Interview mit Gesprachspartner GR1 Cloudfshigkeit 27 27 u]
Interview mit Gesprachspartner GP2 Clowudfshigkeit 23 723 0
Interview mit Gesprachspartner GP2 Clowudfshigkeit 24 724 ]
Interview mit Gesprachspartner GP4 Cloudfshigks=it "1 "1 ]
Interview mit Gesprachspartner GP1 Gersteunabhingigkeit 27 27 u]
Interview mit Gespriachspartner Gerateunabhangigkeit 6 6 2
Interview mit Gesprachspartner GP2 Gergteunabhingigkeit 26 26 0
Interview mit Gesprichspartner GP2 Gerdteunabhingigkeit 27 27 ]
Interview mit Gesprichspartner GP3 Gersteunabhingigkeit "5 "5 u]
Interview mit Gesprachspartner GP3 Gergteunabhingigkeit "5 A5 0
Interview mit Gespriachspartner Gerateunabhangigkeit 7 7 2
Interview mit Gesprachspartner GPS Gerdteunabhingigkeit g g ]
Interview mit Gesprachspartner GPS Gerdteunabhingigkeit 29 29 ]
Interview mit Gesprachspartner GRS Gergteunabhingigkeit 30 30 0
Interview mit Gesprachspartner GP1 Indiv. ‘waorkflawkompanenten inkl. Frantend & Dashboard 24 24 0
Interview mit Gesprachspartner GP1 Indiv. warkflawkemponenten inkl. Frantend & Dashboard 25 25 ]
Interview mit Gesprachspartner GP1 Indiv. warkflawkemponenten inkl. Frantend & Dashboard 26 26 ]
Interview mit Gesprachspartner GR1 Indiv. ‘arkflowkamponenten inkl. Frontend & Daskbaard23 29 u]
Interview mit Gesprichspartner  Indiv. Workflowkomponenten inkl. Frontend & 025 25 2
Interview mit Gesprachspartner GP2 Indiv. ‘warkflawkemponenten inkl. Frantend & Dashboard 25 25 ]
Interview mit Gesprachspartner GP3 Indiv. ‘warkflawkampanenten inkl. Frantend & Dashboard™3 A8 ]
Interview mit Gesprichspartner  Indiv. Workflowkomponenten inkl. Frontend & 03 3 2
Interview mit Gesprichspartner  Indiv. Workflowkomponenten inkl. Frontend & 03 "3 2
Interview mit Gesprichspartner  Indiv. Workflowkomponenten inkl. Frontend & 04 4 2
Interview mit Gesprachspartner GP4 Indiv. ‘warkflawkempanenten inkl. Frantend & Dashboard™S A5 ]
Interview mit Gesprichspartner GP4 Indiv. Warkflowkomponenten inkl, Frantend & Daskboard ™6 "6 u]
Interview mit Gesprichspartner  Indiv. Workflowkomponenten inkl. Frontend & 0719 &) 2
Interview mit Gesprachspartner GRS Indiv. ‘waorkflawkamponenten inkl. Frantend & Dashboard™d 4 0
Interview mit Gesprachspartner GPS Indiv. warkflawkamponenten inkl. Frantend & Dashboard 25 25 ]
Interview mit Gesprichspartner  Intuitive, einfache Digital Signing Prozesse "3 "3 z
Interview mit Gespriachspartner  Intuitive, einfache Digital Signing Prozesse 3 3 2
Interview mit Gespriachspartner  Intuitive, einfache Digital Signing Prozesse 4 4 2
Interview mit Gesprachspartner GP4 Intuitive, sinfache Digital Signing Prozesze "z Az ]
Interview mit Gesprichspartner  Intuitive, einfache Digital Signing Prozesse "4 "4 z
Interview mit Gesprichspartner GP4 On Premise Anfarderung M M u]
Interview mit Gespriachspartner On Premise Anforderung 27 r 2
Interview mit Gesprachspartner GP1 Schnittstelle?nbindung an var-! nachgelagerte Applikal25 725 ]
Interview mit Gesprichspartner GP2 Schnittztelle?snbindung an var-! nachgelagerte Applikaz5 25 ]
Interview mit Gesprichspartner GP3 Schnittstelleldrbindung an var-! nachgelagere Applika™d "4 ]
Interview mit Gesprachspartner GP3 Schnittstelle?inbindung an var-! nachgelagerte Applika™? A7 0
Interview mit Gesprachspartner GP4 Schnittstelle?dnbindung an var-! nachgelagerte Applika™3 A5 0
Interview mit Gespriachspartner  Schnittstellel&nbindung an vor-! nachgelagen'd "4 z
Interview mit Gesprichspartner  Schnittstelle/Anbindung an vor-I nachgelagen27 27 4
Interview mit Gesprachspartner GP1 Single Sign On "0 j<Ti] 0
Interview mit Gesprachspartner GRS Verschiedene Signaturtypen 14 4 0
Total 48 Nennungen

Abbildung 12 Codierungen Kategorie Funktionsumfang

Quelle: Eigene Darstellung, abgeleitet aus «<MAXQDA 2020»-Software

Einleitung: Insgesamt wurden 48 Passagen aus den Interviewantworten der Kategorie
«Funktionsumfang / Varianten Digital Signing L6sung» zugeordnet. Zu dieser Kategorie
ergaben sich nebst der Kategorie «User-Onboarding: schnell, einfach, digital und
kostengiinstig» die meisten Nennungen, was auf einen starken Fokus der
Interviewpartner hinweist. Die vorab auf Basis der Theorie prognostizierten
Anforderungen (deduktive Codes) wurden allesamt bestétigt. Innerhalb der gefiihrten
Gespréache ergaben sich zudem weitere Anforderungen, welche auf Basis der Theorie
nicht vorgesehen waren (induktive Codierung): «Single Sign On» und «Verschiedene

Signaturtypens.
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Cloudfahigkeit oder On Premise Anforderung: Zwei Personen favorisierten klar eine
cloud-basierte Digital Signing Lésung. Als Grinde gaben sie einerseits Kostenvorteile,
andererseits aber auch die damit nicht in der eigenen Verantwortung liegende
Verflugbarkeit der Anwendung an. Eine interviewte Person zeigte sich fir beide
Szenarien offen. Lediglich eine Person stellte die Anforderung an eine On Premise

LOsung.

GP-1: «Sprich wir sind dabei, alle unsere Prozesse und Software cloudfahig zu machen.
[...] Wir haben beschlossen, dass wir Ende 2022, spéatestens 2023, wann unser heutiges
Rechencenter end of life ist, wir moglichst viele Daten nicht mehr selber On Premise

haben mochten.»

GP-2: «ldealerweise ware das [die digitale Signaturlésung] auch eine Ldsung, die

trotzdem weiterlauft, auch wenn man andere Hauptsysteme abstellen misste.»

Gerateunabhéangigkeit:  Alle Interviewteilnehmer sprachen sich fir eine
Gerateunabhangigkeit aus und stellen damit die Anforderung, dass eine eingesetzte
Digital Signing Lésung von allen Geraten (Desktop, Laptop, Tablet, Mobile) und von allen
Betriebssystemen (Windows, MAC usw.) aus einsetzbar sein muss. Interessant
festzustellen war, dass sich allerdings drei Personen auch skeptisch zeigten, was die
eigentliche digitale Signierung vom Mobile aus angeht. Aufgrund des kleinen Bildschirms
des Mobilegerétes mdchten sie lange, komplexe oder wichtige Vertrage dann doch lieber

auf einem Desktop Computer oder Laptop tberpriifen und signieren.

GP-2: «In einer perfekten Welt sollte die Gegenpartei dein digital signiertes Dokument
erkennen kénnen, egal ob sie dies auf einem Mobile, Tablet oder auf einem Mac oder

Windows Computer anschauen.»

GP-3: «Wenn ich signiere, hat es meistens einen Grund. Dann méchte ich das Dokument
auch noch [gut] durchlesen kénnen. Wenn es vielleicht ein Brief ist [one- pager] — ok.
Wenn ich aber z. B. ein 40-seitiges Dokument habe, muss ich schon wissen, um was es
genau geht. Vielleicht kommt es ein wenig aufs Dokument drauf an. [...] Wenn ich jetzt
so mein Telefon mit seiner Bildschirmgrdsse anschaue, logge ich mich lieber schnell im
Citrix [Uber Laptop / Desktop] ein, sodass ich dann auch die Unterschrift gut platzieren

kann.»

Individualisierbare Workflowkomponenten inkl. Frontend & Dashboard: Vier von

funf Interviewpartnern genlgte die «nackte» digitale Signatur nicht, sie stellten auch
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Anforderungen an unterstiitzende Workflowkomponenten. Von zwei Gesprachspartnern
wurde dieses Kriterium sogar als sehr wichtig bewertet. Die Workflowkomponenten
sollen es nebst der eigenen Signatur auch erlauben, direkt aus der Digital Signing
Ldsung heraus weitere (interne und externe) Unterzeichner einzuladen, zu definieren mit
welcher Art von digitaler Signatur die eingeladenen Unterzeichner signieren sollen als
auch Auswertungsmaglichkeiten bieten (z. B. wer hat wie viele Dokumente signiert, von
wem ist das Dokument noch nicht signiert usw.). Lediglich eine Person begnuigte sich
derzeit mit der blossen digitalen Signatur und fokussierte keine weiteren Funktionen

dartber hinaus.

GP-3: «Persdnlich fande ich das spannend. Weil dann kann ich direkt sagen, Manager

Xund Y, ihr zwei bitte digital signieren.»

GP-4: «Und auch komplexe Vertrage missen einfach handelbar sein. Und wir missen
[externe] Dritte einfach in den Signaturprozess integrieren kdénnen. Das System

funktioniert nur gut, wenn die gesamte Geschéftswelt digital signiert.»

GP-4: «Ich finde das sehr wichtig. Das hilft den Prozess wirklich steuern zu kénnen.
Auch dass ich sagen kann, dieser Vertragspartner muss qualifiziert digital unterzeichnen
[der Signaturworkflow-Initiant gibt vor, mit welcher Art von digitaler Signatur

unterzeichnet werden muss] oder dass er zuerst unterzeichnen muss.»

GP-4: «Ich finde es noch gut, wenn man alles auswerten kann. Welche Vertrage hat wer

unterzeichnet.»

Intuitive, einfache Digital Signing Prozesse: Drei der befragten Personen stellten
beim geschaftlichen Einsatz der digitalen Signatur die Anforderung, dass der
Signierprozess moglichst einfach und intuitiv gestaltet sein muss. Fir diese drei
Personen war diese Erwartung nicht nur nice-to-have, sondern signifikant wichtig. Je
einfacher und selbstverstandlicher der digitale Signierungsprozess gestaltet ist, desto

starker prognostizierten die Interviewpartner die Verwendung.

GP-3: «Es muss immer schnell gehen, je mehr Hirden ich habe, desto weniger mache

ich es.»

GP-4: «Sie muss ganz einfach sein [im Handling]. Und ich méchte nicht studieren
missen, ob ich nun mit einer fortgeschrittenen, einer qualifizierten oder einer einfachen

elektronischen Signatur unterschreiben soll. Der ganze Prozess sollte ohne Studieren
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vonstattengehen kénnen. Alles andere ist fehleranféllig. Insbesondere auch, wenn er
jetzt mal zwei bis drei Monate nichts signiert hatte und er hat dann wieder etwas zu

Signieren, dann muss es selbsterklarend sein, sonst verzweifeln die User. [...]»

Schnittstelle / Anbindung an vor- oder nachgelagerte Applikationen: Vier der flnf
Interviewpartner stellten zugunsten einer breiten geschaftlichen Verwendung der
digitalen Signatur die Anforderung, dass die eingesetzte Digital Signing Losung auch
Schnittstellen in bereits im Unternehmen vorhandene Applikationen unterstiitzen
kénnen muss. Als Hintergrund dieser Anforderung kénnen wiederum Effizienzvorteile
mittels durchgangigen Geschaftsprozessen verstanden werden, z. B. dass ein
signiertes Dokument automatisiert dem ERP System zugefihrt wird und dies nicht
manuell geschehen muss. Eine befragte Person bendétigte diese Funktion nicht und

fokussierte ausschliesslich auf einen digitalen 1:1 Ersatz der Handunterschrift.

GP-2: «Dort ware es allerdings spannend, wenn es mit einem Vertrags-

managementtool verlinkt ware.»

GP-5: «Einen wichtigen Aspekt finde ich auch die Anwendungsuibergreifbarkeit. Ich
habe gerne Lésungen, die ich nachher Uberall einsetzen kann. Da kann man bis in

Fachanwendungen denken, die wir selbst gebaut haben.»

Single Sign On und verschiedene Signaturtypen: Eine befragte Person definierte
als nice-to-have Anforderung die Mdglichkeit nach einer Single Sign On Anmeldung
zur Digital Signing Losung.

Ebenfalls nur von einer Person wurde die Anforderung gestellt, dass die Signingldsung

verschiedene digitale Signaturarten unterstiitzen kbnnen muss.

GP-1: «Und in meiner bescheidenen Welt ware es cool, dass wenn ich das AD-
Passwort wechsle, es mein Passwort vom Zertifikat ebenfalls gleich auch wechseln

wurde. Ich weiss aber, dass dies technisch nicht geht — es ist eher ein User-Problem.

[...]»

GP-5: «Absolut. Es gibt sehr viele Prozesse, wo man keine qualifizierte elektronische

Signatur bengtigt. Dort kbnnten wir uns das sehr gut vorstellen.»

Zusammenfassung: Die Auswertung dieser Kategorie machte deutlich, dass
grosstenteils der blosse digitale 1:1 Ersatz der Handunterschrift nicht ausreicht,

sondern von den Unternehmen dartber hinausgehende Anforderungen wie
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individualisierbare Workflowkomponenten oder Schnittstellen in andere Applikationen
gestellt werden. Ebenfalls auffallend war die Favorisierung nach Cloudlésungen. Auch
die Gerateunabhangigkeit als auch einfache und intuitive Signierprozesse zugunsten
einer breiten geschéftlichen Verwendung der digitalen Signatur bildeten Anforderungen

der interviewten Personen.

4.4. Ergebnisse zur Befriedigung der Zielgruppenanspriche

Dokumentname Code Anfang Ende Gewicht
Interview mit Gesprachspartner GP1 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen 7 5 0
Interview mit Gesprachspartner GP1 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen " "s 0
Interview mit Gesprachspartner GP1 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen "y "y 0
Interview mit Gesprachspartner GP1 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen "3 "9 0
Interview mit Gesprachspartner GP1 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen "y "y 0
Interview mit Gesprachspartner GP1 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen "9 "9 0
Interview mit Gesprachspartner GP2 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen "1 "1 0
Interview mit Gespréchspartner GP2 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen "2 "2 0
Interview mit Gesprachspartner GP2 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen 13 13 0
Interview mit Gesprachspartner GP3 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen 7 5 0
Interview mit Gesprachspartner GP3 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen " "s 0
Interview mit Gesprachspartner GP4 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen 7 5 0
Interview mit Gesprachspartner GP4 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen " "s 0
Interview mit Gesprachspartner GP5 Befriedigung Anspriche bestehender und/oder neuer Zielgruppen KT "0 0
Interview mit Gespréchspartner GP5 Befriedigung Anspriiche bestehender und/oder neuer Zielgruppen 11 11 0
Total 15 Nennungen

Abbildung 13 Codierungen Kategorie Zielgruppenanspriiche

Quelle: Eigene Darstellung, abgeleitet aus «MAXQDA 2020»-Software

Einleitung: Insgesamt wurden 15 Passagen aus den Interviewantworten der Kategorie
«Befriedigung Zielgruppenanspriiche» zugeordnet. Die vorab auf Basis der Theorie
prognostizierten Anforderungen (deduktive Codes) wurden grosstenteils bestatigt. In
dieser Kategorie wurden keine neuen Anforderungen (induktive Codes) durch die

Gesprache generiert.

Befriedigung Bedirfnisse bestehender oder neuen Zielgruppen &
Zusammenfassung: Obschon sich alle Interviewpartner zu ihren Anforderungen an
Digital Signing in Bezug auf ihre bestehenden oder neuen (externen) Zielgruppen wie
Kunden oder Partner dusserten, hatte keiner die Befriedigung derer Bedirfnisse als sehr
wichtige Anforderung taxiert. Vier der funf Gesprachspartner berichteten allerdings von
Fallen, wo externe Vertragsparteien bei der Unterzeichnung von Dokumenten eine
digitale Signatur von ihnen forderten. Ebenfalls war auffallend, dass die
Gespréachspartner eine zeitliche Entwicklung feststellten, d.h. friiher die Anforderung
nach einer digitalen Signatur von ihren externen Vertragsparteien nicht oder nur
vereinzelt gestellt wurde, heutzutage jedoch immer haufiger. Die Erwartungshaltung der
externen Unterzeichnungsparteien scheint sich auch kundenspezifisch zu
unterscheiden. So berichtete eine Interviewperson, dass vor allem internationale

Grossunternehmen von ihnen eine digitale Signatur fordern, wahrend andere
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Gesprachspartner klare Personengruppen benennen konnten (z. B. Garagisten), fir

welche dies derzeit gar keine Anforderung darstellt.

GP-1: «Dannzumal wo wir das eingefuhrt haben [vor dreieinhalb Jahren], glaube ich,
war das noch nicht im Fokus. Aber heute wirde ich ganz klar sagen, wir haben gewisse
Vorgaben und Richtlinien von der Revisionsaufsichtsbehdrde und auch grossen Kunden,
die das von uns erwarten. Heute ist die Erwartung [der Kunden] ganz anders, als wo wir

es eingefihrt hatten.»

GP-1: «Kénnte ich mir gut vorstellen, vor allem bei grossen internationalen Firmen ist es
sicher eher ein Thema. Wir haben aber auch kleine Kunden / KMU'’s, die in der
Digitalisierung noch gar nirgends sind. Wir bekommen immer noch regelméassig [von
diesen kleinen Firmen / KMUs] Schuhschachteln mit Belegen zugesendet, die wir

danach digitalisieren. [...]»

GP-2: «Das Werk [Lieferant] mittlerweile ja. [...] Wer aber gar keine digitalen
Unterschriften verwendet sind unsere Garagisten, wenn sie mit uns als Importeuer
arbeiten. Dort sind wir schon froh, wenn sie es schaffen, ein Dokument einzuscannen.
Dort machen wir eigentlich noch fast alles physisch per Post, mit Blut und Schweiss
unterschrieben. Wer aber sicher immer mehr nachfragt, um Dokumente digital zu

unterschreiben, sind die Endkunden, die beim Garagisten ein Auto kaufen.»
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4.5. Ergebnisse zu Sicherheitsanspriuchen

Dokumentname Code Anfang Ende Gewicht
Interview mit Gesprachspartner Datenhaltung exklusive in Schweiz "4 "4 2
Interview mit Gesprachspartner GP2  Datenhaltung exklusive in Schweiz "3 "3 a0
Interview mit Gesprachspartner Datenhaltung exklusive in Schweiz K] £ 2
Interview mit Gesprachspartner Datenhaltung exklusive in Schweiz 15 "5 2
Interview mit Gesprachspartner GF1 hichste | T-Security Standards [v.a. bei Datenhaltung) [0 0 0
Interwiew mit Gesprachspartner GP1 hichste | T-Security Standards [v.a. bei Datenhaltung) "4 "4 0
Interview mit Gesprachspartner GP1 hdchste | T-Security Standards [v.a. bei Datenhaltung) 23 23 0
Interwiew mit Gesprachspartner GP1 hdchste | T-Security Standards [v.a. bei Datenhaltung) 23 ek 0
Interview mit Gesprachspartner GP2  hichste | T-Security Standards [v.a. bei Datenhaltung) ™18 "8 0
Interview mit Gesprachspartner GP2  hichste | T-Security Standards [v.a. bei Datenhaltung) 23 73 0
Interview mit Gesprachspartner GP4  hachste | T-Security Standards [v.a. bei Datenhaltung) "0 1] 0
Interview mit Gesprachspartner hichste IT-Security Standards [v.a. bei Datenl"2 2 2
Interview mit Gesprachspartner Keine Dokumententeilung mit Signaturanbiete™7 7 2
Interwiew mit Gesprachspartner GP2  Keine Dokumententeilung mit Signaturanbister f Hash-"18 4] 0
Interview mit Gesprachspartner Keine Dokumententeilung mit Signaturanbiete™ 3 2
Interview mit Gesprachspartner Keine Dokumententeilung mit Signaturanbiete ™0 0 2
Interview mit Gesprachspartner Keine Dokumententeilung mit Signaturanbiete 6 16 2
Interview mit Gesprachspartner GPS  Keine Dokurmententeilung mit Signaturanbieter f Hash-"27 27 0
Interview mit Gesprachspartner Notwendigkeit Rechtyerbindlichkeit ¥on Digita"10 "0 2
Interview mit Gesprachspartner MNotwendigkeit Rechtverbindlichkeit von Digita™2 2 2
Interview mit Gesprachspartner Motwendigkeit Rechtverbindlichkeit von Digita™ 3 2
Interwview mit Gesprachspartner GP3 Mobwendigkeit Fechtverbindlichkeit von Digital Signinc' 5 0
Interview mit Gesprachspartner Motwendigkeit Rechtyerbindlichkeit von Digita1 il 2
Interview mit Gesprachspartner GP3  Mobwendigkeit Fechtverbindlichkeit vorn Digital Signinc9 4] 0
Interview mit Gesprachspartner GP3  Mobwendigkeit Rechtverbindlichkeit vorm Digital Signinc20 20 0
Interview mit Gesprachspartner Motwendigkeit Rechtverbindlichkeit von Digita2 2 2
Interview mit Gesprachspartner Motwendigkeit Rechtverbindlichkeit von Digita™d 4 2
Interview mit Gesprachspartner Notwendigkeit Rechtverbindlichkeit von Digita™ £ 2
Interview mit Gesprachspartner GPS Mobwendigkeit Rechtverbindlichkeit vorn Digital Signinc3 "3 0
Interview mit Gesprachspartner Motwendigkeit Rechtverbindlichkeit von Digita'25 25 2
Interview mit Gesprachspartner GPT  Sicherstellung Authentizitat des Unterzeichners ‘3 5 a0
Interview mit Gesprachspartner  Sicherstellung Authentizitit des Unterzeichned 4 2
Interview mit Gesprachspartner GPZ2  Sicherstellung Authentizitat des Unterzeichners 5 5 0
Interview mit Gesprachspartner GP3 Sicherstellung Authentizitat des Unterzeichners 20 20 0
Interview mit Gesprichspartner GP3 Sicherstellung Authentizitat des Unterzeichners 21 2 0
Interview mit Gesprachspartner GPS Sicherstellung Authentizitat des Unterzeichners "8 "B 0
Interview mit Gesprachspartner GPZ  Sicherstellung Dokurnentenintegritat "4 "4 0
Interview mit Gesprichspartner GP2 Sicherstellung Dokurmentenintegritat "8 4] 0
Interview mit Gesprachspartner GP3  Sicherstellung Dokurnentenintegritat il i a0
Total 39 Nennungen

Abbildung 14 Codierungen Kategorie Sicherheitsanspriche

Quelle: Eigene Darstellung, abgeleitet aus «xMAXQDA 2020»-Software

Einleitung: Insgesamt wurden 39 Nennungen aus den Interviewantworten der Kategorie
«Sicherheitsanspriiche» zugeordnet. Die vorab auf Basis der Theorie prognostizierten
Anforderungen (deduktive Codes) wurden allesamt bestétigt und noch mit zwei weiteren
induktiven Codierungen - «Datenhaltung exklusive in der Schweiz» und «hochste IT-

Security Standards» - erganzt.

Datenhaltung exklusive in der Schweiz: drei Gesprachspartner forderten im Rahmen
einer Digital Signing Lésung eine exklusive Datenhaltung in der Schweiz. Bei allen drei
Personen respektive deren Unternehmungen galt dies als nicht verhandelbare Pramisse
und deshalb als besonders wichtige Anforderung. Eine befrage Person thematisierte
diese Anforderung nicht und eine weitere Person wusste nicht, wie die

Datenhaltungsanforderungen seiner Unternehmung lauten.
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GP-1: «Die Datenhaltung muss in der Schweiz sein.»

GP-5: «Absolut, ja. Unsere Vorgabe lautet, dass unsere Daten sicher in der Schweiz
gespeichert werden missen. Und es muss auch gewébhrleistet sein, dass unsere Daten

von dort die Landesgrenzen nicht verlassen kénnen.»

Hochste IT-Security Standards: Vier der funf Interviewpartner gaben an, dass bei der
geschaéftlichen Verwendung einer Digital Signing Losung hochste IT-Security Standards
eine Anforderung darstellen. Die entsprechenden Interviewpersonen zeigten sich
allerdings nicht selbst fiir diesen Fachbereich verantwortlich, sondern verwiesen an ihre
hierfir zustandigen internen Fachabteilungen und konnten deshalb nicht weiter ins

Detail gehen oder konkrete Anforderungen dazu benennen.

GP-4: «Die Frage ist naturlich, wie sicher ist es, dass niemand mit meiner personlichen
digitalen Signatur fur mich einkaufen geht. Das ist sicher noch eine Sorge, die bei den
Leuten im Kopf ist.»

GP-5: «Sicherheitsaspekte sind immer das Wichtigste fur uns, weil wir schlussendlich
mit sehr sensiblen Daten unterwegs sind. Die Gewahrleistung des Datenschutzes ist fir
uns primar, dies sichergestellt zu haben ist das oberste Credo. Und bei Ubermittiungen

mochten wir sicher sein, dass die Ubermittlungskanale sicher sind.»

Keine Dokumententeilung mit Signaturanbieter / Hash Signing: Vier der befragten
Personen praferierten eine Digital Signing Lésung, mit welcher das zu signierende
Dokument nicht mit dem Signaturanbieter geteilt wird (Hash Signing). Fir drei dieser
Personen stellte dies sogar eine sehr wichtige Anforderung dar. Der Grund dafir liegt
auf der Hand: wenn Dokumente signiert werden, betrifft dies in den meisten Fallen
wichtige Vereinbarungen, ansonsten das Dokument ja erst gar nicht unterzeichnet
werden musste. Bei solch wichtigen Dokumenten mit teilweise sensiblen Inhalten (z. B.
Sozialleistungsantrage) mochte man sicherstellen, dass nur die tatsachlich beteiligten
und berechtigten Personen Dokumenteneinsicht haben. In einer ersten Betrachtung
kann diese Anforderung als widerspruchlich zur erhobenen Favorisierung von
Cloudlésungen verstanden werden. Der goldene Mittelweg scheint der hybride Ansatz
von Hash Signing zu bieten, bei welchem der Grossteil der kritischen kryptografischen
Operation beim Digital Signing Anbieter geschieht (Erfillung Cloudanspruch,
Reduzierung aufwéndiger und komplexer Softwareinstallation beim Kunden, SLA
Verantwortung grosstenteils beim Anbieter), allerdings anstelle eines lesbaren

Dokuments nur ein nicht auf den Inhalt schliessbarer Hashwert an den Signaturanbieter
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Ubermittelt wird (Erflillung Dokumenteneinsicht nur flr berechtigte Personen, dazu

allerdings Softwareinstallation beim Kunden on premise notwendig).

GP-5: «Ja, absolut. Als ich das gesehen habe, fand ich dies sehr smart gel6st, dass ich

unser Dokument nirgendwo hochladen muss und dieses bei uns bleibt.»

GP-5: «Die von euch [QuoVadis] eingesetzte Ldsung ist ja hybrid. Die Anwendung
geschieht bei euch, aber das Dokument bleibt bei uns. Das ist so sehr smart gel6st fur

uns.»

Notwendigkeit Rechtsverbindlichkeit von Digital Signing (QES): Bei dieser
Codierung herrschte eine starke Einigkeit. Vier der funf Interviewpartner formulierten die
Anforderung, dass eine geschaftlich verwendete digitale Signatur der Handunterschrift
gesetzlich gleichgestellt sein muss, was einzig mit der Verwendung der qualifizierten
elektronischen Signatur mdglich ist. Fur diese vier Personen stellte dies nicht nur eine
nice-to-have Anforderung dar, sondern zeigte sich als unabdingbares Kriterium.
Lediglich eine befragte Person war sich der verschiedenen digitalen Signaturlevels nicht

bewusst und hat dies erst im Rahmen des Interviews erfahren.

GP-1: «Sicher sehr sehr wichtig. Wir haben mit sehr sensitiven Daten von unseren
Kunden zu tun. [...] Von dem her gesehen ist das fiir uns das A und O. Es kann nicht
einfach irgendein Produkt sein, welches wir einsetzen. [...] Nur schon von den Vorgaben
der Finma Gesetzgebung und vom Geldwaschereigesetz her, dirfen wir nur qualifizierte,
zertifizierte Losungen einsetzen. Wir wirden uns dadurch [mit einer nicht qualifizierten
elektronischen Signatur) auch unglaubwirdig machen und hatten auch rechtliche

Probleme.»

GP-3: «Sehr wichtig. Anders hétten wir es nicht akzeptiert. Sie miissen sich vorstellen,
wenn Sie Vertrdge uber ein paar Milliarden unterschreiben und es gibt daraus ein
Problem, ist dann das Erste was der Anwalt sagt, dass die digitale [nicht qualifizierte]

Unterschrift nicht rechtsgultig ist.»

GP-4: «Sie muss rechtlich verheben. Also eine qualifizierte elektronische Signatur die
der Handunterschrift gesetzlich gleichgestellt ist. Ich glaube dies muss der

grundsatzliche Anspruch sein.»
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Sicherstellung Authentizitat des Unterzeichners und Dokumentenintegritat: Im
Rahmen der Sicherheitsbedtrfnisse bei der geschéftlichen Verwendung der digitalen
Signatur wurden von den Gesprachspartnern auch Anforderungen an die Authentizitét
des Unterzeichners (Sicherstellung, dass auch tatséchlich zweifelsfrei derjenige
unterschrieben hat, dessen Anschein es hat) und an die Dokumentenintegritat (das
Dokument wurde nach der Signatur inhaltlich nicht mehr veréandert) gestellt. Flr die
Sicherstellung der Authentizitat des Unterzeichners sprachen sich vier Interviewpartner
aus, wovon eine Person dieses Kriterium als sehr wichtig bewertete. Die Gewahrleistung

der Dokumentenintegritat wurde von zwei Personen gefordert.

GP-2: «Und logischerweise mdchte ich nicht, dass jemand anders fur mich
unterschreiben kann. Da haben wir heute hie und da ein Thema bei Fallen, wo ich meine
Unterschrift eingescannt hatte, z. B. bei Massenversédnden von Briefen. [...] Und nun
lese ich immer wieder von Rundschreiben an Handler, wo ich mitunterschrieben haben

soll, aber vorab dazu gar nie die Freigabe erteilt habe.»

GP-2: «lch gehe auch davon aus, dass das Dokument nachtraglich nicht mehr

veranderbar ist. Das wirde ich voraussetzen.»

Zusammenfassung: Die Interviewpartner praferierten fir die bei einer digitalen Signatur
anfallenden Daten eine exklusive Datenhaltung in der Schweiz. Allgemein zeigten sich
hohe IT-Security Anforderungen, da im Rahmen von signierten Dokumenten
grosstenteils sensible Inhalte verarbeitet werden, deren Zugriff stark geschiitzt werden
mdchte. Entsprechend kann auch die starke Forderung nach Hash Signing interpretiert
werden, womit das zu signierende Dokument erst gar nicht mit dem Signaturanbieter
geteilt wird. Samtliche befragten Personen, welche Uber die verschiedenen digitalen
Signaturtypen informiert waren, haben fir die Anwendung in ihrem Unternehmen das
hochste Level, die qualifizierte elektronische Signatur, gefordert, welche der

eigenhandigen Unterschrift gesetzlich gleichgestellt ist.
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4.6. Ergebnisse zu anderen Anforderungen / Varia

Interview mit Gespréachspartner GP2 Corona Pandemie erhdht Bedirfnis fir Digital Signing €} Il 0
Interview mit Gespréachspartner GP2 Corona Pandemie erhdht Bedrfnis fur Digital Signing "2 %2 0
Interview mit Gespréichspartner GP3 Corona Pandemie erhdht Bedirfnis fur Digital Signing ) ) 2
Interview mit Gespréachspartner GP3 Corona Pandemie erhoht Bedrfnis fur Digital Signing "9 "9 o]
Interview mit Gespréachspartner GP4 Corona Pandemie erhdht Bedirfnis fir Digital Signing 3 €l 2
Interview mit Gespréachspartner GP4 Einfaches Preismodell " 5 0
Interview mit Gespréichspartner GP1 Imageaufwertung "2 "2 0
Interview mit Gespréachspartner GP1 Imageaufwertung "3 13 0
Interview mit Gespréachspartner GP1 Imageaufwertung "4 N4 0
Interview mit Gespréichspartner GP1 Imageaufwertung '19 '19 0
Interview mit Gespréichspartner GP1 Nutzung Digital Signing ist abhdngig vom Alter des Users 3 3 0]
Interview mit Gespréachspartner GP4 QES-Zertifikat Ubergreifend nutzbar (unabhangig Signinglosung) 20 %0 0]
Interview mit Gespréachspartner GP3 Unsicherheit Akzeptanz digitale Signatur & G 0
Interview mit Gespréachspartner GP2 Unwissenheit verschiedene Signaturlevels "5 15 0
Interview mit Gespréichspartner GP2 Unwissenheit verschiedene Signaturlevels "6 "6 0
Total 15 Nennungen

Abbildung 15 Codierungen Kategorie andere Anforderungen / Varia

Quelle: Eigene Darstellung, abgeleitet aus «kMAXQDA 2020»-Software

Einleitung: Insgesamt wurden 15 Passagen aus den Interviewantworten der Kategorie
«Andere Anforderungen / Varia» zugeordnet. Die hier generierten Codierungen wurden
grosstenteils nicht im Vorfeld definiert, sondern ergaben sich erst durch die Interviews
und gelten somit als induktive Codierungen. Hier wurden nicht nur klassische
Anforderungen codiert, sondern auch andere Aussagen, die im Zusammenhang zum

Forschungsthema als interessant erschienen.

Corona-Pandemie erhoht Bedirfnis fur Digital Signing: Die aktuelle Corona-
Pandemie wurde von drei Interviewpartnern proaktiv thematisiert. Sie sahen in dem
damit verbundenen Homeoffice-Modus ein klar steigendes Bediirfnis an Digital Signing

und damit an der Digitalisierung dieser «letzten Meile».

GP-4: «Und jetzt, wo wir alle im Homeoffice sind [Corona-Pandemie], haben wir erkannt,
dass es immer dringender wird und dass wenn wir von Digitalisierung sprechen, dass

man auch digital Signieren muss. [...]»

GP-3: «Der Schmerzensdruck bis anhin war aber noch zu wenig gross. [...] Jetzt aber
mit dem Homeoffice [durch die Corona-Pandemie] und unserer Policy, dass man
Zuhause keine Dokumente ausdrucken darf, hat man gemerkt, dass der Prozess nicht
mehr funktioniert. Es wirde bedeuten, dass immer zwei Personen ins Blro fahren
mussten, weil wir immer kollektiv unterzeichnen missen. So haben wir einen Push

bekommen, eine digitale Signierlésung einzufiihren.»
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Einfaches Preismodell: Ein Interviewpartner bemangelte, dass die Preismodelle fur
Digital Signing nicht genligend transparent und einfach seien und stellte die Anforderung

an ein einfaches Flat-Rate Modell.

GP-4: «Die Preishthe ist noch schwierig zu beurteilen. Irgendwie misste man auf ein
Flat Rate Modell kommen kénnen. Also eher die Kosten auf eine Person bezogen, wie
ein Mobile-Abonnement. Die aktuelle Schwierigkeit liegt im hin und her rechnen mit den
verschiedenen Tarifen zwischen den Signaturtypen und dann kommt noch der Userpreis
hinzu, da blickt niemand mehr durch. Ich fande es schén, wenn wir sagen kénnten, wir

haben 220 Mitarbeiter mal XYZ Kosten pro Person.»

Imageaufwertung: Diese deduktive Codierung wurde viermal berlcksichtigt. In zwei
Fallen wurde die Anforderung beschrieben, mit Digital Signing eine Vorbildungsfunktion
zu erreichen respektive als innovativer Dienstleister wahrgenommen zu werden. In den
anderen zwei Fallen galt der Blick auf das Image vor allem der Beflrchtung, dass wenn
man nicht die hochste digitale Signaturstufe (QES) verwenden wiirde, sich dies negativ

auf die Reputation auswirken wiirde.

GP-1: «Weil wir dort auch eine gewisse Vorbildfunktion gegeniber den Kunden haben.»

GP-1: «Wir wirden uns dadurch [mit einer nicht qualifizierten elektronischen Signatur]

auch unglaubwirdig machen».

Nutzung Digital Signing ist abhangig vom Alter des Users: Ein Gesprachspartner
brachte die Perspektive ein, dass die Nutzung der digitalen Signatur mit dem Alter des
Users zusammenhangen konnte, konkret dass altere User Digital Signing aufgrund der

Komplexitat weniger nutzen méchten.

GP-1: «Es gibt sicher die einen oder anderen, welche vielleicht auch etwas &lter sind

und finden, sie kdmen hier nicht draus und dann von Hand unterschreiben.»

QES-Zertifikat Ubergreifend nutzbar (unabhéangig Signingldsung): Eine befragte
Person stellte die Anforderung, dass ein qualifiziertes Zertifikat, welches die Basis fur
die qualifizierte elektronische Signatur bildet, plattformibergreifend und damit

unabhangig vom Anbieter der Digital Signing Losung, genutzt werden kbnnen muss.

GP-4: «Irgendwie sollte jede Person bereits eine solche Registration [Qualifiziertes

Zertifikat] haben, welche auch unabhéngig vom Unternehmen gilt. Ob ich nun auf einer
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Swisscom, QuoVadis oder Europaischen Plattform bin, das sollte gar keine Rolle

spielen, zumindest innerhalb der Schweiz nicht.»

Unsicherheit Akzeptanz digitale Signatur: Ein Interviewpartner zeigte sich unsicher,
ob die amerikanische Steuerbehérde Dokumente akzeptiert, welche neu nicht mehr von
Hand unterzeichnet werden, sondern mittels einer Schweizer qualifizierten

elektronischen Signatur digital signiert sind.

GP-3: «Wir sind gespannt, wie die Amerikaner reagieren werden, wenn die Formulare
von uns digital signiert daherkommen. Gerade Steuerbehdrden sind so «tick the box»,
Hauptsache das Hakchen ist da, ob es stimmt oder nicht, ist egal. [...] Die Manager

kennen die digitale Signatur schon, bei den Behdrden sind wir gespannt, was dort die

Ruckmeldung sein wird.»

Ungewissheit verschiedene Signaturlevels: Lediglich einem der funf
Gesprachspartner war nicht bewusst, dass in der Schweiz ausschliesslich die
qualifizierte elektronische Signatur der Handunterschrift gesetzlich gleichgestellt ist. Den
anderen interviewten Personen war dieser Umstand nicht nur bewusst, sondern sie
haben sich im Rahmen einer Nutzung der digitalen Signatur flr ihr Unternehmen sogar

klar fur die Verwendung der qualifizierten elektronischen Signatur ausgesprochen.

GP-2: «Ehrlicherweise habe ich zu wenig Wissen diesbeziglich. Ich wisste nicht, wie
so ein digital signiertes Dokument [ein nicht mit einer qualifizierten elektronischen

Signatur signiertes Dokument] vor Gericht standhalten wiirde.»

GP-2: «Ich glaube es war bis anhin noch kein Thema, weil wir keinen konkreten Fall
hatten, welcher in einer Gerichtsverhandlung geendet ist. Darum war es zumindest mir
nicht bekannt. Wenn ich dich richtig verstehe, ist z. B. die Losung, welche wir nutzen,

nicht qualifiziert und rechtssicher?»

Zusammenfassung: Aus der Kategorie «andere Anforderungen / Varia» stach die
dominierende Nennung der Corona-Pandemie heraus, welche aufgrund der Homeoffice
Situation das Bedulrfnis auf komplett digitale Geschéaftsprozesse, inklusive der
Unterschrift, stark fordert. Ebenfalls mehrfach erwdhnt wurde das Anstreben
(Anforderung) eines Images als innovativer und digitaler Dienstleister im Zuge der
Nutzung der digitalen Signatur. Hingegen wurden die im Vorfeld aus Basis der Theorie

abgeleiteten Anforderungen (deduktive Codes) «Erkennen von Kunden- und
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Nutzungsdaten zu Marketingoptimierungszwecken» und «Okologische Effizienz

steigern» von keinem der Interviewpartner erwahnt.

4.7. Konsolidierte Betrachtung geschaftliche Anforderungen an Digital Signhing

Insgesamt wurden aus den Antworten der flnf Interviews 197 Anforderungen zugunsten
einer breiten geschaftlichen Verwendung der digitalen Signatur auf 30 Codierungen

zugeteilt, welche wiederum in sechs Kategorien zusammengefasst wurden.

Die haufigsten genannten Anforderungen betrafen die Kategorien «Funktionsumfang /
Varianten Digital Signing Lésung» und «User-Onboarding: schnell, einfach, digital
und kostengiinstig». Bei der Kategorie «Funktionsumfang / Varianten Digital
Signing Losung» konnte festgestellt werden, dass die meisten Gesprachspartner
weitere Funktionen Uber die reine digitale Signatur hinaus forderten. So sollen
Workflowkomponenten (z. B. in einem Unterzeichnungsprozess sogleich die Teilnehmer
festlegen und einladen) und auch Schnittstellen der Digital Signing Lésung in bereits
bestehende Applikationen (z. B. ERP des Unternehmens) den Signierprozess veredeln
und bestmaoglich in die Geschaftsprozesse integrieren. Die digitale Signierungslésung
wurde als Cloudlésung favorisiert und soll zugunsten einer breiten Verwendung
gerateunabhangig funktionieren. Starke Anforderungen wurden auch an die Kategorie
«User-Onboarding: schnell, einfach, digital und kostengiinstig» gestellt, welche
gleichzeitig als aktueller Schmerzenspunkt identifiziert werden konnte. Digital Signing
kann nur dann maximal wertschopfend eingesetzt werden, wenn eine Unternehmung als
Initiant eines digitalen Signierprozesses auch externe Unterzeichner einfach und in
attraktiver Weise fur eine digitale Gegensignatur motivieren kann. Gepaart mit der klaren
Forderung nach der hdchsten digitalen Signaturart (Kategorie
«Sicherheitsanspriche») - der qualifizierten elektronischen Signatur - zeigte sich die
aktuelle Regulierung mit der verlangten physischen User-Identifikation durch eine
berechtigte Stelle als Problem und Konflikt zum Bedirfnis eines attraktiven User-
Onboardings. Je einfacher und schneller User fur die (hdchste) digitale Signatur befahigt
und eingerichtet werden kdnnen, desto starker wurde die geschétftliche Verwendung von

Digital Signing prognostiziert.

Vier von funf Gesprachspartnern gaben an, dass sie Anwendungsfalle der
geschaftlichen digitalen Signatur haben, bei welchen die Gegenpartei eine digitale
Signatur von ihnen fordert (Kategorie «Befriedigung Zielgruppenanspriche»). Digital

Signing  wird damit nicht nur fir einsetzende Unternehmung ein
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Digitalisierungsinstrument, sondern wird mehr und mehr auch von deren Zielgruppen

gefordert.

Im Rahmen der «Sicherheitsanspriche» wurde neben der hdchsten digitalen
Signaturstufe (QES) auch eine exklusive Datenhaltung in der Schweiz dominant
gefordert. Die Erwartungen an hohe IT-Security Standards als auch die signifikante
Forderung nach Hash Signing zeigten auf, dass im Rahmen von Digital Signing
grosstenteils sensible Daten verarbeitet werden, welche bestmdglich geschiitzt sein

mochten.

Eine konstante Anforderung - kategorieniibergreifend - war die Erwartung nach
zeitsparenden und effizienten als auch intuitiven Digital Signing Prozessen. Ob beim
User-Onboarding oder beim eigentlichen digitalen Signieren (Kategorie «Effiziente,
digitale und kostengiinstige Geschaftsprozesse»): je schneller und einfacher der

Prozess gestaltet werden kann, desto starker wurde die Nutzung prophezeit.

Eine interessante Erkenntnis bildeten die Aussagen, dass die aktuelle Corona-Pandemie
als Beschleunigungsfaktor zur Einfihrung einer digitalen Signaturldsung angesehen
wird (Kategorie «<Andere Anforderungen / Varia»). Aus nice-to-have vor der Pandemie

wurde in manchen Fallen ein must-have in der Pandemie.

Das nachfolgende Kapitel 5. wird auf Basis der erhobenen Anforderungen derzeitige
Schwachstellen der digitalen Signatur identifizieren und Handlungsempfehlungen zur

Verbesserung dieser Mangel prasentieren.
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5. Handlungsempfehlungen

Zur Beantwortung der Nebenfragenstellung nach notwendigen
Optimierungsmassnahmen zur Forderung der breiten kommerziellen Nutzung der
digitalen Signatur in der Schweiz werden nachfolgend Handlungsempfehlungen fir die
wichtigsten  erhobenen  Anforderungen erarbeitet, welche aus  aktueller

Marktangebotsperspektive nicht oder nur teilweise erflllbar sind.

Alle anderen erhobenen Anforderungen konnen aus aktueller Marktangebotssicht
entweder bereits gut erfillt werden oder wurden als nicht gentigend wichtig bewertet,

um dafir Handlungsmassnahmen einzuleiten.

5.1. Handlungsempfehlung zugunsten attraktives User-Onboarding

Zugunsten eines breiten geschaftlichen Einsatzes der digitalen Signatur hat sich die
attraktive User-Befahigung, das sogenannte User-Onboarding, als erfolgskritische
Komponente gezeigt. Die Anforderungen nach «schnell, einfach, digital und
kostengiinstig» koénnen insbesondere im Rahmen der qualifizierten elektronischen
Signatur nicht erfillt werden, da aktuell eine physische User-ldentifikation bei einer
berechtigten Stelle verlangt wird. Dieser Umstand erschwert es den Unternehmungen
insbesondere externe Unterzeichner in attraktiver Art und Weise in den digitalen
Signaturprozess einzubinden und zeigt sich als grosse Hiirde der Skalierung von Digital

Signing.

Kategorie Nicht oder nur Handlungsempfehlung Adressat

teilweise erfillte
Anforderungen

(Codierungen)

«User-Onboarding: o Einfache, effiziente, | Die fur die qualifizierte elektronische BAKOM als
schnell, einfach, glnstige und Signatur derzeit physisch notwendige verantwortliche
digital und digitale User- User-ldentifikation muss digitalisiert Bundesinstanz
kostengunstig» Identifikation werden. Die regulatorische Voraus- fur ZertES
o Kleinstmdgliche setzung ist mit dem Art. 7 Abs. 1 e Schweizerische
Vorlaufzeit- / VZertES bereits vorhanden: Konformitéts-
einfaches User- «Die Identitat einer Person [...] kann bewertungs-
Onboarding auf Distanz festgestellt werden, sofern stelle (SAS
eine Konformitatshewertungsstelle Schweizerische
bestéatigt hat, dass das verwendete Akkreditierungs
Verfahren zur Personenidentifikation -stelle)
eine gleichwertige Sicherheit zum
personlichen Erscheinen bietet.»
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Anstrengungen fur eine Bestatigung
dieser gleichwertigen Sicherheit eines
digitalisierten User-ldentifikations-
verfahrens sind bereits im Gange
(Details in Kapitel 7.2.).

Sobald die vollstandig digitale
Personenidentifikation zugunsten einer
QES ermdglicht wird, kann auch die
zweite Anforderung nach einer
kleinstmdglichen Vorlaufzeit und
einem einfachen User-Onboarding
erfullt werden.

Tabelle 5 Handlungsempfehlung attraktives User-Onboarding

Quelle: eigene Darstellung

5.2. Handlungsempfehlung zugunsten cloudbasierter Schweizer Signierlésung

Die dominant gestellten Anforderungen nach einer cloudbasierten Signierlésung mit
exKklusiver Datenhaltung in der Schweiz in Kombination mit Hash Signing werden derzeit
noch nicht von allen Anbietern erfullt. Ebenfalls kann die vielfach geforderte

Gerateunabhéangigkeit noch nicht vollstandig durch alle Anbieter von Digital Signing

Ldsungen erfiillt werden.

Kategorie

«Sicherheits-
anspriuche» und
«Funktionsumfang
/ Varianten Digital
Signing Lésung»

Nicht oder nur
teilweise erfillte
Anforderungen

(Codierungen)

¢ Keine Dokumenten-
teilung mit Signatur-
anbieter / Hash
Signing

e Datenhaltung
exklusive in der
Schweiz

o Cloudfahigkeit

e Gerateunabhangig-

keit

Handlungsempfehlung

Als goldene Kombination zur Erfullung
der Unternehmensanspriiche zeigt
sich eine cloudbasierte Digital Signing
Loésung, wobei eine exklusive
Schweizer Datenhaltung sichergestellt
wird.

Damit die zu signierenden Dokumente
erst gar nicht mit dem Signaturanbieter
geteilt werden missen, soll die praf-
erierte Lésung auch Hash Signing
ermdglichen, was allerdings einen
Gegensatz zur favorisierten reinen
Cloudlésung darstellt: fir die Sicher-
stellung von Hash Signing muss eine
(kleine) Softwarekomponente bei den
Usern lokal (On Premise) installiert

werden, welche das Hashing der

Adressat

Anbieter von Digital

Signing Lésungen
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Dokumente und die Kommunikation zu
der (in der Cloud betriebenen)
Signaturldsung ermdglicht. Dies
scheint allerdings verkraftbar zu sein,
sofern diese Softwarekomponente
schnell und einfach lokal von den
Usern in Betrieb genommen werden
kann, da die Cloudanforderungen vor
allem aus Kosten- und Performance-
gewahrleistungsgrinden gefordert
wurden. In diesem Zusammenhang
wirde man dann von einem hybriden
(On Premise (Hash Signing-
Komponente) / Cloud (Signierlésung
beim Anbieter betrieben)) Ansatz
sprechen.

Sollte das Handling mit der Hash
Signingkomponente nicht einfach
maoglich sein, geniesst der Cloud-
ansatz den Vorzug vor Hash Signing.
Sofern die Dokumente Uber eine
Schweizer Cloud gehandelt werden
und nach kurzer Zeit vom Signatur-
anbieter automatisch geldscht werden,
erfillt dies die meisten Anforderungen

in diesem Kontext ebenfalls.

Bzgl. der Gerateunabhangigkeit sollte
die optimale Digital Signing Lésung
von samtlichen Geréaten und den
gangigsten Betriebssystemen
aufgerufen und bedient werden
kénnen (Desktop Computer, Mobiles,
Tablets, Windows, Mac, Android).

Tabelle 6 Handlungsempfehlung Schweizer Cloud-Lésung & Gerateunabhéngigkeit

Quelle: eigene Darstellung

5.3. Handlungsempfehlung Unterstiitzung Schnittstellen

Um Digital Signing bestméglich in Geschaftsprozesse zu integrieren wurde die
Mdoglichkeit nach Schnittstellen in Drittapplikationen gefordert. Durch Schnittstellen in
(bereits bei den Unternehmungen bestehende) Fremdapplikationen kdnnen
durchgéngige Prozesse ermdglicht und damit manuelle Aufwénde zugunsten einer
Effizienzsteigerung reduziert werden. So kann z. B. via Schnittstelle ein signiertes
Dokument aus der Digital Signing LOosung automatisiert ins Archivsystem der

Unternehmung transferiert werden. Aus aktueller Angebotsperspektive unterstiitzen
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noch nicht alle Digital Signing Losungen diese Moglichkeit nach Schnittstellen in

Fremdapplikationen.

Kategorie Nicht oder nur Handlungsempfehlung Adressat

teilweise erfiillte
Anforderungen

(Codierungen)

«Funktionsumfang | Schnittstelle / Es wird empfohlen, dass die Digital Anbieter von Digital
/ Varianten Digital Anbindung an vor- Signing Losungen die weit verbreitete Signing Lésungen
Signing Lésung» oder nachgelagerte REST-API (Representational State

Applikationen Transfer (REST) Application

Programming Interface (API)) als
Standardtechnologie fiir die
Ermdoglichung von Schnittstellen in
Drittapplikationen unterstiitzen. REST-
API’s gelten als einfacher verwendbar
als SOAP-APIs (Simple Object Access
Protocol (SOAP)) (Red Hat Limited,
kein Datum) und sollten daher als
Technologiestandard fiir Schnittstellen
von den Digital Signing Anbietern

verwendet werden.

Tabelle 7 Handlungsempfehlung Unterstiitzung Schnittstellen

Quelle: eigene Darstellung

5.4. Handlungsempfehlung QES-Angebot

Die befragten Personen sprachen sich klar fir die héchste digitale Signaturstufe, der
qualifizierten elektronischen Signatur, aus. Sie méchten in allfalligen Streitfallen, welche
vor einem Schweizer Gericht verhandelt werden, auf der sicheren Seite sein und keinen
Zweifel an den digital signierten Dokumenten aufkommen lassen. Wie im Hauptteil |
aufgezeigt, kann die qualifizierte elektronische Signatur ausschliesslich von dazu
akkreditierten Unternehmen ausgestellt werden. Digital Signing Anbieter, welche nicht
Uber diese Akkreditierung verfiigen, kdnnen die QES allerdings von akkreditierten
Unternehmen einkaufen und so ihren Kunden zur Verflgung stellen. Aus aktueller
Angebotsperspektive erfillen noch nicht alle Anbieter von Digital Signing Lésungen
diese dominierende Anforderung nach der QES. Dabei geht es nicht nur um die reine
Einkaufsmaoglichkeit einer QES, sondern auch um die Art und Weise dieser

Ermoglichung, welche fir den User moglichst standardisiert und einfach ablaufen sollte.
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Kategorie Nicht oder nur Handlungsempfehlung Adressat

teilweise erfiillte
Anforderungen

(Codierungen)

«Sicherheits- Notwendigkeit Es wird empfohlen, dass samtliche Anbieter von Digital
anspriche» Rechtverbindlichkeit Digital Signing Anbieter ihren Kunden Signing Lésungen
von Digital Signing die QES einfach verfigbar machen.
(QES) Daflr nicht akkreditierte Anbieter

kénnen die QES (ber einen
akkreditierten Anbieter einkaufen und
ihren Kunden anbieten (Reselling). Es
reicht dabei nicht aus, nur eine QES
verfugbar zu machen, sondern die
Erlangung dieser QES muss fur den
User so einfach und smart wie méglich
gewahrleistet sein. Das Interviewzitat
«Es muss immer schnell gehen, je
mehr Hirden ich habe, desto weniger
mache ich es.» beschreibt diese
Anforderung sehr treffend. Eine jingst
dafiir entwickelte Schnittstelle vom
Cloud Signature Consortium (CSC)
ermdglicht den nicht akkreditierten
Anbietern Uber einen standardisierten
Prozess die QES lber akkreditierte
Anbieter in ihre Digital Signing Lésung
zu integrieren und so ihren Usern sehr
attraktiv und smart zuganglich zu
machen (Cloud Signature Consortium
VZW, kein Datum). Nun gilt es diese
Schnittstelle von allen Digital Signing

Anbieter zu integrieren.

Tabelle 8 Handlungsempfehlung QES-Angebot

Quelle: eigene Darstellung

Mit dem Abschluss dieses Kapitels liegen nun alle Informationen vor, um im

nachfolgenden Kapitel 6. die Forschungsfragen abschliessend zu beantworten.
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6. Beantwortung Forschungsfragen und Fazit Hauptteil Il
6.1. Beantwortung der Forschungsfragen

Fur die Beantwortung der Hauptforschungsfrage «Was sind die Anforderungen von
ausgewahlten Vertretern von Schweizer Unternehmen zugunsten einer breiten
geschéftlichen Nutzung der digitalen Signatur?» kann auf das Kapitel 4. und im
speziellen auf das Kapitel 4.7. verwiesen werden. Die nachfolgende Grafik zeigt,
ungeachtet der Anzahl Nennungen oder Wichtigkeit fur die befragen Personen, alle im

Rahmen der Interviews genannten Anforderungen:

Zusammenfassende Genannte Anforderungen

Kategorie

Effiziente, digitale und kosten- Zeitersparnis erreichen

gunstige Geschéaftsprozesse e  Effizienzsteigerung durch strukturierte Daten

e  Personalaufwand, verursacht durch manuelle und meist analoge
Prozesse, senken (z. B. Eliminierung Dokumente einscannen fiir
Digitalisierung)

e  Allgemeine Kostensenkung (Druckkosten, Portokosten senken)

e  Attraktiver Kostenaufwand fiir Digital Signing (gunstig)

User-Onboarding: schnell, e einfache, effiziente, gunstige und digitale User-ldentifikation (intern
einfach, digital und kostengtinstig & extern)
e  kleinstmdgliche Vorlaufzeit / einfaches User-Onboarding

e  Forderung nach E-ID

Funktionsumfang / Varianten . Cloudfahigkeit

Digital Signing Lésung e  On Premise

e Individualisierbare Workflowkomponenten inkl. Frontend & Dash-
board (v. a. Moglichkeit, externe Unterzeichner einfach zum Unter-
zeichnungsprozess einzuladen)

. Intuitive, einfache Digital Signing Prozesse

e  Gerateunabhangigkeit (Desktop & Mobile, neutral in Bezug auf
Betriebssysteme)

e  Schnittstelle / Anbindung an vor- oder nachgelagerte Applikationen

e  Single Sign On

e  Verschiedene Signaturtypen

Befriedigung e  Befriedigung Anspriiche bestehender und / oder neuer
Zielgruppenanspriche Zielgruppen
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Sicherheitsanspriche . Sicherstellung Authentizitat Unterzeichner

e  Sicherstellung Dokumentenintegritat

e Datenhaltung exklusive in der Schweiz

. Hochste IT-Security Standards (v.a. bei Datenhaltung)

. Keine Dokumententeilung mit Signaturanbieter / Hash Signing

o  Notwendigkeit Rechtsverbindlichkeit von Digital Signing (QES)

Andere Anforderungen . Imageaufwertung

. Einfaches Preismodell

e  QES-Zertifikat Ubergreifend nutzbar (unabhangig Signingldsung)

Tabelle 9 Anforderungen aus Interviews, ungeachtet Menge der Nennungen

Quelle: eigene Darstellung

Wird die Anzahl der Nennungen und die Wichtigkeit einer Anforderung fur die

Gespréachspartner berticksichtigt, zeigt sich ein Fokus auf die nachfolgenden Kategorien

und Codierungen (Anforderungen):

e User-Onboarding: schnell, einfach, digital und kostengiinstig

O

O

einfache, effiziente, gliinstige und digitale User-ldentifikation (intern &
extern), insbesondere fur QES
kleinstmogliche Vorlaufzeit / einfaches User-Onboarding

e Funktionsumfang / Varianten Digital Signing Losung

O

O

O

Cloudfahigkeit

Individualisierbare Workflowkomponenten inkl. Frontend & Dashboard
(v. a. Moglichkeit, externe Unterzeichner einfach zum Unter-
zeichnungsprozess einzuladen)

Intuitive, einfache Digital Signing Prozesse

Gerateunabhangigkeit (Desktop & Mobile, neutral in Bezug auf
Betriebssysteme)

Schnittstelle / Anbindung an vor- oder nachgelagerte Applikationen

e Sicherheitsanspriche

O

O

O

Datenhaltung exklusive in der Schweiz

Hochste IT-Security Standards (v.a. bei Datenhaltung)

keine Dokumententeilung mit Signaturanbieter / Hash Signing
Notwendigkeit Rechtsverbindlichkeit von Digital Signing (QES)
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¢ Die oberhalb erwéhnten besonders im Fokus stehenden Anforderungen an eine
breite geschatftliche Verwendung der digitalen Signatur beeinflussen
schlussendlich die Kategorie «Effiziente, digitale und kostenglinstige

Geschaftsprozesse» massgeblich.

Die aus der Theorie (Hauptteil I) abgeleiteten Anforderungen liessen sich grésstenteils
durch die Interviews (Praxis) bestatigen und erweitern. Einzig die theoretischen
Anforderungen nach «Erkennen von Kunden- und Nutzungsdaten zu Marketing-
optimierungszwecken» und «Okologische Effizienz steigern» wurden durch die

Praxiserhebung nicht bestatigt.

Die Beantwortung der Nebenfragestellung «Was sind notwendige
Optimierungsmassnahmen (zuhanden verschiedener Adressaten) zugunsten
einer Forderung der breiten kommerziellen Nutzung der digitalen Signatur in der
Schweiz?» liefert das Kapitel 5. einen Uberblick. Als wichtigste Optimierungs-

massnahmen konnen folgende Handlungsempfehlungen festgehalten werden:

¢ Digitalisierung der User-Identifikation fir die Ausstellung einer QES

e Angebotserweiterung QES inkl. smartem Bezug / Nutzung der User fir alle
Digital Signing Anbieter

e Angebotserweiterung cloudbasierte Digital Signing Losung mit exklusiver
Datenhaltung in der Schweiz und in Kombination mit Hash Signing (hybrider
Ansatz (On Premise (Hash Signing-Komponente) / Cloud (Signierl6sung beim
Anbieter betrieben))

¢ Sicherstellung Gerateunabhéangigkeit der Digital Signing Losung

¢ Ermdglichung von Schnittstellen der Digital Signing Lésung in Drittapplikationen

6.2. Fazit Hauptteil Il

Der Hauptteil Il zeigte sich in vier Kapitel strukturiert. In Kapitel 3. wurde der Grundstein
fur die spatere Erhebung der Anforderungen von ausgewahlten Vertretern von
Schweizer Unternehmungen zugunsten einer breiten geschéftlichen Verwendung der
digitalen Signatur gelegt. Dabei hatte sich das qualifizierte, semistrukturierte Interview
als optimal erwiesen. In Kapitel 4. fand die eigentliche Erhebung und vor allem die
Auswertung der Interviews statt. 197 Anforderungen zugunsten einer Dbreiten
geschaftlichen Verwendung der digitalen Signatur wurden auf 30 Codierungen
(Anforderungen) zugeteilt, welche wiederum in sechs Kategorien zusammenfasst

wurden. Die wichtigsten genannten Anforderungen betrafen ein schnelles, einfaches und
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digitales User-Onboarding, Funktionen Uber die reine digitale Signatur hinaus wie z. B.
individualisierbare  Workflowkomponenten als auch Bedlrfnisse nach einer
cloudbasierten Signinglosung in Kombination mit Hash Signing und exklusiver
Datenhaltung in der Schweiz. Ebenfalls zeigte sich ein starkes Bedurfnis nach der
hdchsten digitalen Signatur (QES). Eine ausfiuhrliche Zusammenfassung der wichtigsten
genannten Anforderungen findet sich in Kapitel 4.7. Das Kapitel 5. identifizierte wichtige
Anforderungen der Gesprachspartner, welche aus heutiger Perspektive nicht oder nur
teilweise erfullt werden konnen und sprach als Loésungsansatz verschiedene
Handlungsempfehlungen aus. Die noch nicht digitalisierte User-ldentifikation fur die
Ausstellung einer QES als auch der noch nicht bei allen Anbietern vorhandene hybride
(Hash Signing Komponente On Premise, Signierlosung in der Cloud) Ansatz einer Digital
Signing L6sung wurden dabei als grosste Schmerzenspunkte erkannt und mit Losungen
versehen. Mit dem Kapitel 6. und der Beantwortung der Forschungsfragen wurde der
Hauptteil Il abgeschlossen.

Der nachfolgende Schlussteil beendet die Masterarbeit mit einer kritischen Wirdigung
der Arbeit (Kapitel 7.1.) und einem Ausblick (Kapitel 7.2.).
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SCHLUSSTEIL

7. Abschluss
7.1. Kritische Wirdigung der Arbeit

Der theorielastige Hauptteil | wurde auf Basis strukturierter und umfangreicher
Literaturrecherche erarbeitet. Schwergewichtig dienten dabei die gesetzlichen und
regulatorischen Anforderungen in Form des Schweizerischen Obligationenrechtes, des
ZertES, der VZertES und den TAV als Literaturquellen. Ausserhalb der gesetzlichen,
regulatorischen Quellen fanden sich andere relevante Informationen, z. B. im Kontext
zur geschaftlichen Verwendung von Digital Signing, vorwiegend auf Internetplattformen,
was logisch begrindbar ist, da die digitale Signatur ja gerade die Alternative zu
Papierprozessen (und damit Literatur auf Papier) bilden moéchte. Die kritische
Qualitatsuberprifung von diesen Internetartikeln wie auch auf eine transparente
Quellenangabe zeigte sich in einigen Fallen als herausfordernd. Allgemein ist
festzuhalten, dass das Thema Digitale Signatur und deren kommerzielle Nutzung (und
Anforderungen), dediziert fir den Schweizer Rechtsraum, noch nicht aktuell und
ausfihrlich erforscht wurde und die hier vorliegende Masterarbeit einen wertvollen
Beitrag stiften mochte. Trotzdem erwies sich die grundliche Literaturrecherche und
Theorieerarbeitung im Hauptteil | als richtig und bildete die Vorbereitung fiir die

empirische Forschung im Hauptteil II.

Die qualitativen Interviews zeigten sich zwar aufwandig in der Auswertung, erwiesen sich
jedoch als die richtige Forschungsmethode zur Erhebung der geschéftlichen
Anforderungen an Digital Signing. Die semistrukturierten Interviews erlaubten es sowohl
den Fokus auf das Untersuchungsziel zu halten, allerdings aber auch den
Gesprachspartnern  eine  Freiheit  einzuraumen, die zu wertschdpfenden
Gespréachsinhalten fuhrte. Aufgrund der engen Zeitressourcen flr diese Masterarbeit
konnte nur eine limitierte Anzahl an Interviews gefiihrt werden. Die daraus resultierten
Erkenntnisse stellen damit kein wissenschaftlich reprasentatives Resultat dar.
Zukunftige weiter darauf aufbauende Forschung kann das gewonnene Fazit auf eine
Allgemeingiltigkeit hin Gberprifen und verfeinern. Innerhalb der funf gefiihrten
gualitativen Interviews konnte eine Lernkurve des Interviewers erreicht werden: Das
Fuhren der Interviews wurde gewohnter und dadurch intuitiver, was die Qualitat der

Gesprache und gewonnenen Erkenntnisse positiv forderte.
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7.2. Zukunftige Forschung und Ausblick

Wie in den Untersuchungsgrenzen in Kapitel 3.4. erlautert, basierten die
praxisbezogenen Erhebungen der Anforderungen fir einen breiten geschaftlichen
Einsatz der digitalen Signatur auf Interviews mit ausgewahlten Personen. Eine
wissenschaftliche Repréasentativitat z. B. fur Unternehmensgrossen- oder industrien ist
damit nicht gegeben, stellt aber einen interessanten Auftrag fir zukinftige Forschung
dar.

Das im Mérz 2021 vom Schweizer Stimmvolk abgelehnte E-ID Gesetz (Schweizerische
Eidgenossenschaft, 2021) hatte hinsichtlich der innerhalb von Digital Signing
erfolgskritischen Identifikationsbestatigung von Usern eine Optimierungsgrundlage
darstellen kénnen. Hatte sich eine sichere E-ID etabliert und eine starke Verbreitung
gefunden, hatte ein Vorstoss zur Akzeptanz einer E-ID als Alternative zur (separaten)
personlichen, physischen User-ldentifikation fir die Beantragung einer qualifizierten
elektronischen Signatur unternommen werden kdnnen. Ein User-Onboarding fir eine
qualifizierte elektronische Signatur hatte damit fiir Personen, welche bereits Gber eine
genugende (Hinweis: es waren verschiedene Sicherheitslevels der E-ID vorgesehen) E-
ID verfiigt hatten, deutlich effizienter, digitaler und attraktiver gestaltet werden kénnen,
was die Skalierbarkeit von Digital Signing stark erhdht hatte. Es wird interessant zu
beachten sein, wie sich die Thematik einer Schweizer E-ID in Zukunft weiterentwickeln

wird und ob allenfalls ein weiterer politischer Vorstoss diesbezliglich unternommen wird.

Ebenfalls zugunsten einer Lockerung der personlichen, physischen User-ldentifikation
fur die Erlangung einer qualifizierten elektronischen Signatur (und damit einer Forderung
der geschéftlichen Verwendung von Digital Signing) kann der Art. 7 Abs. 1 VZertES
beitragen, welcher eine (digitale) Alternative zur personlichen, physischen Identifikation
erlaubt, sofern eine Konformitatsbewertungsstelle diese als gleich sicher bestatigt. Dazu
sind insofern Aktivitditen im Gange, als dass derzeit die ETSI TS 119 461 Norm
(Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service components providing identity proofing of trust service subjects)
Uiberarbeitet wird und kinftig Spezifikationen einer geniigend sicheren digitalen User-
Identifikation ausweisen soll (ETSI, kein Datum). Sobald die Uberarbeitung dieser Norm
abgeschlossen und freigegeben ist, kann die Schweizerische
Konformitatsbewertungsstelle (SAS Schweizerische Akkreditierungsstelle) diese als
ebenblrtig zur personlichen, physischen User-Identifikation anerkennen und
entsprechend die TAV (Technische und Administrative Vorschriften Uber

Zertifizierungsdienste im Bereich der elektronischen Signhatur und anderer
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Anwendungen digitaler Zertifikate) anpassen. Da aber zum aktuellen Zeitpunkt die ETSI
TS 119 461 Norm weiterhin erst in Uberarbeitung ist, kann mit einer potenziellen
Ubernahme in die TAV und ersten Anwendungen dieser erleichterten User-ldentifikation

frhestens innerhalb 2022 gerechnet werden.

Weiter interessant zu beobachten sein wird, wie sich die kinftige Entwicklung des
Schweizerischen (ZertES) und des Europdischen (elDAS) Signaturgesetzes gestalten
wird. Ist es sinnvoll, in diesen eng miteinander verbundenen Wirtschaftsregionen
weiterhin zwei verschiedene Gesetze fir Digital Signing aufrecht zu erhalten oder findet

kiinftig eine Anndherung oder gegenseitige Akzeptanz statt?

Im Rahmen der digitalen Transformation von Geschaftsprozessen wird Digital Signing
mehr und mehr an Bedeutung gewinnen, um auch die «letzte Meile» der Unterschrift
wertschdpfend zu digitalisieren. Entsprechend werden die im Ausblick skizzierten

Themen (und weitere!) in den Fokus riicken und diskutiert werden.
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ANHANG

Anhang A: Interviewleitfaden

Gedankenstitzen fur eine erfolgreiche Interviewfihrung

Offene Fragen stellen, wenn immer moglich ungestitzt

Wenn das Gespréach nicht so lauft, ankurbeln:
o Erzahlen Sie doch mal...
o Konnen Sie sich an eine typische Situation erinnern wo...
o Kobnnen Sie das genauer beschreiben?
o Inwiefern spielt dabei auch eine Rolle, dass...

Dem Interviewpartner die grosste Sprechzeit lassen

Keine Wertung vom Interviewer

Formales vor Start der Fragenstellungen: Setup

e Erlauterung Thema und Ziel des Interviews / Kontext zur Masterarbeit
e Zeitdauer bekannt geben (30 — 60 Minuten)
e Anonymisierung (Personen und Unternehmen) fiir Verschriftlichung bestétigen

¢ Hinweis und Zustimmung auf Gesprachsaufnahme abholen

Formales vor Start der Fragestellungen: Smalltalk zum Warmwerden / Fakten

Interviewpartner abholen

o Smalltalk: Aktuelle Geschaftslage usw.
e Fakten Interviewpartner:
o Unternehmung
o Anzahl Mitarbeiter
o Geschaftstatigkeit Schweiz
o Funktion
o Alter
o Potenzieller Anwender und/oder Entscheider?
o Bisheriger Erfahrungsgrad Digital Signing

o Unterzeichnungs-Use-Cases
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Zuallererst ungestiitzte Hauptfrage

Welche Anforderungen stellen Sie an eine digitale Signierldsung, sodass Sie die digitale
Signatur im Geschéftsalltag vorteilhaft und breit einsetzen koénnen/wollen und eine

Investition darin beflirworten?

Danach Vertiefungsfragen je Kategorie.

Interviewhauptfrage nach Wirkung/Anforderungen auf Geschéftsprozesse

Fur  Gesprachspartner ohne  aktuellen Einsatz von  Digital  Signing:
Was fur eine Wirkung auf Ihre aktuellen Geschéaftsprozesse erwarten Sie bei einer

allfalligen Einfihrung von Digital Signing? Was wirden Sie erwarten / fordern?

Fur Gesprachspartner welche Digital Signing bereits im Einsatz haben:
Wie hat sich die Einfuhrung von Digital Signing auf Ilhre Geschaftsprozesse ausgewirkt?

Inwiefern konnten Ihre Anforderungen erfillt / nicht erftllt werden?

Interviewhauptfrage nach Wirkung/Anforderungen auf Zielgruppen

Fur  Gesprachspartner ohne  aktuellen Einsatz von  Digital  Signing:
Wie beurteilen Sie eine allfallige Einfihrung von Digital Signing auf lhre Bestands- und
Neukunden? Was sind Ihre Anforderungen bei einer Einfihrung von Digital Signing in

Bezug auf Ihre Kundenbasis und Verkaufsabschlisse?

Fur Gesprachspartner welche Digital Signing bereits im Einsatz haben:
Wie hat sich die Einfihrung von Digital Signing auf Ihre Kundenbasis (Bestands- und
Neukunden) sowie Verkaufserldse ausgewirkt? Inwiefern konnten lhre Anforderungen

erfullt / nicht erfullt werden?

Interviewhauptfrage nach Wichtigkeit / Relevanz Sicherheitsaspekte

Fur  Gesprachspartner ohne  aktuellen Einsatz von  Digital  Signing:
Wie wichtig sind fur Sie Sicherheitsaspekte rund um eine einzufiihrende Digital Signing

Losung? An was genau denken Sie da?
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Fur Gesprachspartner welche Digital Signing bereits im Einsatz haben:
Wie wichtig waren fur Sie Sicherheitsaspekte bei der Einfihrung von Digital Signing?

Wie zeigten sich diese Anforderungen dann in der Praxis?

Interviewhauptfrage nach Anforderungen zum User-Onboarding

Fur  Gesprachspartner ohne  aktuellen Einsatz von  Digital  Signing:
Wenn Sie daran denken, eine Digital Signing Losung auf lhre Mitarbeiter oder auch

externe Unterzeichner auszurollen, was ist Ihnen dabei wichtig?

Fur Gesprachspartner welche Digital Signing bereits im Einsatz haben:
Kommen wir zur User-Ausrollung/Befahigung. Was ist Ihnen dabei wichtig und inwiefern
konnten lIhre Anforderungen mit der eingesetzten Losung erfillt werden?

Interviewhauptfrage nach Funktionsumfang der Diqgital Signing L6sung

Kommen wir zum Abschluss ein wenig auf den Funktionsumfang einer Digital Signing
Ldsung zu sprechen. Also weg von der Frage, welche Art von digitaler Signatur
eingesetzt wird, sondern vielmehr WIE Sie sie im Geschaftsalltag wertschépfend

verwenden kdnnen. Was fur Anforderungen haben Sie hierzu?
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Anhang B: Interviewtranskriptionen

Interview mit Gesprachspartner GP-1 am 23.04.2021, 09.00 — 10.00 Uhr

M. Sieber: Wie ich dich jainformiert habe, mdchten wir heute dartiber sprechen,
was du selbst fur Anforderungen an Digital Signing in der Nutzung im
Geschéftsalltag stellst. Damit wir zuerst auch noch einen besseren Bezug zu
eurer Unternenmung erhalten: Ihr habt ja Digital Signing bereits im Einsatz.
Kannst du mir kurz ein wenig beschreiben, fur welche Use-Cases ihr dies
anwendet?

GP-1: Jedes Dokument, welches die Unternehmung verlasst, muss seit 1.5 Jahren
digital unterschrieben werden. Von einfachen Offerten fir eine Wirtschaftsprifung bis
zu Vertragen und Berichten muss alles zweifach digital von uns unterschrieben

werden.

M. Sieber: Das heisst ihr habt gar keine Dokumente mehr, die von Hand
unterzeichnet rausgehen?

GP-1: Ich wiirde jetzt ligen, wenn ich sage «ja das stimmt». Es gibt sicher den einen
oder anderen, der sich nicht an diese Abmachung halt. [...] Es gibt sicher die einen
oder anderen, welche vielleicht auch etwas alter sind und finden, sie kdmen hier nicht
draus und dann von Hand unterschreiben. Aber es gibt eine Weisung, von dem her

gesehen dirfte man eigentlich nicht [von Hand unterschreiben].

M. Sieber: Als ihr Digital Signing eingefuhrt habt, habt ihr euch sicher Gedanken
gemacht und habt Anforderungen und Erwartungen gehabt, wie sich eure
Geschaftsprozesse damit entwickeln werden. Was sind das fir Anforderungen
gewesen?

GP-1: Das ist eingefuhrt worden, bevor ich in die Unternehmung gekommen bin.
Dementsprechend war ich bei dieser Projekteinfiihrung nicht dabei und kann dir darauf

keine Antwort geben. [...]

M. Sieber: Anders gefragt, wenn ihr jetzt noch kein Digital Signing héttet und du
wirdest es jetzt einfiihren, was wéren dann fur dich wichtige Anforderungen die
du an die Entwicklung deiner Geschéaftsprozesse stellen wiirdest?

GP-1: Gute Frage. Was wir uns erhoffen wiirden wére sicher eine Nachverfolgbarkeit,
sprich wir haben alle diese Dokumente danach [nach dem Digital Signing] alle digital
abgelegt. Auf der anderen Seite sicher die Geschwindigkeit. Sprich du unterschreibst

das Dokument, versendest oder legst es ab und musst es nicht via interner Post von
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Niederlassung A nach Niederlassung B senden. [...] Plus was ich super finde, ich kann
jederzeit nachvollziehen, wer hat wann was unterschrieben. Das ist sicher ein

Mehrwert.

M. Sieber: Du hast jetzt die Kosten nicht genannt. Ist das fur dich ein Punkt, wo
du sagst, miusste ja logischerweise gunstiger sein als der analoge Prozess?
GP-1: Klar ja, wurde ich auch so sehen. Die Kosten sind nun fir mich nicht gerade im
Vordergrund gestanden, aber logisch, du bist nattrlich effizienter und schneller. Und
die Kosten, die wir bezahlen pro Mitarbeiter sind nattrlich logischerweise in keinem
Verhaltnis zur internen Post oder vielleicht von Niederlassung zu Niederlassung via
Schweizerische Post das Dokument physisch zu verschicken. Wenn ich mal die

Kosten aufrechnen wirde, ist es [Digital Signing] definitiv effizienter und glnstiger.

M. Sieber: Gut, das ist interessant. Wenn wir nun mal ein wenig eure Kunden und
Partner anschauen, mit welchen ihr Geschéfte betreibt. Die sind ja auch
betroffen, wenn ihr Dokumente nicht mehr analog, sondern digital unterschreibt.
Was hast du dir gedacht, wie die darauf reagieren? Oder habt ihr das mal auf der
Seite gelassen und euch zuerst nur auf euch konzentriert?

GP-1: In erster Linie haben wir ganz klar fir uns geschaut. Wir haben vor dreieinhalb
Jahren das digitale Kundenportal eingefiihrt, das heisst wir arbeiten mit unseren
Kunden, das sind rund 25'000, nur noch digital zusammen. [...] Wir haben eigentlich
auch nie ein schlechtes Feedback vom Kunden erhalten, dass er jetzt gegen die
digitale Unterschrift wére oder das nicht verstehen wirde. Insofern haben wir hierzu
nur positive Erfahrungen gemacht, aber haben ganz klar in erster Linie auf uns

geschaut.

M. Sieber: Hattest du auch den Eindruck, dass gewisse Kunden die digitale
Unterschrift fast schon von euch erwartet haben?

GP-1: Dannzumal wo wir das eingefuihrt haben [vor dreieinhalb Jahren], glaube ich,
war das noch nicht im Fokus. Aber heute wirde ich ganz klar sagen, wir haben
gewisse Vorgaben und Richtlinien von der Revisionsaufsichtsbehdrde und auch
grossen Kunden, die das von uns erwarten. Heute ist die Erwartung [der Kunden] ganz

anders, als wo wir es eingefuhrt hatten.
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M. Sieber: Andersherum gefragt: hast du das Geflihl, dass du aufgrund der
digitalen Signatur als Unternehmen mit Kunden zusammenarbeiten kannst, mit
welchen ansonsten, wenn ihr noch mit der analogen Unterschrift arbeiten
wirdet, keine Zusammenarbeit moéglich ware?

GP-1: Kénnte ich mir gut vorstellen, vor allem bei grossen internationalen Firmen ist es
sicher eher ein Thema. Wir haben aber auch kleine Kunden / KMU's, die in der
Digitalisierung noch gar nirgends sind. Wir bekommen immer noch regelméssig [von
diesen kleinen Firmen / KMUs] Schuhschachteln mit Belegen zugesendet, die wir
danach digitalisieren. [...] Aber wir haben grosse internationale Kunden, wo wir durch
das [Digital Signing] sicher einen Vorteil haben, weil wir ganz klar sagen kénnen, wir
kdnnen digital zusammenarbeiten, inklusive der gesamten digitalen Signierung. Von
dem her gesehen gibt es den einen oder anderen Fall, welchen wir dadurch gewonnen
hatten.

M. Sieber: Spannend. Wenn wir jetzt etwas auf die Sicherheitsaspekte zu
sprechen kommen: Wie wichtig sind dir diese bei einer Digital Signing Losung
und an was denkst du im Speziellen?

GP-1: Wie du weisst, haben wir ein ganzes Security Team, welches sich um solche
Themen kiimmert. Die hatten dies [Digital Signing] dazumal auch eingefiihrt,
entsprechend kann ich dir darauf fast keine Antwort geben. Fir mich personlich ist es
sicher wichtig, dass die Zertifikate sicher validiert sind. Aber ich hétte jetzt nicht den
Fokus auf Security gesetzt.

M. Sieber: Vielleicht auch ein wenig aufgrund deiner Funktion [bzw. weil es
andere Funktionen gibt, die sich darum zu kiimmern haben]?

GP-1: Genau. Ist fur mich nicht Daily-Business.

M. Sieber: Ok. Wie du weisst, gibt es in der Schweiz einzig nur die qualifizierte
elektronische Signatur, welche gesetzlich auch der Handunterschrift
gleichgestellt ist. Das ist auch jene, die ihr im Rahmen eurer eingesetzten Digital
Signing Lésung nutzt. Wie wichtig ist das fur euch, dass es rechtverbindlich ist?
GP-1: Sicher sehr sehr wichtig. Wir haben mit sehr sensitiven Daten von unseren
Kunden zu tun. [...] Von dem her gesehen ist das fiir uns das A und O. Es kann nicht
einfach irgendein Produkt sein, welches wir einsetzen. [...] Nur schon von den
Vorgaben der Finma Gesetzgebung und vom Geldwaschereigesetz her, diurfen wir nur

qualifizierte, zertifizierte Losungen einsetzen. Wir wirden uns dadurch [mit einer nicht
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qualifizierten elektronischen Signatur) auch unglaubwirdig machen und hatten auch

rechtliche Probleme.

M. Sieber: Wahrscheinlich auch ein Imageproblem, oder?

GP-1: Genau. [...] Wir sind dabei, mit Microsoft Schweiz die ganzen Cloudthematiken
anzuschauen. Und dort musst du eine Bewilligung von der Revisionsaufsichtsbehérde
haben, dass du die Daten nicht mehr selbst in deiner eigenen Infrastruktur hast. [...]

Ein Imageschaden ware naturlich verheerend.

M. Sieber: Du hast gerade einen spannenden Punkt angesprochen, namlich
Datenspeicherung. Was ist euch dabei wichtig?

GP-1: Die Datenhaltung muss in der Schweiz sein. Es muss eine gewisse Security-
Zertifizierung haben. [...] Wir haben ein gesamtes Team, welches sich um Datenschutz
kiimmert, weil wir dort auch eine gewisse Vorbildfunktion gegeniiber den Kunden
haben. Von dem her gesehen ist es ein sehr interessantes Thema, das auch immer je

mehr Stellenwert haben wird.

M. Sieber: Kann ich im Umkehrschluss daraus entnehmen, dass ihr immer eine
Datenhoheit bei euch praferiert, quasi On Premise?

GP-1: In der Vergangenheit war das so. [...] Unsere Geschaftsleitung hat aber vor
einigen Wochen beschlossen, dass das nachste Rechencenter nicht mehr von uns
betrieben wird. Sprich wir sind dabei, alle unsere Prozesse und Software cloudfahig zu
machen. [...] Wir haben beschlossen, dass wir Ende 2022, spatestens 2023, wann
unser heutiges Rechencenter end of life ist, wir moglichst vielen Daten nicht mehr

selber On Premise haben mochten.

M. Sieber: Wahrscheinlich auch aus Investitions- und Betreuungsgriinden?
GP-1: Logisch. Das sind mehrere Millionen, die du damit [On Premise] investierst. Klar

du investierst es dann einfach anders, vielleicht etwas gunstiger. [...]

M. Sieber: Dann ist eigentlich Hash Signing, was ihr bereits einsetzt, genau das
Richtige? Einerseits betreibt ihr die Signing Losung damit nicht bei euch On
Premise, andererseits erhalt der Signing-Anbieter aber auch kein Dokument von
euch.

GP-1: Fur uns sehr wertvoll. [...]
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M. Sieber: Gut. Lass uns ein wenig auf das Thema User-Onboarding kommen.
Wie wichtig ist dir das und was sind aus deiner Sicht Anforderungen dazu damit
du Digital Signing im Geschéftsalltag wertvoll einsetzen kannst?

GP-1: So wir es heute haben [LRA Delegation] ist es fur uns gut. Es ist bei uns ein HR-
Prozess, d.h. wenn ein Mitarbeiter eintritt, wird anhand seiner Daten der Prozess
gestartet [personliche face-to-face Identifikation]. [...] Das von euch [QuoVadis,
Signaturanbieter] zur Verfugung gestellte Formular [Antragsformular fir eine
qualifizierte elektronische Signatur] mit der Kopie der Identitatskarte wird euch danach
zugestellt, wonach wir innerhalb von kirrzester Zeit die Zertifikate von euch ausgestellt
erhalten. [...]

M. Sieber: Du sprichst einen wichtigen Punkt an. Ihr habt die qualifizierte
elektronische Signatur im Einsatz, wo die Regularien eine face-to-face
Useridentifikation von erlaubten Stellen verlangen. In eurem Fall haben wir das
mittels LRA-Delegation an euch ausgelagert, sodass das HR bei euch dies selbst
machen kann. Das funktioniert ja, wie von dir beschrieben, fir eure eigenen
Mitarbeiter gut. Habt ihr auch Falle, wo ihr von einer externen Vertragspartei eine
qgualifizierte Signatur einfordert? Dieser misste sich ja dann auch bei einer
erlaubten Stelle face-to-face identifizieren lassen.

GP-1: Bei uns haben wir den Fokus ganz klar auf die Dokumente gelegt, welche die
Unternehmung von uns verlassen, die missen so [digital signiert] sein. Wir lassen
immer noch zu, dass eine Offerte von einem Lieferanten nicht digital unterschrieben
ist, aber die Offertzusage von unserer Seite muss dann digital unterschrieben sein. Wir
haben noch nie solche gehabt, welche die digitale Unterschrift nicht akzeptiert haben.
Wir haben sogar schon welche gehabt, welche gesagt haben «hey cool, wie habt ihr
das gemacht?» und nachgefragt haben, mit welcher Lésung wir das gemacht haben.
Von daher ist der Schweizer Markt auch im Wandel und es wird immer mehr digital

unterschrieben.

M. Sieber: Du wirdest mir aber zustimmen, dass wenn sich der Umstand andert,
sodass User flr eine qualifizierte elektronische Signatur auch automatisierter
und digitalisierter geonboardet werden kénnen, dies sehr wertvoll fir euch und
eure Gegenuber (externe Vertragsparteien) ware?

GP-1: Sehr sehr wertvoll, definitiv.
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M. Sieber: Wenn wir gerade beim Thema User-Onboarding bleiben. Inwiefern ist
far dich die Vorlaufzeit wichtig?

GP-1: [...] Bis jetzt war es so, dass wir dies jeweils innerhalb von ein paar Tagen [nach
Versand Antragsformulare an Signaturlieferant] erhalten haben. [...] Meistens hangt es

bei den Antragsstellern als beim Zertifikatslieferant. [...]

M. Sieber: Auch dort hattest du ja wieder einen Beschleunigungsfaktor, wenn die
User-ldentifikation und Befahigung digital passieren kdnnte.

GP-1: Genau. Das passiert heute ja schon bei gewissen Banken, wo du alles in einem
vorgelagerten Prozess schon hochladen kannst, deine ID und ein Foto via Webcam.
Das gibt es ja alles schon und da ware ich definitiv Freund davon [wenn diese
digitalisierte User-ldentifikationsmethode fir die Ausstellung einer qualifizierten

elektronischen Unterschrift auch fur Nicht-Finanzintermediare erlaubt ware].

M. Sieber: Wenn wir an die Anforderungen an die IT-Infrastruktur im Rahmen der
Einfuhrung von Digital Signing denken, was ist euch dabei wichtig?

GP-1: Gute Frage. Da bin ich recht weit weg. Sicher ist das Thema heute Security,
Mehrfachauthentifizierung, ist sie [die Losung] cloudfahig, wie wird sie betrieben, was

fir Datenbanken braucht es im Hintergrund ist so, was mir spontan in den Sinn kommt.

[..]

M. Sieber: Wir haben nun viel dariiber gesprochen, welche Art von digitaler
Signatur eingesetzt werden soll. Mich interessiert nun auch, wie sie deiner
Ansicht nach eingesetzt werden soll. Es gibt verschiedene Lésungen mit
verschiedenen Funktionsumféangen. Was ist dir dabei fir eine breite Einsetzung
im Geschaéftsalltag wichtig?

GP-1: So wie wir es heute haben [Digitale Signierung direkt aus dem Acrobat Reader,
keine Workflowkomponenten]. [...] Wir haben eine Vorgabe, die fir uns wichtig ist: und
zwar die Grosse der Unterschrift. In Adobe kannst du die Grosse der Unterschrift frei
definieren. Wir haben Vorgaben bei gewissen Berichten, vor allem Abschlussberichte
bei ausserordentlichen oder eingeschrankten Revisionen, wo die Unterschrift eine
gewisse Grosse haben muss. Sprich wo im Template, wo wir die Berichte erstellen,
eine gewisse Grosse der Unterschrift nicht Gberschritten werden darf. [...] Das ist
sicher flr uns bei solchen Berichten wichtig, sodass unsere Mitarbeiter daflir mit einem
zweiten Produkt, dem Localsigner [weil dies bei der anderen Lésung nicht als
unabanderbare Vorlage eingestellt werden kann] unterschreiben. Die beiden

Unterschriften sind dann nicht nur gleich gross, sondern sind dann auch schén auf der
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gleichen Hohe. [...] Das ist einfach ein Feld, welches klar definiert ist und welches auf

unser Template fir diese Berichte passt.

M. Sieber: Mit der aktuell eingesetzten Losung musst ihr ja Dokumente manuell
per E-Mail an die ndchste Partei versenden, die ebenfalls signieren soll. Dazu
gibt es heute auch Lésungen, wo ihr dies direkt alles aus einem Guss und Tool
heraus machen kdénntet. Dann kannst du z. B. direkt innerhalb des
Signierworkflows die gewilinschten Signierparteien einladen. Ist das etwas, wozu
ihr euch auch schon Gedanken macht?

GP-1: Das ist jetzt ein grosser Zufall. Wir haben genau gestern dartiber gesprochen.
Die Losung des anderen Anbieters, Localsigner, die ist end of life und wird nicht mehr
weiterentwickelt. Und jetzt sind wir auf der Suche nach einer alternativen Losung. [...]
Der Projektleiter wird auf dich zukommen, ob du dazu Wissen hast und uns helfen
kannst. Und auch andere Lésungen, die du noch im Portfolio hast, auch mit uns
anschaust.

M. Sieber: Ich entnehme daraus, dass flir euch mittlerweile nach ein paar Jahren
Erfahrung mit Digital Signing die Anforderungen auch steigen. Im Sinne von «die
Unterschrift ist das eine», aber das Wie rundherum wird auch immer wichtiger.
Also eben dass ihr sehr effizient digital signierte Dokumente weiterleiten kénnt,
dass ihr z. B. Reminderfunktionen nutzen kdnnt, falls eine Unterzeichnungspartei
nicht rechtzeitig signiert. Das ist fir euch mittlerweile also auch wichtig?

GP-1: Genau. Das ist definitiv etwas, das kommt. [...] Das mussen wir anschauen.

M. Sieber: Wie wichtig ist fir dich die Gerateunabhangigkeit? Also dass die
digitale Signierlésung sowohl auf Desktop, Mobile und auch betriebssystem-
unabhangig lauft?

GP-1: Ist ein Thema, dass immer wieder kommt und dass wir anschauen mussen. [...]
Mit all diesen Cloud-Themen, mit Office365 welches wir einflihren werden, tritt

naturlich der Mobile-Aspekt immer mehr in den Mittelpunkt.

M. Sieber: Inwiefern ist es fur euch ein Thema, die Signingldsung auch an andere
Applikationen anzubinden?

GP-1: Guter Aspekt. [...] In der Vergangenheit war immer die Anforderung, der Bericht
muss immer schon unterschrieben sein und immer gleich gross. Mit der Zeit kommen

immer je mehr Anforderungen dazu. Jetzt ist wohl der Zeitpunkt gekommen, mal eine
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Auslegeordnung zu machen, welche Anforderungen haben wir und welche Produkte

gibt es auf dem Markt, die uns dabei helfen kénnten.

M. Sieber: Wir kommen langsam zum Schluss. Gibt es weitere Bedurfnisse und
Erwartungen, die wir bis anhin nicht thematisiert haben, die fur dich wichtig fur
einen erfolgreichen geschéaftlichen Einsatz von Digital Signing sind?

GP-1: Ich glaube die Lésung, die wir heute haben, genlgt zumindest meinen
Anforderungen. [...] Es wird jetzt sicher in diesem Projekt [end of life der zweiten
eingesetzten Signing Losung (LocalSigner)] eine gewisse Umfrage geben. Wir missen
natirlich unsere internen Kunden fragen, was ihnen heute fehlt, sodass wir nicht
einfach einen 1:1 Ersatz machen, sondern ein wenig tber den Tellerrand

hinausdenken. [...]

M. Sieber: Noch eine letzte Frage. Wenn du an den Einsatz der digitalen Signatur
denkst, was ist der grésste «Painpoint» dabei?

GP-1: Wenn ich mein Passwort vom Zertifikat vergesse. Wir haben eine Policy bei uns,
dass wir alle 180 Tage das Passwort wechseln missen und dass dieses eine gewisse
Anzahl Zeichen haben muss, weil wir mit sensitiven Daten unterwegs sind. Und dann
vergisst man manchmal das Zertifikatspasswort auch zu wechseln. Und in meiner
bescheidenen Welt ware es cool, dass wenn ich das AD-Passwort wechsle, es mein
Passwort vom Zertifikat ebenfalls gleich auch wechseln wirde. Ich weiss aber, dass

dies technisch nicht geht — es ist eher ein User-Problem. [...]

M. Sieber: Du meinst Single Sign On im Rahmen der Signaturldsung?
GP-1: Genau.
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Interview mit Gesprachspartner GP-2 am 29.04.2021, 08.00 — 09.00 Uhr

M. Sieber: Wie vorinformiert, werden wir heute tGiber deine Anforderungen
sprechen, wenn du Digital Signing in deinem Geschaftsalltag verwendest. Am
Anfang méchte ich ein bisschen auf eure Unternehmensausgangslage eingehen.
Du hast mir im Vorfeld gesagt, dass du bereits regelmassig geschaftlich
Dokumente digital signierst. Das ist richtig, oder?

GP-2: Das ist korrekt, ja.

M. Sieber: Kannst du bitte den Use-Case ein wenig skizzieren, in welchem
Kontext du Dokumente digital signierst und in welcher Haufigkeit?

GP-2: Es gibt eigentlich zwei Hauptthemen, wo ich die digitale Unterschrift verwende.
Das erste ist der Kreditorenworkflow. [...] Bis vor der Corona Zeit musste ich
Rechnungen immer noch physisch visieren. Dann haben wir das physisch in die
interne Post gegeben und so an die Buchhaltung versendet. Mit der Corona Zeit sind
wir immerhin so weit gekommen, dass wir auf PDF-Rechnungen eine digitale
Unterschrift setzen dirfen. [...] Und das zweite Thema sind bei mir Vertragsdokumente
oder Vereinbarungen, beispielsweise mit dem Hersteller in Tschechien oder Handlern
in der Schweiz, welche wir seit letztem Jahr mit einer physischen Unterschrift [Scan]

und einem Adobe Zertifikat digital visieren.

M. Sieber: Ganz allgemein gesehen, was stellst du fiir Anforderungen an eine
digitale Signierlésung, sodass du diese im Geschéftsalltag vorteilhaft nutzen
und breit einsetzen kannst?

GP-2: Fur mich ist wichtig, dass sie schnell funktioniert. Wenn ich z. B. eine Rechnung
kontiere, mochte ich nicht mehr als 30 Sekunden investieren. Das ist z. B. heute ein
Thema, dass wenn ich mit Adobe signiere, dies in meinem Verstandnis immer noch
etwas zu mihsam ist. [...] Und logischerweise mdchte ich nicht, dass jemand anders
fir mich unterschreiben kann. Da haben wir heute hie und da ein Thema bei Fallen, wo
ich meine Unterschrift eingescannt hatte, z. B. bei Massenversanden von Briefen. [...]
Und nun lese ich immer wieder von Rundschreiben an Handler, wo ich

mitunterschrieben haben soll, aber vorab dazu gar nie die Freigabe erteilt habe.

M. Sieber: Also die haben deine Unterschrift ohne dein Wissen einfach
wiederverwendet?
GP-2: Genau. Das ist zwar entgegen internen Richtlinien, [...] aber das verselbstandigt

sich dann einfach.
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M. Sieber: Hast du noch andere spontane Anforderungen, bevor wir weiter ins
Detail gehen?

GP-2: [...] Idealerweise kdnnte das Zertifikat oder meine Signatur jeder lesen,
unabhangig von seinem Gerét. Also nicht, dass dann einer sagt, er kénne das nicht

lesen, weil er nicht das entsprechende Programm installiert hat.

M. Sieber: Spannend. Danke mal fir deine ersten spontanen Anforderungen, die
du genannt hast. Ich méchte nun gerne tber bestimmte Bereiche noch etwas
detaillierter sprechen. Der erste Bereich ware Geschéaftsprozesse. Du hat schon
den Faktor Zeit respektive Schnelligkeit als Anforderung beim geschaftlichen
Verwenden der digitalen Signatur genannt. Du hast nichts zu den Kosten
genannt. Weshalb ist das fir dich nicht entscheidend?

GP-2: Weil ich mit den Kosten bei uns nichts zu tun habe. Die IT ist bei uns der
Gatekeeper und entscheidet, welche Prozesse und Systemlandschaft implementiert
wird. Wir als User abonnieren nur ein zur Verfiigung gestelltes System. Bei uns ist das
hierfiir der Adobe Acrobat Reader DC [Document Cloud]. Ich weiss ehrlich gesagt

nicht, was ich fur diese Nutzung monatlich an Lizenzgebihren zahlen muss.

M. Sieber: Andersherum gefragt: Was ware flr dich ein fairer Preis fur die
Nutzung einer digitalen Signatur?

GP-2: Wenn ich es richtig im Kopf habe, haben wir viele Systeme, jetzt nicht explizit
auf die digitale Signatur bezogen, wo wir zwischen 5-10 Franken pro Monat und User
zahlen. Und das sind dann auch Systeme, die man stundenlang pro Tag verwendet. In
meinem Verstandnis dirfte dann nur eine digitale Signatur nicht teurer sein. Jetzt habe
ich im Ubrigen die Kosten gerade gefunden: fiir mich kostet der Adobe Acrobat DC pro
Monat 17 Franken. [...]

M. Sieber: Sind fur dich auch nachgelagerte Geschéaftsprozesse ein wichtiges
Thema? Also strukturierte Daten, sodass du mit der digitalen Signatur ein
komplett digitales Dokument hast, welches du im Nachgang damit auch komplett
digital auswerten und durchsuchen kénntest. Ist das etwas was fir dich wichtig
ist oder mehr nice-to-have?

GP-2: Ist fur mich personlich im heutigen Kontext gar nicht relevant. Ich kann mir aber
vorstellen, dass dies z. B. fur die Personen in der Buchhaltung relevant sein konnte.
Ich visiere zwar das PDF digital, sie kdbnnen dies dann aber doch wieder nicht
automatisiert auslesen, weil ich mir gut vorstellen kann, dass sie es zuerst dann wieder

ausdrucken. [...] Also ich habe die Vorteile mit dem digitalen Signieren, aber hinten
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heraus ist der Prozess bei uns noch tberhaupt nicht zu Ende gedacht. Und auf die
Vertrage bezogen, die wir [via Handunterschrift] unterschreiben: wir haben die meisten
als nicht visiertes PDF abgelegt, ich suche dann jeweils dort hach Stichworten oder
Formulierungen. Wenn ich ein Dokument hatte, das einerseits digital unterschrieben ist

und andererseits die [digitale] Suche zulasst, dann umso besser.

M. Sieber: Das heisst ihr misst heute beides noch ablegen? Also einerseits die
nicht visierte elektronische Form, andererseits der unterschriebene Vertrag in
Papierform?

GP-2: Nicht unbedingt in Papierform. Dort sind wir so weit gegangen, dass wenn wir
den Vertrag von Hand unterschreiben, dann haben wir ihn einfach eingescannt und
das physische Dokument entsorgt. Aber wenn ich dann im Laufwerk bin, habe ich dann

meistens zwei Dateien, also 1x visiert und 1x nicht visiert.

M. Sieber: Kommen wir auf eure externen Anspruchsgruppen, wie z. B. Partner
und Kunden zu sprechen. Die kénnten auch betroffen sein, wenn ihr digital
anstelle von Hand Dokumente unterzeichnet. Gibt es dazu Anwendungsfalle bei
euch?

GP-2: Sicher mit dem Lieferanten. Mit denen sind wir so weit, dass wir Vertrage oder
Bonusvereinbarungen digital unterschreiben, d.h. ihnen so digital visiert senden und

sie es dann wiederum auch digital gegenzeichnen.

M. Sieber: Hast du das Gefiihl, dass sich durch die Nutzung von Digital Signing
etwas in der Beziehung zu diesen externen Anspruchsgruppen verandert hat?
GP-2: Es geht halt alles schneller. Das ist aber nicht unbedingt eine

Verhaltensdnderung, sondern mehr, dass sich der Prozess verandert hat. [...]

M. Sieber: Denkst du, dass externe Anspruchsgruppen die digitale Signatur gar
fast schon von euch erwarten?

GP-2: Das Werk [Lieferant] mittlerweile ja. [...] Wer aber gar keine digitalen
Unterschriften verwendet sind unsere Garagisten, wenn sie mit uns als Importeur
arbeiten. Dort sind wir schon froh, wenn sie es schaffen, ein Dokument einzuscannen.
Dort machen wir eigentlich noch fast alles physisch per Post, mit Blut und Schweiss
unterschrieben. Wer aber sicher immer mehr nachfragt, um Dokumente digital zu

unterschreiben, sind die Endkunden, die beim Garagisten ein Auto kaufen.
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M. Sieber: Thema Sicherheitsanforderungen: Du hast eingangs erwéahnt, dass du
sicherstellen willst, dass keine andere Person fur dich signieren kann. Gibt es
noch andere Sicherheitsaspekte, welche dir bei der Nutzung der digitalen
Signatur wichtig sind?

GP-2: Ich gehe auch davon aus, dass das Dokument nachtraglich nicht mehr

veranderbar ist. Das wirde ich voraussetzen.

M. Sieber: Ein viel diskutiertes Thema ist immer die Rechtsverbindlichkeit einer
digitalen Signatur. Weisst du hierzu schon etwas dartber, wie sich dies in der
Schweiz darstellt?

GP-2: Ehrlicherweise habe ich zu wenig Wissen diesbezlglich. Ich wiisste nicht, wie

so ein digital signiertes Dokument vor Gericht standhalten wiirde.

M. Sieber: In der Schweiz ist einzig die sogenannte qualifizierte elektronische
Signatur gesetzlich der Handunterschrift gleichgestellt. Einerseits muss diese
von einem akkreditierten Anbieter kommen, andererseits muss der User vorab
einmalig personlich, face-to-face, von einer erlaubten Stelle identifiziert worden
sein. Ist diese Rechtsverbindlichkeit flir euch wichtig?

GP-2: Ich glaube es war bis anhin noch kein Thema, weil wir keinen konkreten Fall
hatten, welcher in einer Gerichtsverhandlung geendet ist. Darum war es zumindest mir
nicht bekannt. Wenn ich dich richtig verstehe, ist z. B. die Losung, welche wir nutzen,

nicht qualifiziert und rechtssicher?

M. Sieber: Richtig.

M. Sieber: Nehmen wir an, du wiirdest kiinftig mit einem akkreditieren Anbieter
von digitalen Signaturen zusammenarbeiten, um eben auch die qualifizierte
elektronische Signatur zu nutzen. Hattest du dort Anforderungen hinsichtlich wie
man mit deinen Daten umgeht, Thema Speicherung von Daten?

GP-2: Ich wiirde jetzt davon ausgehen, dass dies Uber eine Blockchain abgesichert ist,
sprich nicht veranderbar und auch anonymisiert abgespeichert wird. Sodass aufgrund
einer Zertifikatsnummer nicht auf meine Privatadresse geschlossen werden kann. Aber

ich habe mir dazu ehrlicherweise noch zu wenig Gedanken gemacht.
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M. Sieber: Habt ihr eine Firmenregelung, wo das Daten gespeichert werden
mussen respektive wo nicht?
GP-2: Ist mir so nicht bekannt, dass wir definiert hatten, wo das unsere Daten

gespeichert sein sollten. Misste ich weiter abklaren.

M. Sieber: Ein weiterer wichtiger Punkt ist die User-Befahigung fir eine digitale
Signierlésung. Damit meine ich, wie kommt ein User Gberhaupt an die Lésung,
was er muss er vorab einrichten und unternehmen, bevor er Gilberhaupt das erste
Mal produktiv signieren kann. Was ist dir dabei wichtig?

GP-2: Es muss verstandlich und nicht allzu komplex sein. Idealerweise hatte ich diese
Vorarbeiten innerhalb einer Viertelstunde erledigt, sodass ich gar nicht viel Zeit

investieren muss, bevor es funktioniert.

M. Sieber: Wir haben ja vorher besprochen, dass du, bevor du eine 6ffentlich
anerkannte digitale Signatur erhalten kénntest, einmalig eine Bestatigung deiner
Identifikation erbringen misstest. Bei der qualifizierten elektronischen Signatur
musstest du hierzu eine physische, persénliche Identifikation bei einer erlaubten
Stelle durchlaufen. Und nicht nur du, sondern auch deine externen
Vertragsparteien, wenn du von ihnen verlangst, dass sie ebenfalls qualifiziert
digital signieren. Wie beurteilst du das?

GP-2: Ich wiirde mir das kompliziert vorstellen. Wenn z. B. unsere Mitarbeiter, lass es
uns 500 sein die das bendtigen wirden, jeder selber eine solch erlaubte
Identifikationsstelle aufsucht. Da héatte ich dann eher den Anspruch, dass dies bei uns
vor Ort gemacht werden kénnte. [...] Und etwas Ahnliches wiirde ich mir auch fiir die
Garagisten vorstellen, d.h. dass der Dienstleister bei ihnen lokal vorbeigeht und

diejenigen, die das nutzen méchten, werden dann identifiziert.

M. Sieber: Wirdest du mir Recht geben, dass wenn dieses User-
Identifikationsverfahren [fur die qualifizierte elektronische Signatur] kiinftig auch
vollstandig digital funktionieren kdnnte, dies eine deutliche Erleichterung und
einen Vorteil darstellen wirde?

GP-2: Ja, wirde ich zustimmen. Gerade in der heutigen Zeit [Corona-Pandemie] bin
ich vielleicht noch alle drei Wochen einen Tag im Blro. Wenn wir uns jetzt physisch
identifizieren lassen liessen, misste man wieder vor Ort sein und es wirde dann drei
Wochen dauern. Wenn das jetzt digital, z. B. Gber einen Videochat mdglich ware,

wurde ich wieder Zeit gewinnen.
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M. Sieber: Was geht dir beim Thema IT-Infrastrukturanforderungen durch den
Kopf? Was sind deine Bedirfnisse hierzu?

GP-2: Ich ware jetzt hier nicht der Entscheidungstrager. Aber so wie ich unsere IT
verstehe, wirde alles auf Sicherheitsaspekte geprift werden und es wiirde eine
Ausschreibung als Beschaffungsprozess stattfinden. Seit einem Jahr hatten wir immer
wieder mal Cyberattacken. [...] Idealerweise wére das [die digitale Signaturlésung]
auch eine Losung, die trotzdem weiterlauft, auch wenn man andere Hauptsysteme

abstellen musste.

M. Sieber: Du wirdest also eine Cloud-L6sung favorisieren, sodass es nicht von
euch betriebene Services sind?
GP-2: Genau. Das ware jetzt meine Praferenz, im Wissen, dass ich hier nichts zum

Entscheid herbeifiihren kann.

M. Sieber: Wir kommen langsam zum Abschluss. Da wiirde mich das Wie
interessieren, also wie méchtest du die digitale Signatur im Geschéftsalltag
verwenden. Was sind fur dich hierzu wichtige Bedirfnisse, z. B. ein
Workflowtool?

GP-2: Also z. B. rund um das Kreditorenthema, wenn ich diese Rechnungen signiere,
das ist ja eigentlich hochgradig standardisiert. Darum unbedingt ein Workflowtool, das
ware schon der Anspruch. Mit den Vertragen und Vereinbarungen kdnnte ich es mir
auch vorstellen, ist aber fur mich mengenmassig sicher weniger relevant, denn wegen
diesen 10 Vertragen im Jahr brauche ich nicht unbedingt ein System, das mir den
Workflow vorgibt. Dort wére es allerdings spannend, wenn es mit einem

Vertragsmanagementtool verlinkt ware. Haben wir heute aber auch nicht.

M. Sieber: Du hattest eingangs auch die Gerateunabhangigkeit genannt.
GP-2: In einer perfekten Welt sollte die Gegenpartei dein digital signiertes Dokument
erkennen kénnen, egal ob sie dies auf einem Mobile, Tablet oder auf einem Mac oder

Windows Computer anschauen.

M. Sieber: Geht es fir dich hier nur um das «Erkennen/Sehen», oder mdchtest du
auch vom Mobile aus eine digitale Signatur setzen kénnen?

GP-2: Ware jetzt nicht mein Anspruch. Wenn ich heute Dokumente digital signiere,
dann mache ich das ausschliesslich am Desktop. Auch deshalb, weil ich das
Dokument vorher «sauber» gelesen haben mochte und das gelingt mir nicht Gber das

Mobile. Darum wirde ich dies ausschliesslich mit einem Desktop nutzen.
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Interview mit Gesprachspartner GP-3 am 29.04.2021, 10.00 — 11.00 Uhr

M. Sieber: Wie ich Sie ja vorinformiert habe, mochte ich Sie heute zu lhren
Anforderungen rund um die Nutzung der digitalen Signatur im Geschéftsalltag
befragen. Zunachst méchten wir aber die Ausgangslage lhres Unternehmens
etwas besser kennen lernen. Wie ich weiss, sind Sie gerade bei der Evaluation
und Einfihrung einer digitalen Signierldsung. Kédnnen Sie bitte lhre Use-Cases
beschreiben, wo Sie kiinftig digital und nicht mehr von Hand unterzeichnen
mochten?

GP-3: Ich bin im Bereich Kapitalanlage angehangt. [...] Wir haben weltweit viele
Mandate mit vielen Managern. Das flhrt dazu, dass wir bei jeder Mandatsvergabe
Vertragsverhandlungen haben, dass es diverse Dokumente gibt, die der Manager aus
regulatorischer Sicht bendtigt, z. B. eine Erklarung fur die Steuerbehérde, eine
Erklérung flir KYC oder bei Ausschreibungen die NDA’s. Wir haben also viele
Dokumente, die wir unterzeichnen. Das war eigentlich schon immer ein Problem, denn
fur die Unterschrift auszudrucken und wieder einzuscannen, war nie sexy. [...] Der
Schmerzensdruck bis anhin war aber noch zu wenig gross. [...] Jetzt aber mit dem
Homeoffice [durch die Corona-Pandemie] und unserer Policy, dass man Zuhause
keine Dokumente ausdrucken darf, hat man gemerkt, dass der Prozess nicht mehr
funktioniert. Es wirde bedeuten, dass immer zwei Personen ins Buro fahren mussten,
weil wir immer kollektiv unterzeichnen missen. So haben wir einen Push bekommen,

eine digitale Signierlésung einzufihren.

M. Sieber: Was fur Anforderungen stellen Sie an eine digitale Signierlésung,
sodass Sie und lhre Kollegen diese vorteilhaft und breit im Geschéaftsalltag
einsetzen kdnnen?

GP-3: Spontan kommt mir die Schnelligkeit in den Sinn: wie schnell bringe ich diese
Signatur hin. Vorteilhaft auch im PDF-Dokument selbst, es gibt ja auch Losungen, wo
ich die Datei zuerst auf eine Plattform hochladen muss. Es muss immer schnell gehen,
je mehr Hirden ich habe, desto weniger mache ich es. Die zweite Anforderung ware
die Anerkennung: wie ist das Ganze anerkannt? Eine Unterschrift bringe ich auch ohne
Zertifikat auf das PDF-Dokument, aber das niitzt dann einfach nicht viel. Also Usability

und Anerkennung der Unterschrift.
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M. Sieber: Ich méchte gerne noch etwas vertiefter auf Ihre Geschéftsprozesse
eingehen. Sie haben dazu schon einiges genannt: es soll schneller gehen,
ausdrucken soll vermieden werden. Sie haben die Kosten nicht erwéahnt. Wollten
Sie auch eine Kostensenkung erreichen oder ist dies nicht im Vordergrund
gestanden?

GP-3: Ist nicht so im Vordergrund gestanden, weil in der Finanzbranche nicht dasselbe
Denken wie in der Industrie herrscht. In der Industrie hat jeder Mitarbeiter seinen Lohn
auf die Stunde und dieser wird an die Leistung angerechnet. In der Finanzbranche
kennt man dies noch nicht. Wenn ich jetzt viel weniger Zeit bendtige [mit der digitalen
Signatur], ist es dann mir bewusst und ist definitiv guinstiger, wenn wir es digital

machen, aber ist noch kein Case, der bei uns gerechnet wird. [...]

M. Sieber: Das eine ist ja die Kostensenkung, wenn Sie digital signieren, das
andere sind die Kosten der Digital Signing Losung selbst. Was ist fiir Sie ein
stimmiger Preis fir eine digitale Signierlésung?

GP-3: Das Angebot ist ja eingeschrankt, dadurch dass wir die qualifizierte
elektronische Signatur wollten [wozu in der Schweiz nur wenige Anbieter akkreditiert
sind]. Dann haben wir die verschiedenen Preismodelle angeschaut und einen Business
Case ausgerechnet. Da gab es einmal das Flat Angebot von Ihnen [QuoVadis] und die
anderen Anbieter haben Kosten pro Unterschrift gehabt. Dann haben wir ausgerechnet
ab wie vielen Unterschriften der Break Even bei beiden erreicht ist. Und dann haben
wir festgestellt, dass wir vier [Geschéftsleitung, welche die digitale Signatur fur sich
einfuhrt] viel signieren, wo sich dann die Flat Rate empfohlen hatte. Wir haben es von
dieser Seite angegangen, wir sind nicht hingegangen und haben per se gesagt, der
Preis pro Signatur ist nicht gut und wir miissen den auf 50 Rappen pro Unterschrift

runterbringen.

M. Sieber: Ich moéchte noch auf Ihre externen Anspruchsgruppen zu sprechen
kommen. Also z. B. Kunden und Partner, die ja auch betroffen sein kdnnen, wenn
Sie kunftig Dokumente digital und nicht mehr von Hand unterzeichnen. Denken
Sie, dass es durch die Nutzung von Digital Signig zu einer Veranderung in der
Beziehung mit diesen externen Anspruchsgruppen kommt und wenn ja, an was
denken Sie?

GP-3: Was sich sicher verbessern wird ist die Geschwindigkeit. [...] Die zeitliche
Komponente ist die Wichtigste. Wir sind gespannt, wie die Amerikaner reagieren
werden, wenn die Formulare von uns digital signiert daherkommen. Gerade

Steuerbehdrden sind so «tick the box», Hauptsache das Hakchen ist da, ob es stimmt
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oder nicht, ist egal. [...] Die Manager kennen die digitale Signatur schon, bei den

Behdrden sind wir gespannt, was dort die Riickmeldung sein wird.

M. Sieber: Haben Sie das Geflihl, dass es im Umkehrschluss sogar externe
Anspruchsgruppen gibt, welche die digitale Signatur von lhnen fordern und
erwarten?

GP-3: Kbénnte ich mir gut vorstellen. Heute wird von uns immer eine Unterschriftsliste
verlangt und umgekehrt auch. Man verlangt von den Firmen eine «Authorized
Signatory List». Aufgrund der Fluktuation ist diese dann meistens nach einem halben
Jahr nicht mehr aktuell. Nun kann man sagen: wenn einer von einer Firma mit einer
qualifizierten elektronischen Signatur unterzeichnen kann, dann gehe ich davon aus,
dass die Firma ihm diese Signatur auch bewusst gegeben hat. [...] Ich glaube, dies ist
der grosse Vorteil meiner Meinung nach, dass man annehmen kann, jeder Mitarbeiter
der fur eine Firma unterschreiben kann, hat die qualifizierte elektronische Signatur,
entsprechend brauche ich die «Authorized Signatory List» nicht mehr.

M. Sieber: Inwiefern denken Sie, dass Sie mit Digital Signing auch Zielgruppen
erreichen, welche Sie friiher aufgrund der Handunterschriftsanforderung nicht
erreicht haben? Also solche, denen der Prozess mit Handunterschrift und via
Post versenden zu kompliziert war?

GP-3: Was wir bei unseren Versicherungskunden merken: sie fragen selbst immer
mehr nach, ob wir Formulare akzeptieren, die digital unterzeichnet sind. [...] Ich glaube
umgekehrt ist es gar nicht so relevant. Hat aber auch damit zu tun, dass bei uns ein
Grossteil der Kunden durch Broker reinkommen. So hat der Endkunde am Anfang kein
Direktkontakt mit uns. Zum anderen bieten wir dort, wo wir Interaktionspunkte haben,
z. B. bei der Erfassung eines neuen Mitarbeiters, eine digitale Plattform, worin man als
Kunde alles selbst machen kann. Diese Firmen sind dann nicht mehr auf uns
angewiesen und kénnen sich selbst einloggen, kénnen selbstandig Lohn- oder andere

Anpassungen machen [die nicht unterschreibungsrelevant sind].

M. Sieber: Sprechen wir noch tber Ihre Sicherheitsbedirfnisse bei der Nutzung
der digitalen Signatur. Was haben Sie dabei fir Sicherheitsanforderungen?
GP-3: Thema Nr. 1: wo werden die Daten gehostet? Wir lassen eigentlich fur alle Tools
nur die Schweiz zu, ausser es ist ein ganz grosser Player, wo wir nicht gross
verhandeln kénnen. [...] Das war auch ein grosser Grund, weshalb wir mit lhnen
[QuoVadis] relativ schnell starten konnten, wir musste nicht noch erst eine Due

Diligence der IT durchlaufen.
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M. Sieber: Weil Hash Signing sicherstellt, dass keine Dokumente zu uns
gelangen.
GP-3: Genau.

M. Sieber: Sie haben die Rechtsverbindlichkeit angesprochen. Wie Sie ja bereits
wissen, ist nur die qualifizierte elektronische Signatur gesetzlich der Hand-
unterschrift gleichgestellt. Wie wichtig ist Ihnen diese Rechtsverbindlichkeit?
GP-3: Sehr wichtig. Anders héatten wir es nicht akzeptiert. Sie missen sich vorstellen,
wenn Sie Vertrage Uber ein paar Milliarden unterschreiben und es gibt daraus ein
Problem, ist dann das Erste was der Anwalt sagt, dass die digitale [nicht qualifizierte]
Unterschrift nicht rechtsgultig ist. Wir haben jeweils in der Vergangenheit fir nicht so
relevante Dokumente auch unsere Unterschrift ins PDF getan [eingescannt], war aber

nichts Verbindliches.

M. Sieber: Lassen Sie uns ein wenig zur User-Ausrollung und Befahigung
kommen. Damit meine ich, wie Sie oder Ihre Kollegen oder irgendwann auch lhre
externen Vertragsparteien Gberhaupt Zugang zu der digitalen Signatur erhalten.
Also was mussen Sie unternehmen und einrichten, bevor Sie das erste Mal
produktiv digital signieren kénnen. Was ist Ihnen hierbei wichtig?

GP-3: Ein Bedurfnis ist sicher die [User] Identifizierung tber eine Online-Lésung.
Davon hat man ja bereits vor Jahren gesprochen. [...] Das ist naturlich einfacher, als
wenn ich personlich bei der Post vorbeigehen muss. Das ist ohnehin ein bisschen ein
sinnloser Prozess, denn der Postbeamte schaut mich einmal an und «knallt» den
Stempel drauf. Zu ihm kdnnte ich auch, wenn ich nicht die Person ware, die ich bin [er
wuirde das nicht bemerken und trotzdem die Identitat bestatigen]. Das ist sicher etwas,

was man optimieren kann und notwendig ist. [...]

M. Sieber: Sie haben es eingangs selbst gesagt. Je mehr Hirden Sie haben,
desto weniger nutzen Sie es. So wie ich Sie spure stellt fur Sie der aktuelle User-
Identifikationsprozess [persdnliche User-ldentifikation bei einer erlaubten Stelle
far eine qualifizierte elektronische Signhatur] eine solche Hirde dar?

GP-3: Genau. [...]
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M. Sieber: Thema Funktionsumfang der digitalen Signaturlésung. Also nicht,
welche digitale Signatur Sie einsetzen, sondern vielmehr wie. Sie werden eine
Lésung einsetzen, mit welcher Sie direkt aus dem PDF-Dokument heraus digital
signieren kénnen. Es gibt allerdings auch weiterfiihrende Lésungen, womit Sie
mit Signaturworkflows das signierte Dokument anschliessend nicht manuell via
E-Mail an andere Parteien weiterversenden missen, sondern diese Aufgabe
bereits im Digital Signing Tool Gbernommen und gestartet werden kann. Wie
wichtig sind Ihnen solche Features und was sind lhre Bedurfnisse an eine
«Verpackung» der digitalen Signatur?

GP-3: Dort wo man den Prozess [zur eingesetzten Losung] optimieren kann, ist sicher

eine Schnittstelle zu meinen Ordnern. [...]

M. Sieber: Inwiefern ist flir Sie die Gerateunabhangigkeit wichtig? Haben Sie z. B.
auch das Bedurfnis, vom Mobile aus Dokumente digital zu signieren?

GP-3: Privat schon. Geschéftlich arbeiten wir auf Citrix. Abgesehen vom Mobile bin
also von Uberall, also ob vom Laptop Zuhause oder im Geschaft, immer in der Citrix
Umgebung unterwegs. Sprich dann habe ich diese Funktionen immer verfiigbar. Ich
wisste jetzt auch nicht, ob ich auf einem Mobile signieren wirde.

M. Sieber: Aus welchem Grund nicht?

GP-3: Wenn ich signiere, hat es meistens einen Grund. Dann mdchte ich das
Dokument auch noch [gut] durchlesen kdnnen. Wenn es vielleicht ein Brief ist [one-
pager] — ok. Wenn ich aber z. B. ein 40-seitiges Dokument habe, muss ich schon
wissen, um was es genau geht. Vielleicht kommt es ein wenig aufs Dokument drauf an.
[...] Wenn ich jetzt so mein Telefon mit seiner Bildschirmgrdsse anschaue, logge ich
mich lieber schnell im Citrix [Uber Laptop / Desktop] ein, sodass ich dann auch die
Unterschrift gut platzieren kann.

M. Sieber: Sie haben noch die Schnittstelle an vor- oder nachgelagerte
Applikationen angesprochen. Also dass Sie z. B. direkt aus dem ERP oder CRM
heraus digital signieren konnten und nicht zuerst ein PDF downloaden mussten
(und spater wieder der Applikation zufihren mussten). Wie wichtig ist das fir
Sie?

GP-3: Ja, genau. Das findet dann vor allem der Rest des Unternehmens wichtig
[andere Abteilungen]. Z. B. der Leiter IT wird sich dies dann sicher genau anschauen,

wenn sie [Rest der Unternehmung / andere Abteilungen] dann so weit sind. Weil dort
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mdchte man dann eine andere Durchgangigkeit erreichen. Es muss dann von uberall

nutzbar sein.

M. Sieber: Ist es fur Sie oder lhre Kollegen wichtig, auch externe Unterzeichner in
einem digitalen Signaturprozess einladen zu kénnen? Mit der aktuellen Lésung
signieren ja «nur» Sie / Ihre Kollegen einseitig, von Ihrem Unternehmen, aus.
GP-3: Personlich fande ich das spannend. Weil dann kann ich direkt sagen, Manager
Xund Y, ihr zwei bitte digital signieren. Was ich nicht weiss, wie gross dann die
Akzeptanz [bei den eingeladenen Personen] ist und wie schnell sich die eingeladenen

User hierflr registrieren kénnen. [...]

M. Sieber: Das heisst im heutigen Prozess unterzeichnet lhre externe
Vertragspartei noch von Hand oder bendétigen Sie in den meisten Fallen, wo Sie
ein Dokument digital signieren, gar keine Signatur von der anderen, externen
Vertragspartei?

GP-3: Doch, das braucht es schon. Wir erfahren heute eigentlich drei Wege:
Diejenigen, die auch mit einem Zertifikat [und damit 6ffentlich anerkannter digitaler
Signatur] arbeiten, dann diejenigen, die ausdrucken, unterschreiben [von Hand] und
wieder einscannen und dann noch diejenigen, die selber im PDF-Dokument etwas
basteln [nicht zertifikatsbasiert und somit keine 6ffentlich anerkannte digitale Signatur].
Das ist dann das, was wir nicht akzeptieren kdnnen. Da besteht aber schon ein
gewisser Druck. Z. B. in London hatten nun viele ihre Offices zu [aufgrund Corona-

Pandemie], die nutzen dann viel DocuSign.

M. Sieber: Die aber grdsstenteils keine rechtsgliltigen [Schweizer qualifizierte
elektronische Signaturen] Signaturen nutzen.

GP-3: Genau. Dort haben wir dann wieder ein Problem. Dort lassen wir uns dann
einfach von der Unternehmung bestatigen, dass dies ok ist [und somit untereinander
vereinbart gilt, dass dies als rechtsgultig angesehen wird] und akzeptieren es dann.
Man muss aber fairerweise auch sagen, dass wenn jemand von Hand unterzeichnet,
ob dann auch immer klar ist, wer tatséchlich unterschrieben hat, ist auch nicht so

sicher.
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M. Sieber: Ich entnehme, dass es aber Falle gibt, wo Ihre externe Vertragspartei
von Hand unterzeichnet und dies einscannt. Das hingegen akzeptieren Sie dann,
denn eine Handunterschrift ware ja nur im Original und nicht eingescannt gultig?
GP-3: [...] Im Nachgang wird dann das Original noch eingefordert. Wir akzeptieren dies
aber auch, weil unsere Haltung dort ist, dass er [die externe Vertragspartei] in einem
Streitfall nicht sagen kann, er hatte von nichts gewusst. Weil man hat die E-Mail-
Korrespondenz. [...] Aber ist ein berechtigter Punkt, ganz sauber ist es natirlich nicht.
Aber am Ende des Tages erachte ich eine solche digitale Unterschrift als einiges

vertrauenswaurdiger als eine Handunterschrift.
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Interview mit Gesprachspartner GP-4 am 30.04.2021, 14.00 — 15.00 Uhr

M. Sieber: Wie vorinformiert sprechen wir heute Gber Ihre Anforderungen an die
Verwendung der digitalen Signatur im Geschéftsalltag. Wie ich weiss,
beschaftigen Sie sich derzeit stark mit der Einfihrung der digitalen Signatur fur
lhr Unternehmen. Kénnen Sie die Use-Cases beschreiben, in welchen Sie die
digitale Sighatur angedacht haben und nicht mehr von Hand unterzeichnen
mochten?

GP-4: Das Thema ist vor ca. drei Jahren aufgekommen, als wir damit begannen,
immer mehr zu digitalisieren. D.h. wir haben unsere ganze Ablagestruktur nun
vollstandig digital und legen nichts mehr in Papierform ab. Aber wir haben noch eine
Regelung, dass ein Vertrag oder Dokument handschriftlich unterzeichnet sein muss.
Diese Unterschriften respektive Vertrdge werden dann in ein PDF-Dokument

umgewandelt [eingescannt] und dann so weiterverarbeitet und digital archiviert.

M. Sieber: Was sind das fur Dokumente?

GP-4: Querbeet: Protokolle, Briefe, Architektenvertrage, Subunternehmervertrage. Es
zeigt sich aus der Erfahrung heraus, dass die Qualitat von der Vertragsablage,
insbesondere dort wo wir klassische Subunternehmervertrage haben, digital in der
Tendenz etwas schlechter als in Papierform ist. Denn in der Papierform ist es relativ
einfach: dort habe ich einen umféanglichen Vertrag, ca. 200 — 300 Seiten, der ist
zusammengebunden im Ordner abgelegt worden. Und den konnte man wieder
hervornehmen und hat gesehen, dass er unterschrieben ist. [...] Nur jetzt in der
digitalen Ablage ist es etwas herausfordernder: ein Subunternehmerwerkvertrag oder
auch ein Mietvertrag haben unter Umstanden auch Planbeilagen. Das sind dann
vielleicht flinf bis sechs Dokumente, die separat unterzeichnet werden missen, z. B.
allgemeine Geschéaftsbedingungen oder Sicherheitskonzepte. Wir haben
Vertragsdokumente von tber 1'000 Seiten oder von 650MB Datenumfang. Und da
sieht man, dass das ganze [digitale] Handling nicht ganz so einfach ist. Die Thematik in
der heutigen Losung - also mit der Handunterschrift wo nachtraglich ein PDF-
Dokument erstellt wird - ist, dass halt am Schluss nur noch eine Unterschriftsseite mit
den Unternehmen [Vertragsparteien] hin- und her gesendet wird. Dann werden am
Schluss die Vertrage wieder zusammengesetzt [vor der elektronischen Archivierung].
Dann sehe ich manchmal, dass die teilweise nicht vollstandig sind, d.h. 2-3 Seiten
nicht richtig eingescannt wurden oder statt der Unterschriftsseite wird eine leere Seite

eingescannt. Dieses Handling ist nicht sehr gut. Und jetzt, wo wir alle im Homeoffice
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sind [Corona-Pandemie], haben wir erkannt, dass es immer dringender wird und dass

wenn wir von Digitalisierung sprechen, dass man auch digital Signieren muss. [...]

M. Sieber: Ganz allgemein und spontan: Was sind lhre Anforderungen an eine
digitale Signierlésung, sodass Sie und Ihre Kollegen diese im Geschéftsalltag
vorteilhaft und breit einsetzen kbnnen?

GP-4: Sie muss ganz einfach sein [im Handling]. Und ich mdchte nicht studieren
missen, ob ich nun mit einer fortgeschrittenen, einer qualifizierten oder einer einfachen
elektronischen Signatur unterschreiben soll. Der ganze Prozess sollte ohne Studieren
vonstatten gehen kdnnen. Alles andere ist extrem fehleranféllig. Darum favorisiere ich
nun auch fur unsere Unternehmung, dass jeder Mitarbeiter die qualifizierte
elektronische Signatur [hdchste Stufe] erhélt. Der einzige Hinderungsgrund sind die
Kosten. [...] Und auch komplexe Vertrage missen einfach handelbar sein. Und wir
mussen [externe] Dritte einfach in den Signaturprozess integrieren konnen. Das
System funktioniert nur gut, wenn die gesamte Geschaftswelt digital signiert. Da sind
wir aber natirlich noch weit davon entfernt. Jetzt wo wir beginnen, digital zu signieren,
missen wir zusehen, dass wir Hirden bei [externen] Dritten abbauen kdnnen, dass wir
sie animieren, sodass sie auch digital signieren. Darum ist dann die fortgeschrittene
elektronische Signatur interessant, wo die Personen nicht noch zuerst mit dem Pass
bei der Post [zur User-ldentifikation] vorbei gehen miissen. Fir viele wére das [eine
einmalige physische User-ldentifikation bei einer erlaubten Stelle als Voraussetzung
zum Erhalt der qualifizierten elektronischen Signatur] eine extreme Hirde. Dieser

Aufwand lohnt sich dann nicht fir Vertrage wo es um CHF 500.—geht.

M. Sieber: Ist fir Sie auch eine Kostensenkung im Vergleich zum analogen
Signaturprozess mit hin und her senden, warten und wieder einscannen ein
Thema?

GP-4: [...] Wir beurteilen, dass dies ein spirbarer Effizienzgewinn darstellen wird.

Indem dass wir vor allem Zeit gewinnen, werden die ganzen Prozesse effizienter.

M. Sieber: Sie haben eingangs die Kosten fir Digital Signing genannt. Wie muss
fur Sie ein Preis fur eine digitale Signierldsung sein, sodass er fur Sie «stimmig»
ist?

GP-4: Die Preishohe ist noch schwierig zu beurteilen. Irgendwie musste man auf ein
Flat Rate Modell kommen kénnen. Also eher die Kosten auf eine Person bezogen, wie
ein Mobile-Abonnement. Die aktuelle Schwierigkeit liegt im hin und her rechnen mit

den verschiedenen Tarifen zwischen den Signaturtypen und dann kommt noch der
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Userpreis hinzu, da blickt niemand mehr durch. Ich fande es schén, wenn wir sagen

koénnten, wir haben 220 Mitarbeiter mal XYZ Kosten pro Person.

M. Sieber: Lassen Sie uns ein wenig auf Ihre externen Anspruchsgruppen wie
Kunden und Partner zu sprechen kommen, welche ja auch betroffen sein
kdnnen, wenn Sie neu digital anstelle via Handunterschrift signieren. Was fur
eine Veranderung oder Erwartung mit der Verwendung der digitalen Signatur
erwarten Sie in der Geschéaftsbeziehung zu diesen externen Anspruchsgruppen?
GP-4: Dass sie mitmachen. Ich kann noch nicht beurteilen, wie diese Bereitschaft
[dass externe Vertragsparteien ebenfalls digital signieren] wirklich ist. Eigentlich haben
wir zwei Kategorien von externen Anspruchsgruppen: Privatpersonen - vor allem

Wohnungsmieter - und die Geschéftskunden.

M. Sieber: Inwiefern haben Sie das Gefiihl, dass |hre externen
Anspruchsgruppen Digital Signing von Ihnen bereits erwarten?

GP-4: Ich glaube nicht. Ich glaube, es haben sich alle ein bisschen an den aktuellen
Prozess [Handunterschrift, danach einscannen] gewoéhnt. Vereinzelt grosse Bauherren

wie SBB oder UBS signieren aber bereits vereinzelt digital.

M. Sieber: Thema Sicherheitsbediirfnisse: Was haben Sie fiir Anforderungen an
die Sicherheitsaspekte bei der Verwendung einer digitalen Signatur?

GP-4: Sie muss rechtlich verheben. Also eine qualifizierte elektronische Signatur die
der Handunterschrift gesetzlich gleichgestellt ist. Ich glaube dies muss der

grundséatzliche Anspruch sein.

M. Sieber: Haben Sie zum Thema Sicherheitsbedirfnisse noch andere
Anforderungen? Z. B. an die Speicherung von Daten, also wie geht man mit
Daten oder zu signhierenden Dokumenten beim Signaturanbieter um?

GP-4: Die Frage ist nattrlich, wie sicher ist es, dass niemand mit meiner persénlichen
digitalen Signatur fir mich einkaufen geht. Das ist sicher noch eine Sorge, die bei den

Leuten im Kopf ist.

M. Sieber: Nochmals zum Thema Daten.

GP-4: Also am liebsten habe ich die Daten bei mir in der Unternehmung. Ich bin mir
aber bewusst, dass dies in der heutigen Zeit mit all den Cloudldsungen nicht mehr
tiberall machbar ist. Wir haben auch bei uns wichtige Applikationen, deren Daten
komplett beim Anbieter sind. Wir wissen, wenn dieser halt ein technisches Problem

hat, dann stehen auch wir still. Vielleicht liegt es auch eher daran, dass ich noch ein
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wenig auf der konservativeren Schiene unterwegs bin und die Daten lieber bei mir
habe. Ich glaube die moderne Fraktion, die schwort eher auf Cloudlésungen und
wollen gar nichts mehr bei sich haben. [...] Ich habe keine Bedenken fiir externe
Ldsungen, da wird man sich nicht verschliessen kénnen. Und man muss auch

vertrauen, dass es sicher ablauft.

M. Sieber: Ein anderer wichtiger Punkt innerhalb der Verwendung einer digitalen
Signaturldsung stellt das User-Onboarding dar. Damit meine ich, wie kommen
Sie, Ihre Kollegen oder auch externe Unterzeichnungsparteien berhaupt zu der
digitalen Signaturlésung. Was mussen flr vorgelagerte Schritte unternommen
werden, bevor sie Uberhaupt das erste Mal produktiv signieren kdnnen. Was ist
Ihnen dabei wichtig?

GP-4: Es darf nicht zu viele Schritte haben. Der User musste eigentlich mit einem Klick
signieren kénnen. Insbesondere auch, wenn er jetzt mal zwei bis drei Monate nichts
signiert hatte und er hat dann wieder etwas zu signieren, dann muss es

selbsterklarend sein, sonst verzweifeln die User. [...]

M. Sieber: Sie haben gesagt, Sie setzen, wenn, dann grosstenteils die
gualifizierte elektronische Signatur ein, woflir mit der heutigen Regulierung
weiterhin immer noch eine physische, persdnliche User-ldentifikation bei einer
erlaubten Stelle stattfinden muss. Wie beurteilen Sie das?

GP-4: Es ist halt eher umsténdlich. Eigentlich musste man die ganze Identifikation
auch Uber Video oder dergleichen machen kénnen. Oder es musste halt a la E-ID jede
Person vom Bund aus eine Registration haben. [...] Also fir uns als Firma ist ja der
Aufwand tberschaubar [weil sie dies ja wollen und proaktiv steuern kdnnen]. Das
Problem ist eher der Prozess, wenn ich eine externe Drittpartei zum Signieren einlade
und ich mochte, dass dieser zwingend mit der qualifizierten elektronischen Signatur
signieren muss. Dafir misste er jetzt extra mit seinem Ausweis die Gemeinde oder
eine andere berechtige Stelle aufsuchen. Das ist dann mihsam. Dann ist er vielleicht
noch im Urlaub oder hat keine Zeit und dann ruht das zu unterzeichnende Dokument

wieder. Das miusste doch alles auch irgendwie online gehen muissen.

M. Sieber: Inwiefern ist fr Sie die Vorlaufzeit wichtig? Ich meine dies auf den
User bezogen, welchen Sie zu einer digitalen Gegen-Signatur einladen. Was
haben Sie fur eine zeitliche Erwartung, bis dieser befahigt sein misste?

GP-4: Schon ware es, wenn er es mit ein paar Klicks sofort machen kann. Er kriegt die
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Einladung, kann einen Link anklicken, dann wird er zur Registrierung [und

Identifikation] aufgefordert und er kann dies mit wenigen Klicks machen.

M. Sieber: Lassen Sie uns noch ein wenig vom Funktionsumfang einer digitalen
Signierlésung sprechen. Also die «Verpackung» der digitalen Signatur, welche
beeinflusst, wie Sie die digitale Sighatur im Geschaftsalltag einsetzen kbénnen.
Was haben Sie hierzu fir Anforderungen? Sie hatten ja z. B. bereits genannt,
dass Sie externe Drittparteien sehr einfach auf einen Signaturprozess einladen
mochten. Gibt es da noch andere Funktionsbedirfnisse?

GP-4: Ich finde es noch gut, wenn man alles auswerten kann. Welche Vertrage hat wer

unterzeichnet.

M. Sieber: also Reportingméglichkeiten?

GP-4: Genau. Das gibt einfach eine Sicherheit. Durch die ganze Digitalisierung ist alles
ein wenig «luftig», jeder macht ein wenig etwas, versendet Daten und wenn man sich
dann fragt, ob alles korrekt lauft, hatte man durch ein Reporting eine Mdglichkeit dies

zu kontrollieren.

M. Sieber: Inwiefern ist lhnen eine Gerateunabhangigkeit wichtig? Also dass Sie
z. B. nicht nur vom Desktop aus Dokumente digital signieren kénnen, sondern
auch vom Mobile aus?

GP-4: Sehr wichtig. Ich glaube es muss zwingend sein, dass man von allen Geréaten
aus signieren kann. Es ist mir zwar klar, dass es ambitioniert ware, einen grossen

Vertrag vor der Unterschrift nochmals am Mobile durchzugehen. [...]

M. Sieber: Was denken Sie beim Thema Schnittstellen im Rahmen einer digitalen
Signierlésung. Meistens ist das digitale Signieren nur ein Teilprozess, das
signierte Dokument geht vielleicht danach in ein Archiv oder ERP System oder
wird bereits schon dort erstellt. Ist dies etwas, worliber Sie sich schon Gedanken
machen, oder ist der Fokus erstmalig nur auf der reinen digitalen Signhatur?
GP-4: Genau, im Moment ist der Fokus exklusive auf das digitale Signieren. Solche

Vollintegrationen sind derzeit noch aussen vor.

113



M. Sieber: Wie wichtig sind fur Sie Workflowkomponenten innerhalb der digitalen
Signaturlédsung? Also z. B. dass Sie das Dokument nicht nur digital signieren
und dann manuell per E-Mail an eine weitere Partei versenden, sondern dass ein
Workflow innerhalb des Signiertools diese Aufgabe Ubernimmt. Oder z. B.
Reminderfunktionen, sodass die eingesetzte Signierldsung automatisch
Reminder an Vertragsparteien sendet, die noch nicht signiert haben.

GP-4: Ich finde das sehr wichtig. Das hilft den Prozess wirklich steuern zu kénnen.
Auch dass ich sagen kann, dieser Vertragspartner muss qualifiziert digital
unterzeichnen [der Signaturworkflow-Initiant gibt vor, mit welcher Art von digitaler
Signatur unterzeichnet werden muss] oder dass er zuerst unterzeichnen muss. Es
konnte ja auch noch weitergehen, dass so bald alle unterzeichnet haben mir danach
dieser Vertrag automatisch in die richtige Ablage gespeichert werden wirde. Ich finde

das wirde schon enorm viel bringen. [...]

M. Sieber: Sie haben sich nun intensiv mit der digitalen Signatur und Lésungen
dazu auseinandergesetzt. Was ist aktuell fir Sie der grosste Schmerzpunkt beim
Thema Digital Signing?

GP-4: Die grosste Hemmschwelle ist, dass nicht einfach jede Geschaftsperson eine
solche [qualifizierte elektronische Signatur] hat. Ich muss mal zuerst alle Mitarbeiter in
meiner Unternehmung registrieren lassen. Dann habe ich aber noch das Thema mit
den externen Unterzeichnern, die zu einer Signatur eingeladen werden, die missen
sich dann auch noch zuerst registrieren. Irgendwie sollte jede Person bereits eine
solche Registration haben, welche auch unabhangig vom Unternehmen gilt. Ob ich
nun auf einer Swisscom, QuoVadis oder Europaischen Plattform bin, das sollte gar

keine Rolle spielen, zumindest innerhalb der Schweiz nicht.

M. Sieber: Also das Thema User-Onboarding so einfach wie moglich...
GP-4: Ja, ich glaube, dies ist der entscheidende Knackpunkt damit es sich wirklich

durchsetzt.
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Interview mit Gesprachspartner GP-5 am 07.05.2021, 11.00 — 12.00 Uhr

M. Sieber: Wie vorinformiert sprechen wir heute Uber Ihre Anforderungen an die
Nutzung der digitalen Signatur im Geschaéftsalltag. Vorab mdchte ich die
Ausgangslage Ihres Unternehmens noch etwas besser kennen lernen. Ich weiss,
dass Sie sich intensiv mit der digitalen Signatur im Rahmen der Einfihrung fur
eine Abteilung Ihres Unternehmens beschaftigt haben. Bitte erlautern Sie kurz
die Use-Cases, fur welche diese Abteilung die digitale Sighatur einsetzen wird.

GP-5: Dabei geht es um Gerichtseingaben.

M. Sieber: Ist das ein Vorgang, der hdufig von dieser Abteilung vorgenommen
wird? Von wie vielen Dokumenten sprechen wir hier pro Jahr?
GP-5: Ich wiirde sagen tber 1'000 im Jahr.

M. Sieber: Ganz allgemein gefragt: Was sind Ihre Anforderungen an eine digitale
Signaturlésung, sodass Sie und Ihre Kollegen sie vorteilhaft im Geschéftsalltag
verwenden kédnnen und Sie eine entsprechende Investition darin beflirworten
kénnen?

GP-5: Grundsatzlich muss sie fir die User in der Anwendung einfach sein. Wir setzen
die digitale Signatur fir die Signierung von PDF-Dokumenten ein. Man kann ja aber —
mit einer anderen Lésung — auch E-Mails signieren. Es ware schén, wenn man eine
Ldsung fur alle Signaturmdglichkeiten hatte. Die digitale Signaturlésung miisste auch
Uberall in den Standard Office Produkten integrierbar sein. Ich glaube die digitale
Signaturlésung muss uns «nur» eine digitale Signatur bieten, weiter muss sie nicht
gehen, sie muss uns keinen Workflow zur Verfliigung stellen. Fiir diesen sind wir selbst

zustandig.

M. Sieber: Nehmen wir etwas mehr Bezug auf Ihre Geschaftsprozesse. Was
haben Sie fir Anforderungen und Erwartungen bei der Nutzung der digitalen
Signatur im Hinblick auf Ihre Geschéaftsprozesse?

GP-5: Ortsunabhangigkeit. Vereinfachung von Prozessen durch Digitalisierung.

M. Sieber: Also der Faktor Zeitersparnis...
GP-5: Ganz genau.
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M. Sieber: Sie haben das Thema Kostensenkung nicht genannt. Steht das aktuell
nicht im Vordergrund fir Sie?

GP-5:; Hatte ich nun nicht im Fokus. Aber es ist klar, wenn ich einen Prozess effizienter
gestalte, dann sinkt auch der Aufwand [und damit die Kosten]. Ich glaube es steht bei
uns nicht das Monetére im Prozess im Vordergrund. Wir sind sehr kostensensitiv, aber
die Einsatzmdglichkeiten [der qualifizierten elektronischen Signatur] sind bei uns nicht
sehr gross. [...] Wir haben nicht viele Vertrage, wir sind kein Handels- oder

Bauunternehmen, aber unsere Prozesse werden effizienter.

M. Sieber: Spielen fur Sie auch nachgelagerte Prozesse eine Rolle? Thema
strukturierte Daten: Wenn Sie nun ein digital signiertes Dokument haben, ist
dieses jaim Nachgang auch komplett digital durchsuch- und auswertbar. Ist das
fur Sie im Rahmen der digitalen Signatur ein wichtiges Feature oder mehr nice-
to-have?

GP-5: Da wirde ich schon einen grossen Vorteil sehen.

M. Sieber: Das heisst, ihr verbringt viel Zeit mit der Suche nach solchen [nicht
strukturierten] Dateien?

GP-5: Ist natirlich so. Wenn man Papier verwalten muss, hat man all die Nachteile mit
dem Papier. Klar, ich kann es einscannen, ich kann mir eine Losung beschaffen, mit
welcher ich die eingescannten Dokumente dann bei mir organisiert abspeichern und

wieder finden kann. [...]

M. Sieber: Haben Sie das Geflihl, dass externe Anspruchsgruppen, wie z. B.
Kunden und Partner wie die Gerichte, die digitale Signatur sogar von lhnen
fordern?

GP-5: Bis jetzt habe ich dazu noch nichts grossartig mitbekommen. Aber genau in dem
Geschéftsbereich, wo wir sie jetzt einsetzen mochten [Gerichtseingaben], dort haben

wir die entsprechende Anfrage erhalten.

M. Sieber: Der Treiber fur die Einfihrung der digitalen Signatur war also die
Gegenseite, die Gerichte?

GP-5: Es waren beide Seiten. Wir mochten unsere Dossiers und Einsprachen digital
Ubermitteln und die andere Seite sagt ja, durft ihr, wir sind bereit dafir, aber es braucht
noch etwas dazu: die elektronische Signatur. Sonst musst ihr die Dokumente immer
noch parallel senden [handunterschriebene Dokumente physisch per Post]. [...] Wir

merken aber, gerade auf der Seite der Gerichte, dass der Wandel kommt und wir
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unsere Akten digital Gbermitteln dirfen. Das war lange nicht so. Von dem her gesehen

war es gegenseitig gewinscht.

M. Sieber: Spannend. Wie wichtig sind fur Sie Sicherheitsaspekte bei der
Nutzung einer digitalen Signierlésung? An welche Punkte denken Sie dabei im
Speziellen?

GP-5: Sicherheitsaspekte sind immer das Wichtigste fur uns, weil wir schlussendlich
mit sehr sensiblen Daten unterwegs sind. Die Gewéhrleistung des Datenschutzes ist
fir uns primar, dies sichergestellt zu haben ist das oberste Credo. Und bei
Ubermittlungen mdchten wir sicher sein, dass die Ubermittlungskanéle sicher sind. Es
wir dann aber noch schwieriger, wenn wir noch weiterdenken und tberlegen, ob wir
auch innerhalb eines [externen] Unternehmens sicherstellen kénnen, dass der Zugriff
[auf die signierten und zu signierenden Dokumente] auch nur durch die Personen

erfolgen kann, welche die [berechtigten] Empfénger sind.

M. Sieber: Sie haben erwahnt, dass Sie mit den Gerichten die qualifizierte
elektronische Signatur einsetzen missen. Also die hdchste digitale
Signaturstufe, die auch gesetzlich der Handunterschrift gleichgestellt ist, welche
aber auch gewisse Bedingungen voraussetzt. Namlich, dass sie von einem
akkreditierten Anbieter ausgestellt wird und dass der User, der sie einsetzt, sich
vorab einmalig face-to-face von einer berechtigten Stelle identifizieren 1asst. Wie
wichtig war lhnen diese Rechtsverbindlichkeit?

GP-5: Wir hatten uns das vorher gar nicht tberlegt. Wir sind mit dem Wunsch
konfrontiert worden, diese digitale Signatur zu erhalten [von der Abteilung, welche die
Gerichtseingaben macht. Diese wiederum wurden von Gerichten informiert, dass sie

bei einer digitalen Signatur die qualifizierte elektronische Signatur einzusetzen haben].

[--]

M. Sieber: Konnten Sie sich auch vorstellen eine niedrigere, nicht rechtsgiltige
Stufe der digitalen Signatur zu nutzen?
GP-5: Absolut. Es gibt sehr viele Prozesse, wo man keine qualifizierte elektronische

Signatur ben6étigt. Dort kbnnten wir uns das sehr gut vorstellen.

M. Sieber: Sie hatten den Umgang mit Daten angesprochen. Haben Sie eine
Unternehmensregelung, wo Daten gespeichert werden missen, wenn Sie mit
Drittanbietern zusammenarbeiten?

GP-5: Absolut, ja. Unsere Vorgabe lautet, dass unsere Daten sicher in der Schweiz
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gespeichert werden missen. Und es muss auch gewdhrleistet sein, dass unsere Daten

von dort die Landesgrenzen nicht verlassen kénnen.

M. Sieber: Diejenige Signaturldsung, fir welche Sie sich entschieden haben,
bietet Hash Signing an. Das heisst der Sighaturanbieter erhélt nicht einmal das
zu signierende Dokument, sondern lediglich einen Hashwert. War dies fur Sie
eine wichtige Anforderung?

GP-5: Ja, absolut. Als ich das gesehen habe, fand ich dies sehr smart geldst, dass ich

unser Dokument nirgendwo hochladen muss und dieses bei uns bleibt.

M. Sieber: Lassen Sie uns als Nachstes tuber das Thema User-Onboarding
sprechen. Damit meine ich, wie Sie, Ihre Kollegen oder vielleicht irgendwann
auch einmal externe Signaturparteien tUberhaupt an die digitale Signaturlédsung
kommen. Welche Schritte die User vorab unternehmen missen, bevor sie damit
Uberhaupt das erste Mal produktiv signieren kdnnen. Was ist lhnen dabei fir lhre
User wichtig?

GP-5: Schlussendlich naturlich die Einfachheit. Priméar, dass die User die Schritte,
welche sie unternehmen miussen, einfach verstehen, sodass sie nicht nachfragen

mussen.

M. Sieber: Bei der qualifizierten elektronischen Signatur, die Sie aktuell
einsetzen, ist bekanntlich vorab die einmalige persénliche User-Identifizierung
durch eine berechtige Stelle notwendig. Wie beurteilen Sie das?

GP-5: Ich empfinde das jetzt nicht als grosse Hirde. Das ist absolut ok, wir sind alle in
einem Land, wo alles sehr kleinrdumig ist. Mit den vorhandenen berechtigen Stellen
kann jeder problemlos in Kontakt treten. Wir haben ja keinen Geschéfts-Use-Case, wo
jemand innerhalb einer Stunde digital signieren kbnnen muss. Sondern es ist etwas,
dass man ganz bewusst angeht und damit eine gewisse Zeit dafir hat. Und es gibt
eine Gewabhrleistung, [...] dass es Stellen gibt, die ausserhalb der Unternehmen sind
und Uber die entsprechenden Mittel verfiigen, um Personendaten und das Foto des
Ausweises mit der Person, die vor einem [zwecks Identifikationsbestatigung] steht, zu

prufen und bestatigen. Ich finde das absolut in Ordnung.
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M. Sieber: Etwas anders sieht es aus, wenn Sie sich vorstellen, in Zukunft auch
einmal externe Personen in lhren Signaturprozess einzuladen. Ihr Endkunde ist
schlussendlich der private Blurger. Spatestens dort wird es wohl etwas
herausfordernd, da dieser wohl kaum, nur weil Sie von ihm eine digitale Signatur
winschen, den Aufwand auf sich nehmen und sich zu solch einer
Identifikationsstelle begehen wird?

GP-5: Das ist sicher so, ja. Dann miisste man andere Losungen haben. Bei unserer

Kundschaft misste man eher auf Bundesldsungen schauen.

M. Sieber: Wie meinen Sie das genau?

GP-5: Dass z. B. mit einer E-ID gearbeitet wird.

M. Sieber: Sodass die Userbefédhigung automatisch vorhanden wére und dieser
nicht noch zusatzliche Hirden unternehmen musste, um mit lhnen digital zu
signieren?

GP-5: Ja. Es ist unverstandlich, dass man bei uns [in der Schweiz] einen Pass oder ID
abholen kann, wir aber nicht in der Lage sind, eine digitale ID mitzugeben. Aber wir

haben ja erst kirzlich dartiber abgestimmt.

M. Sieber: Was ja leider nicht angenommen wurde.
GP-5: Ja. [...] Unsere allgemeinen Geschéfte sind so, dass die Kunden [private
Burger] den Prozess von aussen auslésen und uns mit einem [von Hand]

unterschriebenen Formular den Anstoss geben, ihren Bedarf zu prufen.

M. Sieber: Das von Hand unterzeichnete Formular, welches ja die Initialzindung
darstellt, ist ja somit immer noch ein Papierprozess.
GP-5: Ja. Das ist zurzeit unser grosser Pferdefuss innerhalb der Digitalisierung, dass

wir immer noch sehr viel Papier entgegennehmen missen.

M. Sieber: Es wére fiur Sie also sehr wertschépfend — sofern nattrlich lhre
Kunden das auch wiinschen — dass Sie von Anfang an den digitalen Weg gehen
kénnten und kein Medienbruch mit dem Papier und der Handunterschrift mehr
hatten?

GP-5: Absolut. Das wére grossartig, wenn unsere Kunden [...] uns Ihre Dokumente

digital Ubergeben kdnnten, sodass wir direkt damit arbeiten kénnten.
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M. Sieber: Sie haben als Sozialversicherungsanstalt ja mit sehr sensiblen Daten
und Dokumenten zu tun. Dort wirden Sie dann wohl auch darauf bestehen, dass
wenn diese Dokumente von Ihren Kunden digital signiert werden, dass sie mit
der héchsten Stufe [qualifiziert] signiert werden?

GP-5: Das ist so, auf jeden Fall. Man kann sich nicht fur eine Sozialleistung anmelden
und wir hatten nicht eine entsprechende Gewabhrleistung, dass die Person, die sich
angemeldet hatte, auch die Person ist, die auf dem Formular steht. Entsprechend ist
dann die Anforderung an die Unterschrift sehr hoch.

M. Sieber: Ich entnehme, dass so lange nur Ihre Mitarbeiter qualifiziert digital
signieren, der Umstand der einmaligen, persdnlichen User-ldentifikation gangbar
ist. Aber richtig wertschdpfend ist es erst, wenn auch der Weg von lhren
externen Kunden zu lhnen digital ware und dort hatten wir aber mit dieser
notwendigen User-ldentifikationsform nicht die gewtunschte Skalierung.

GP-5: Ja. Es ware nicht denkbar, dass wir den Kunden eine Empfehlung abgeben
wuirden, dass sie entsprechend handeln missten. Da missten uns dann andere

Ldsungen dienen.

M. Sieber: Thema IT-Infrastruktur. Was stellen Sie dort fiir Anforderungen, wenn
Sie Ldsungen, z. B. fiir Digital Signing, bei sich im Unternehmen einfihren?
GP-5: Grundsatzlich ist bei uns viel vor Ort, also On Premise. Die von euch [QuoVadis]
eingesetzte LOsung ist ja hybrid. Die Anwendung geschieht bei euch, aber das
Dokument bleibt bei uns. Das ist so sehr smart geldst fur uns. Einen wichtigen Aspekt
finde ich auch die Anwendungsuibergreifbarkeit. Ich habe gerne Losungen, die ich
nachher Gberall einsetzen kann. Da kann man bis in Fachanwendungen denken, die

wir selbst gebaut haben.

M. Sieber: Sie haben nun eine Losung gewahlt, mit welcher Sie direkt aus dem
Acrobat Reader heraus digital signieren kdnnen. Sie leiten nach der digitalen
Signatur das Dokument selbst und manuell via E-Mail an die gewinschten
Empfanger weiter. Heute gabe es auch Digital Signing Lésungen mit weiteren
Funktionen, z. B. mit Workflowkomponenten, wo Sie direkt aus der Signing
Applikation weitere Personen zur digitalen Signierung einladen konnten. Oder
Reportingmoglichkeiten oder auch Reminderfunktionen, mit welchen
Signierparteien erinnert werden, wenn sie noch nicht signiert hatten. Ist dies bei
Ihnen auch ein Fokus?

GP-5: Das steht jetzt nicht unbedingt im Fokus. Wir sind da [mit der aktuell
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eingesetzten und schlanken Signing Ldsung] in einer peripheren Tatigkeit von unseren
Prozessen. Wenn wir jetzt tiefer integrieren wirden, dann wird es schwieriger. Dann

misste es ganz anders integriert werden.

M. Sieber: Sie hatten auch die Gerateunabhangigkeit angesprochen. Wére es
damit fur Sie auch eine Anforderung, vom Mobile aus digital zu signieren?
GP-5: Mit der Ortsunabhéangigkeit, die ich erwéahnt hatte, ist natlrlich mitverbunden,

dass ich sehr gerne Lésungen hatte, die auch mobile einsetzbar sind.

M. Sieber: Wir kommen langsam zum Abschluss des Gespraches. Jetzt wo Sie
sich mit dem Thema digitale Signatur, deren Nutzung und Anschaffung intensiv
beschaftigt haben, wo sehen Sie den gréssten Schmerzpunkt?

GP-5: Bei der universellen und breiten Anwendung.

M. Sieber: Mit der breiten Anwendung meinen Sie die einhergehende User-
Befahigung, sodass viele User die digitale Signatur einsetzen kénnen?
GP-5: Ja, genau so habe ich die Breite gemeint.
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Abbildung 16 Anerkannte Anbieter Zertifizierungsdienste ZertES

Quelle: (Schweizerische Akkreditierungsstelle SAS, 2021)
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